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Z U S A M M E N FA S S U N G

Ein wichtiger Baustein zur Realisierung von “umgebende Intelligenz”
sind effiziente und gleichzeitig zuverlässige Datenübertragungsprotokol-
le. Die Verteilung von Daten via Broadcast besitzt ein großes Potential
Kommunikation in solchen dezentralen, infrastrukturlosen Netzwerken
bereitzustellen.

In dieser Arbeit wird ein Broadcast-Protokoll entwickelt, das optimal
an die Anforderungen von intelligenten Umgebungen und deren Ap-
plikationen angepasst ist. Mit Hilfe evolutionärer Algorithmen werden
Parametersätze eines generischen Protokolls hinsichtlich verschiedener
Zielsetzungen optimiert. Das Protokollverhalten wird von einem Klassi-
fizierer aus dem Bereich des maschinellen Lernens nachgebildet. Dieser
bildet den Kern eines neuen adaptiven Broadcast-Protokolls.

Zu weiteren Verbesserung der Zustellrate wird das auf dem maschi-
nellen Lernverfahren basierende Protokoll um eine adaptive Vorwärts-
fehlerkorrektur erweitert. Diese ist in der Lage zur Laufzeit ein optima-
les Verhalten in Abhängigkeit von der Wichtigkeit der Daten zu lernen.

Anhand von Simulationsläufen wird die Leistungsfähigkeit der vor-
gestellten Lösungen gegenüber einer Vielzahl anderer Ansätze gezeigt.
Um auch die Machbarkeit und Leistungsfähigkeit des Protokolls in der
realen Welt zu zeigen, wird in einer prototypischen Implementierung
ein Audiokommunikationssystem auf Smartphones umgesetzt. Damit
können die guten Ergebnisse der Simulationen bestätigt werden.

A B S T R A C T

An important building block towards the realization of “Ambient Intel-
ligence” (AmI) are efficient and reliable data transfer protocols. Data
dissemination via broadcast has great potential to provide communica-
tion in such decentralized, infrastructureless networks.

In this work a broadcast protocol is developed that is tailored towards
the requirements of AmI-environments and its applications. With the
help of evolutionary algorithms, parameter sets of a generic protocol
are optimized with regard to multiple objectives. The behaviour of the
protocol is reproduced by a machine learning classifier which forms the
core of a new adaptive broadcast protocol.

Further improving the delivery ratio, the machine learning based pro-
tocol is extended by an adaptive forward error correction. It is able to
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learn an optimal behaviour depending on the priority of the data at
runtime.

The performance of the presented solutions over existing approaches
is shown via simulations. To show the feasibility and performance in
a real world environment, an audio communication system has been
implemented on smartphones. The experiments confirmed the results
from the simulations.
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1
E I N L E I T U N G

Montagabend, 19:00 Uhr - nach einem langen Arbeitstag fährt Hans
Peter erschöpft nach Hause. Immerhin kommt gerade gute Musik im
Radio. Nachdem er in die Einfahrt gefahren ist, schaltet er den Motor
aus. Das Smartphone übernimmt den Radiostream. Auf dem Weg zum
Haus löst das Smartphone die Verbindung zum Auto. Die Türen werden
verriegelt und die Alarmanlage eingeschaltet.

Das Telefon kann sich gegenüber dem Türschloss ausweisen, daher
kann Hans Peter einfach eintreten. Die Musik ist mittlerweile vom Smart-
phone zur Hausanlage weitergereicht worden. Da das Auto auf dem
Nach-Hause-Weg bereits die Heizungsanlage über die nahende An-
kunft informiert hat, ist es schon warm in der Wohnung. Allerdings
nicht warm genug. Hans Peter regelt am Thermostat nach, der diese
Information gleich für das nächste Mal abspeichert.

Jetzt ist erst einmal Zeit fürs Abendessen! Als er eine Fertigpizza aus
dem Kühlschrank holt, wird sofort ein Warnhinweis auf der Türe einge-
blendet. Der Kaloriengehalt passt nicht zum Diätplan. Egal - die Pizza
kommt in den Ofen. Um die Wartezeit zu überbrücken, geht Hans Peter
Richtung Fernseher. Während das Licht in der Küche verlischt, wird
im Wohnzimmer eine angenehme Beleuchtung für den Fernsehgenuss
angeschaltet. Der Fernseher geht an und auf dem Smartphone erscheint
eine passende Fernbedienungsapp.

Das Programm war wohl zu spannend. Mit lautem Gepiepe geht
der Rauchmelder in der Küche los - die Pizza ist verbrannt. Dafür hat
der Rauchmelder alle Lichter an- und vorsichtshalber die Gastherme
ausgeschaltet. Jetzt ist es schon wieder zu kalt in der Wohnung.

1 .1 ambient intelligence

So oder so ähnlich muss sich Roel Pieper die Zukunft vorgestellt haben,
als er 1998 die “Ambient Intelligence” (Umgebende Intelligenz) in einem
Vortrag vorstellte (vgl. [Piep98]). Darin beschreibt er eine Vision, wie sich
Unterhaltungselektronik in Zukunft entwickeln wird:

eingebettet Innerhalb der Umgebung befinden sich viele unsichtbare
Geräte.

personalisiert Die Geräte (er)kennen die Benutzer.

1



2 einleitung

adaptiv Veränderungen sind abhängig von den Benutzern und der
Umgebung.

antizipierend Soweit möglich werden Bedürfnisse antizipiert, ohne
dass sie bewusst vermittelt werden müssen.

Auch 18 Jahre später ist diese Vision noch keine Realität, wenngleich
einige der Technologien mittlerweile unter den Stichworten “Internet of
Things” oder “Smart Home” verfügbar sind. So klingt das zu Beginn
dieses Kapitels beschriebene Szenario nicht mehr nach völliger Zukunfts-
musik. Der Begriff der “ambienten Intelligenz” wird mittlerweile etwas
weiter gefasst und bezieht sich nicht mehr nur auf Unterhaltungselek-
tronik.

Die Definition von Hutchinson aus dem Jahre 2014 beschreibt AmI1

als ein schnell wachsendes Forschungsfeld, das durch die stetige Zunah-
me ubiquitären Computings und billiger, leicht verfügbarer Sensoren
getrieben wird. Es beschreibt Umgebungen, die auf die Anwesenheit
von Personen reagieren und sie dabei mit Informationen und Diensten
versorgen, die ihren Lebensstil in einer intuitiven und unaufdringlichen
Art unterstützen. AmI besitzt ein breites Anwendungsspektrum für kom-
merzielle über häusliche und medizinische hin zu Applikationen in
Forschung und Lehre (vgl. [Hutc14]).

Im Bereich der AmI stellt man sich Menschen vor, die die ganze Zeit
von technischer Hardware in Form von vernetzen mobilen und ein-
gebetteten Geräten umgeben sind (vgl. [DBS+01]). AmI-Anwendungen
wurden für eine Vielzahl alltäglicher Situationen vorgeschlagen. Von
kleinen und begrenzten Einsatzmöglichkeiten (z. B. in Büro und Zu-
hause - [KOA+99; SGK05]) bis hin zu großen, offenen Applikationen
(z. B. im Verkehr oder bei Großveranstaltungen - [CFLZ05]). Oft werden
aufgrund der limitierten Ressourcen bei den Geräten dieser Szenarien
infrastrukturlose Netzwerke verwendet, deren Konfiguration sich an
die umherlaufenden Menschen und der damit einhergehenden wech-
selnden Sichtbarkeit der Geräte dynamisch anpassen. Dennoch wird
von diesen Netzen erwartet, dass sie sich selbst verwalten und effizient
sind[CMV+08].

1 .2 motivation

Ein wesentlicher Baustein, der zur Realisierung von AmI benötigt wird,
ist die Kommunikation der Geräte innerhalb der Umgebung. Die vorlie-
gende Arbeit zielt darauf ab, ein speziell auf die Anforderungen intel-
ligenter Umgebungen zugeschnittenes Protokoll zu entwickeln. Diese

1 Ambient Intelligence (“Umgebende” Intelligenz)



1.2 motivation 3

Anforderungen unterscheiden sich in mehreren Aspekten von denen
“traditioneller” Netzwerke. In den folgenden Abschnitten wird daher
auf die wesentlichen Herausforderungen eingegangen, die in AmI an die
Kommunikation gestellt wird. Für eine ausführlichere Analyse sei auf
das folgende Kapitel verwiesen.

dezentrale kommunikation Das in Abschnitt 1.1 vorgestellte
Paradigma der intelligenten Umgebungen postuliert, dass es eine ge-
wisse Art der künstlichen Intelligenz gibt (oder zumindest als solche
wahrgenommen wird), die nicht von einem zentralen System herrührt,
sondern dezentral durch die einzelnen Geräte gebildet wird. Vergleicht
man die Kommunikationsstrukturen dieser beiden Ansätze, so findet
die Kommunikation bei klassischen Systemen größtenteils zwischen
den einzelnen Geräten und zentralen Servern, die Dienste zur Verfü-
gung stellen, statt. In intelligenten Umgebungen hingegen ändert sich
die Kommunikation von klassischen Client- Serverstrukturen hin zu
einer “Peer-to-Peer-Kommunikation” (Kommunikation unter gleichen).
Dabei findet der Datenaustausch zwischen den einzelnen Endgeräten
statt, um dezentrale Anwendungen zu ermöglichen. Die nötige Kommu-
nikation begrenzt sich dabei oft auf eine bestimmte Gruppe an Geräten,
die zum einen einen bestimmten Dienst nutzen oder bereitstellen, zum
anderen sich in einem abgegrenzten räumlichen Bereich befinden.

Eine Unbekannte in AmI ist die existierende Infrastruktur. Um Dienste
in intelligenten Umgebungen bereitzustellen, muss an allen Orten an
denen die Dienste genutzt werden sollen eine zuverlässige Kommunika-
tion möglich sein. Diesen Anspruch mit klassischen Kommunikations-
netzen zu erfüllen, kann hohe Investitionskosten erfordern. Ebenso ist
denkbar, dass z.B. im Fall von Katastrophen eine bestehende Infrastruk-
tur zerstört wurde.

Betrachtet man die bestehenden Lösungen, um Kommunikation un-
abhängig von statischer, vorab geplanter Infrastruktur bereitzustellen,
so stellt man fest, dass viele der vorhandenen Routingprotokolle den
Eigenschaften von AmI nicht Rechnung tragen. Insbesondere die ho-
he Mobilität der Endgeräte und die damit verbundenen Probleme, wie
Verschlechterung der Empfangsbedingungen und Änderung der Über-
tragungswege, werden nicht berücksichtigt oder durch einen hohen Or-
ganisationsaufwand und damit verbundenen Netzwerkverkehr erkauft
(vgl. [VMK12]).

unterschiedliche datendienste An dem zu Beginn dieses Ka-
pitels beschriebenen Szenarios lassen sich bereits eine Vielzahl von un-
terschiedlichen Datendiensten erkennen. Diese stellen unterschiedliche
Anforderungen an das zugrunde liegende Netzwerk und die Übertra-
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gungsprotokolle. In klassischen Systemen wurde versucht durch die
Bereitstellung von ausreichender Bandbreite diese QoS2-Anforderungen
zu erfüllen. In mobilen Umgebungen erscheint dieser Weg aufgrund
der Ressourcenknappheit nicht vielversprechend. Daher wurde versucht,
QoS auf einzelnen Ebenen des Protokollstapels zu berücksichtigen. Neue-
re Ansätze berücksichtigen nicht nur eine einzelne Netzwerkebene, son-
dern versuchen schichtübergreifend QoS-Anforderungen zu erfüllen.

Weitergehend lassen sich den Diensten verschiedene Wichtigkeiten
zuordnen. Teilweise lässt sich eine Einordnung in verschiedene Prio-
ritätsstufen intuitiv vornehmen. Betrachtet man z.B. Fahrzeugnetze, so
sollten Warnungen vor bevorstehenden Kollisionen eine höhere Priorität
haben als ein zu verteilendes Softwareupdate des Entertainmentsystems.
Ausführlich wurde die Notwendigkeit zur Priorisierung insbesondere
in Fahrzeugnetzen in [ESKS06] und [Wieg12] untersucht.

In anderen Fällen lässt sich eine Einordnung in diskrete Prioritäts-
klassen nicht vornehmen. So wurde in [PrSa15] die prioritätsabhängige
Verteilung von Daten in Delay-toleranten Netzen untersucht. Die Wich-
tigkeit der Daten war dabei eine Funktion mit reellwertigem Ergebnis.

effiziente datenübertragung So verschieden die zu übermit-
telnden Daten und ihre Anforderungen sind, gibt es dennoch einen
gemeinsamen Nenner: die Datenübertragung soll möglichst effizient er-
folgen. Effizienz bezeichnet in der Physik das Verhältnis zwischen der
Nutzenergie und dem energetischen Aufwand (auch Wirkungsgrad). Je
größer dieser Wert ist, desto effizienter ist das System.

Versucht man diese Definition auf Kommunikation zu übertragen, so
lassen sich im Kontext von Datenübertragungen mehrere Effizienzbe-
griffe finden:

energieeffizienz Das Verhältnis von Nutzdaten zu der zur Übertra-
gung benötigten Energie (pro Gerät oder netzwerkweit).

datenübertragungsrate Gibt an wie viele Nutzdaten können pro
Zeiteinheit übertragen werden.

Für AmI ist insbesondere die energetische Effizienz ein wichtiger Fak-
tor. Mobile Endgeräte verwenden Akkumulatoren oder Batterien, um
die Energieversorgung zur Verfügung zu stellen. Auch autarke Geräte
wie z. B. Sensorknoten greifen entweder auf Batterien oder Technologien
wie “Energy Harvesting” (Energie-Ernten), die auch nur geringe Leis-
tungen bereitstellen können, zurück. Ist der Energiespeicher erschöpft
muss im schlimmsten Fall das ganze Gerät ausgetauscht werden.

2 Quality of Service (“Dienstgüte”)
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Da die Übertragung von Daten einen sehr großen Beitrag zum Ener-
gieverbrauch drahtloser Geräte leistet, liegt hier auch das größte Po-
tential zur Optimierung. Ohne Übertragungsprotokolle, die den En-
ergieverbrauch zu minimieren suchen, lassen sich keine mobilen AmI-
Umgebungen realisieren.

broadcast kommunikation Zur Kommunikation zwischen den
Knoten eines Netzwerks gibt es drei verschiedene Typen: unicast (von
einer Datenquelle zu einem Ziel), multicast (von einer Quelle zu mehre-
ren Zielen) und broadcast (von einer Quelle zu allen Teilenhmer eines
Netzwerkes). Drahtlosnetzwerke nutzen im Gegensatz zu den meis-
ten Kabel-gebundenen Netzen ein gemeinsames Übertragungsmedium.
Wenn Pakete versendet werden, können diese von allen Geräten, die
sich innerhalb des Übertragungsradius befinden, empfangen werden3.
Diesen Vorteil gegenüber traditionellen Netzen nennt man “Wireless
Multicast Advantage (WMA)” (Den Multicast-Vorteil drahtloser Netz-
werke) (vgl. [WNE00]). Durch konsequentes Ausnutzen dieses Effekts
lassen sich energieeffiziente Multi- und Broadcast-Protokolle realisieren.

Auf der anderen Seite gehört die Verteilung von Informationen an
alle oder fast alle Teilnehmer des Netzwerkes zu den anspruchsvollsten
Aufgaben in einem Kommunikationsnetzwerk. Naturgemäß benötigen
diese so genannten Broadcast Übertragungen signifikante Netzwerk-
ressourcen, da ein Großteil der Netzwerkknoten in die Übertragung
involviert ist (vgl. [VSW11]). Wie bereits im Abschnitt “Dezentrale Kom-
munikation” dargelegt, wird die Datenübertragung zu einem sehr gro-
ßen Teil dezentral stattfinden. Dafür ist die Broadcast-Übertragung ein
wichtiger Grundbaustein (vgl. [ČHE02]). Ebenfalls bilden Broadcast-
Übertragungen die Grundlage vieler Routing-Protokolle, sei es zum
initialen Aufbau von Routen oder um aktuelle Stati zu übermitteln (vgl.
[RoTo99]).

1 .3 zielsetzung der arbeit

Beinahe 20 Jahren nach Roel Piepers Vision sind AmI-Umgebungen noch
keine Realität. Es existieren mittlerweile kommerzielle Angebote, insbe-
sondere im Bereich der Heimautomation, die im Resultat AmI recht nahe
kommen. Diese verwenden jedoch zentrale Steuereinheiten oder Server
im Internet.

Die vorliegende Arbeit soll einen Beitrag zur Realisierung intelligen-
ter Umgebungen liefern. Insbesondere soll das dabei zu entwickelnde
Protokoll auf die Herausforderungen der vorangegangen Abschnitte

3 Zumindest in einem idealisierten Modell mit omnidirektionalen Antennen und einer
homogenen Umgebung.
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angepasst sein und somit ein ideales Broadcast-Protokoll für AmI reali-
sieren. Es soll folgende Anforderungen erfüllen:

prioritätsbewusst Bei der Generierung von Daten kann eine Priori-
tät definiert werden, welche die Wichtigkeit der Daten beschreibt.
Diese kann entweder vom Applikationsdesigner vorgegeben wer-
den, oder durch Algorithmen bestimmt werden. Das in dieser Ar-
beit entwickelte Protokoll soll die Priorität der Daten beachten und
die Protokollparameter entsprechend wählen.

effizient Insbesondere die energetische Effizienz ist von großer Be-
deutung für mobile Netzwerke. Das Übertragungsprotokoll soll
daher die Energieversorgung der Netzwerkteilnehmer beachten
und ebenfalls in Abhängigkeit der Priorität der Daten einen mög-
lichst geringen Energieverbrauch realisieren.

hohe zuverlässigkeit Je nach Wichtigkeit der Daten ist eine unter-
schiedliche Zuverlässigkeit in der Übermittlung der Daten erfor-
derlich. Das zu entwickelnde Protokoll soll einerseits möglichst
zuverlässig Daten übertragen, andererseits in Abhängigkeit von
Energiebedarf und Priorität Einschränkungen machen dürfen.

optimistisch Die Grundannahmen bei der Entwicklung selbst-orga-
nisierender Systeme für AmI sollte optimistisch sein. Applikationen
bei denen eine absolut zuverlässige Datenübertragung vorausge-
setzt wird, sollten nicht Teil einer AmI-Umgebung sein ([Herr06]).
Das in dieser Arbeit entwickelte Protokoll richtet sich an Applika-
tionen, die optimistische Annahmen über die Übertragungseigen-
schaften treffen können.

intelligent Intelligente Umgebungen werden von den Nutzern als
solche wahrgenommen, indem sie möglichst adaptiv und voraus-
schauend agieren und aus vergangenen Erfahrungen selbstständig
lernen. Das zu entwickelnde Protokoll soll sich ebenfalls möglichst
adaptiv verhalten und aus einer Vielzahl von erfassten Attributen
eine optimale Strategie entwickeln.

Bei der Realisierung des Protokolls wurde maschinelles Lernen als
zentraler Ansatz gewählt um diese Anforderungen umzusetzen (siehe
Kapitel 2). Dies betrifft zum einen den Intelligenz-Aspekt, zum anderen
auch die Abwägung zwischen der Wichtigkeit der Daten, erreichbarer
Zuverlässigkeit und den dafür aufgewendeten Ressourcen. Daraus erge-
ben sich im mehrere Forschungsfragen, die in Kapitel 3 und Kapitel 4

genauer beleuchtet werden:
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Gibt es eine “optimale” Weiterleitungsstrategie für ein be-
stimmtes statisches Netzwerk und wie kann diese effizient
gelernt werden?

Kann diese Strategie mit Hilfe von maschinellem Lernen
nachgebildet werden?

Ist diese Nachbildung allgemeingültig und kann sie auch auf
veränderliche Netzwerke angewandt werden?

Kann die Zustellrate durch ein adaptives Vorwärtsfehlerkor-
rektur-Verfahren erhöht werden?

Ist ein selbst-lernendes Verfahren in der Lage, basierend auf
den Paketprioritäten eine “optimale” Strategie zu entwickeln?

Die Ergebnisse der Protokollentwicklung sollen anhand von Simula-
tionen evaluiert werden. Dabei wird auch ein Vergleich zu existierenden
Ansätzen gezeigt und bewertet werden. Um die Anwendbarkeit der
Ergebnisse auf reale Systeme zu zeigen, soll eine prototypische Imple-
mentierung umgesetzt werden. In einem Testbed mit realen Geräten soll
die Leistungsfähigkeit des Ansatzes gezeigt werden.

1 .4 struktur

In diesem Kapitel wurden zuerst anhand eines Szenarios die AmI-Um-
gebungen vorgestellt. Anschließend wurde in mehreren Motivations-
abschnitten die Herausforderungen an die Datenübertragung in AmI
beschrieben. Zum Schluss wurde die daraus abgeleitete Zielsetzung der
Arbeit vorgestellt.

Im zweiten Kapitel der Arbeit wird im Protokollentwurf zuerst ge-
nauer auf die Herausforderungen der Broadcast-Kommunikation in in-
telligenten Umgebungen eingegangen. Danach wird der zweigeteilte
Lösungsentwurf zur einerseits effizienten prioritäts-abhängigen Weiter-
leitung von Broadcast-Daten, sowie andererseits prioritäts-abhängigen
Vorwärts-Fehlerkorrektur vorgestellt. Anschließend wird der verwende-
te Netzwerksimulator und die selbst implementierte Erweiterung zur
Erfassung und Verteilung von Kontextdaten beschrieben. Ebenso wird
das entwickelte Testbed auf Basis von Android-Telefonen vorgestellt.

Das in dieser Arbeit entwickelte Protokoll besteht im Wesentlichen
aus zwei Komponenten. Diese werden im Kapitel 3 und 4 beschrieben.
Zur besseren Übersicht wurde die Analyse des Stand der Technik der
jeweiligen Präsentation des eigenen Ansatzes vorangestellt. Die Kapitel
enden jeweils mit einer ausführlichen Evaluation der entwickelten Lö-
sung und einer Zusammenfassung der Ergebnisse. Am Ende des vierten
Kapitels werden beide Protokolle zusammengeführt und das resultie-
rende Gesamtsystem evaluiert und ausgewertet.
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Im Kapitel 5 wird auf die prototypische Implementierung anhand ei-
ner Beispielapplikation eingegangen. Anschließend wird der Versuchs-
aufbau in einer realen Umgebung beschrieben und die Ergebnisse prä-
sentiert.

Die Arbeit endet in Kapitel 6 mit einer Zusammenfassung der Arbeit
und einem Ausblick.



2
A N F O R D E R U N G S A N A LY S E U N D E N T W U R F

Im vorangegangenen Kapitel wurde der Begriff der “Ambienten Intel-
ligenz” eingeführt. In Umgebungen die AmI unterstützen, ist ein hohes
Maß an Kommunikation zwischen den beteiligten Geräten erforderlich.

Die Datenübertragungen sind auf der einen Seite sehr divers, da ei-
ne Vielzahl an Diensten mit unterschiedlichen Anforderungen in AmI-
Umgebungen denkbar sind. Auf der anderen Seite stellt die Umgebung
selbst einige Herausforderungen. Um dennoch eine möglichst effiziente
und zuverlässige Kommunikation bereitzustellen, wurde in dieser Dis-
sertation ein dahingehend angepasstes Broadcast-Protokoll entworfen
und umgesetzt.

In diesem Kapitel werden zunächst die Anforderungen an das Pro-
tokoll skizziert um anschließend den eigenen Entwurf zu präsentieren.
Im weiteren Verlauf wird der zur Evaluation genutzte Netzwerksimu-
lator, dessen Einstellungen und die eigenen Erweiterungen vorgestellt.
Ebenfalls wird das neu entwickelte Framework Adhoc3 , das zur Durch-
führung und Evaluation der Komponenten sowie zur Umsetzung der
prototypischen Implementierung genutzt wurde, präsentiert.

2 .1 protokollentwurf

2 .1 .1 Protokollanforderungen und Definition der Umgebung

Die möglichen Applikationen in einer intelligenten Umgebung kön-
nen sehr verschieden sein. Von der kollaborativen Positionsbestimmung
([VuMa12]) über smarte LED-Beleuchtungen ([HTT11]) hin zu Echtzeit
Video Übertragungen (vgl. [TCC+15]). So verschieden wie die Applika-
tionen sind auch die Anforderungen, die diese an das Netzwerk stellen.
In Abbildung 2.1 wurde für fünf verschiedene Datentypen eine Einord-
nung nach den Kriterien “Delay-Toleranz”, “Datenaufkommen” und
“Priorität” vorgenommen 1:

sensordaten wie z. B. die Messwerte von Temperatursensoren, Be-
wegungsmelder oder Distanzsensoren bei Fahrzeugen.

1 Die Abbildung soll eine Tendenz aufzeigen. So mögen z. B. durchaus Applikationen
existieren, die Sensordaten mit hohem Datenaufkommen übermitteln. Außerdem wur-
de zur besseren Übersicht auf die Verwendung von Farbflächen zur Kennzeichnung
von Bereichen verzichtet. Stattdessen wurden mehrere Kreise verwendet um eine Ten-
denz anzudeuten.

9
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Abbildung 2.1: Einordnung verschiedener Datentypen nach Datenaufkommen,
Delay-Toleranz und Priorität.

steuerdaten können der Befehl zum Einschalten einer Lampe oder
der automatisierte Start des Bewässerungssystems sein.

hintergrunddaten Firmwareupdates für Fahrzeuge oder der Down-
load von Binärdateien fallen unter diese Kategorie.

interaktive daten wie sie z. B. beim Interagieren mit einer Websei-
te anfallen.

multimediadaten können auf der einen Seite von “gestreamten” Vi-
deos, auf der anderen Seite von Telefonie-Anwendungen stammen.

Wie man an Abbildung 2.1 gut erkennen kann, sind die Eigenschaften
der Datenübertragungen und deren Anforderungen an das zu Grunde
liegende Netzwerk sehr divers. Auf der einen Seite sollen Steuerbefeh-
le mit hoher Zuverlässigkeit und hoher Priorität möglichst schnell im
Netzwerk verteilt werden. Auf der anderen Seite ist die Übertragung
von großen Hintergrunddaten nicht zeitkritisch und kann, je nach Imple-
mentierung, auch mit dem Verlust von Paketen umgehen. Eine gute Dis-
kussion zu den Problemen und Herausforderungen zur Bereitstellung
verschiedener Dienstgüten insbesondere für MANet2 wird in [MLG03]
durchgeführt. Wie jedoch auch Zhang et. al. in [ZhZh08] feststellen,
lassen sich die traditionellen Ansätze mit abgeschlossenen Schichtenmo-
delle nur bedingt zur Bereitstellung solch diverser Kommunikationsan-
sprüche verwenden.

2 Mobile Ad-hoc Network (Mobiles ad-hoc Netzwerk)
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Neben den verschiedenen Datentypen stellt auch die Umgebung Netz-
werkprotokolle für “Ambienten Intelligenz” vor Herausforderungen.
Die Menschen, die bei AmI im Vordergrund stehen sind von Natur aus
mobil. Ebenso wie Endgeräte, die am Körper getragen werden oder Be-
förderungsmittel wie Autos oder Fahrräder. Haushaltsgeräte wie Staub-
saugerroboter können selbst mobil sein oder wie z. B. Fernbedienungen
bewegt werden. Diese Mobilität hat im wesentlichen zwei Auswirkun-
gen auf die Netzwerkprotokolle zur Folge:

limitierte ressourcen Werden Geräte bewegt, oder ist eine feste
Stromversorgung nicht möglich, oder gewünscht, wird meistens
eine Batterie oder ein Akku zur Energieversorgung genutzt. Die-
se besitzen jedoch eine limitierte Kapazität. Trotz unserer Bemü-
hungen in [PrFe13] zur Reduktion des Stromverbrauchs bei Ad-
hoc-Netzwerken, ist einer der maßgeblichen Energieverbraucher in
Smartphones das Wlan-Kommunikationsinterface (vgl. [RTL+13]).
Kommunikationsschnittstellen generell haben einen hohen Anteil
am Energieverbrauch. Unter anderem steuern auch ineffiziente
Routing-Protokolle ihren Teil dazu bei (vgl. [SDP+12]).

instabile verbindungen Aufgrund der Mobilität kann keine kabel-
gebundene Datenübertragung stattfinden. Daher wird auf draht-
lose Kommunikation zurückgegriffen. Da dabei ein gemeinsames
Übertragungsmedium verwendet wird, steht nicht jedem Knoten
ein kollissionsfreier Kanal zur Verfügung. Daher muss hier eben-
falls auf Effizienz geachtet werden. Durch die Bewegung können
sich auch die Übertragungseigenschaften jederzeit ändern. Verbin-
dungen können sich verschlechtern oder ganz abreißen. Damit
ändern sich die Topologie sowie die Kommunikationspartner und
Netzwerkumgebung der Knoten.

Ein weiterer Faktor für Übertragungsprotokolle stellt die Heteroge-
nität der Netzwerkgeräte dar. Auf der einen Seite stehen, wie zuvor
beschrieben, mobile Geräte mit limitierter Energieversorgung, auf der
anderen Seite befinden sich in einer intelligenten Umgebung auch sta-
tionäre Geräte mit fester, (quasi) unlimitierter Stromversorgung. Sol-
len Datenpakete im gesamten Netzwerk verteilt werden, sollten nach
Möglichkeit diese Geräte die Daten weiterleiten. Berücksichtigt man zu-
sätzlich die unterschiedlichen Prioritäten und Anforderungen an die
Datenübertragung, lässt sich die Frage welche Knoten welche Pakete
weiterleiten nicht mehr so einfach beantworten.
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2 .1 .2 Entwurf

Zur zuverlässigen und ressourcenschonenden Kommunikation in AmI-
Umgebungen wird ein Protokoll benötigt, das die in vorherigen Absät-
zen genannten Anforderungen berücksichtigt und gleichzeitig mit den
anspruchsvollen Bedingungen mobiler Umgebungen zurecht kommt.
Für Broadcast-Übertragungen, einer der anspruchsvollsten Übertragungs-
arten (vgl. [VSW11]), wurde in dieser Arbeit ein Protokoll entwickelt,
das dazu in der Lage ist.

Bricht man die geforderten Fähigkeiten des Protokolls auf ein Mi-
nimum herunter, so soll es eine optimale Weiterleitungsentscheidung
treffen. Diese Entscheidung ist dann

• zu einem bestimmten Zeitpunkt,

• für ein bestimmtes Netzwerk und

• für bestimmte Daten

optimal. Je nachdem wie der Begriff “optimal” definiert ist, wird die
Weiterleitungsstrategie anders aussehen. Wenn z. B. ein möglichst ge-
ringer Energieverbrauch gemeint ist, heißt die Strategie alle Pakete zu
verwerfen - mit wahrscheinlich negativen Auswirkung auf die erreichte
Zustellrate. Entsprechend der Gewichtung der Ziele gibt es also mehrere
optimale Strategien.

Der in dieser Arbeit verfolgte Ansatz besteht nun darin, einen Algo-
rithmus so zu optimieren, dass er diese Strategien findet. Der Algorith-
mus besitzt dazu einen Parametersatz, der zum einen seine Entscheidun-
gen bestimmt, zum anderen die Gegebenheiten der Netzwerkumgebung
und des zeitlichen Verlaufs abbildet.

Die dadurch gefundenen Lösungen sind höchst netzwerkspezifisch.
Werden jedoch mobile Teilnehmer in Betracht gezogen, können sich die
Empfangsbedingungen sehr schnell verändern. Um solche dynamische
Netzwerke zu unterstützen, kommen Klassifizierer aus dem Bereich des
maschinellen Lernens zum Einsatz. Diese können mit einer Vielzahl
an Entscheidungen trainiert werden. Dazu werden die Weiterleitungs-
entscheidungen des zuvor optimierten netzwerkspezifischen Protokolls
mitgeschrieben. Zu jeder Entscheidung werden außerdem eine Vielzahl
von Attributen (Stromversorgung, Anzahl Nachbarn etc.) zum Entschei-
dungszeitpunkt gespeichert.

Das bei der Generierung der Trainingsdaten verwendete Spektrum
an Netzwerken, Datenverkehrsaufkommen und Optimierungszielen be-
stimmt die spätere Eignung des Protokolls. Im Rahmen dieser Arbeit
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wurde eine Vielzahl an Konfigurationen abgebildet wie sie für das ein-
gangs beschriebene AmI-Szenario denkbar sind3.

Der somit trainierte Klassifizierer stellt das Kernstück des entwickel-
ten Protokolls, den intelligenten Paketweiterleiter, dar. Für jedes ankom-
mende Paket kann anhand der zuvor trainierten Attribute entschieden
werden ob es weitergeleitet werden soll, oder nicht.

Trotz optimaler Weiterleitungsstrategie können bei der Paketübertra-
gung Pakete verloren gehen. Sei es durch Kollisionen beim Medienzu-
griff oder zu geringer Signalstärke beim Empfänger. Tritt der Verlust
bei einem Knoten auf, der alleine zwei Netzwerkteile miteinander ver-
bindet, ist das Paket auch für das entsprechende Teilnetzwerk verloren.
Das Protokoll wurde daher um einen Mechanismus zur Paketwiederher-
stellung erweitert. Diese so genannte Vorwärtsfehlerkorrektur arbeitet
ebenso wie der Weiterleitungsalgorithmus möglichst intelligent. Je nach
Wichtigkeit der Daten und der erwarteten Zustellrate werden Zusatzpa-
kete generiert, die eine Wiederherstellung verlorengegangener Pakete
ermöglichen.

2 .1 .3 Gesamtsystem

In Abbildung 2.2 ist der Entwurf des Gesamtsystems dargestellt. Der
erste Teil (in der Abbildung oben rechts, orange unterlegt) verwendet
den intelligenten Paketweiterleiter, der vom unterliegenden Netzwerk
empfangene Pakete analysiert. Dabei nutzt er eine Vielzahl an Daten-
quellen als Entscheidungsgrundlage. Aus dem lokalen Kontext können
Informationen wie z. B. “verfügbare Energieversorgung” verwendet wer-
den. Der Netzwerkkontext stellt Informationen zur Netzwerkumgebung
innerhalb eines bestimmten Netzwerkradius zur Verfügung. So können
Daten wie “Anzahl direkter Nachbarn” oder “Entfernung zum Sender”
genutzt werden. Im “Per-Paket Kontext” werden Informationen zu den
einzelnen Paketen erfasst. Z. B. wie viele Duplikate eines Pakets bereits
empfangen wurden.

Um dem Kompromiss zwischen Zuverlässigkeit und Ressourcenef-
fizienz Rechnung zu tragen, wendet der Weiterleiter unterschiedliche
Einstellungen in Abhängigkeit von der Wichtigkeit der Pakete an. Der
Entwurf und die Realisierung dieser Komponente wird im Detail in
Kapitel 3 beschrieben.

Selbst bei optimalen Weiterleitungsentscheidungen kann es zu Pa-
ketverlusten kommen. Um dennoch eine hohe Zuverlässigkeit erzielen
zu können, wurde eine intelligente Vorwärts-Fehlerkorrektur implemen-
tiert. Diese ist in Abbildung 2.2 unten links lila hervorgehoben. In die-

3 Mit ein paar der Vergleichbarkeit geschuldeten Einschränkungen (vgl. Unterab-
schnitt 2.2.1).
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Abbildung 2.2: Entwurf eines intelligenten und zuverlässigen Broadcast Proto-
kolls

ser Einheit werden die weiterzuleitenden Pakete zusammen mit den
von lokalen Applikationen generierten Daten eingereiht und daraus,
in Abhängigkeit von der Priorität, Redundanz-Daten generiert. Die zur
Bestimmung der dafür notwendigen Parameter verantwortliche Einheit
ist auf der Abbildung unten links in grün dargestellt. Wie bereits beim
intelligenten Weiterleiter werden eine Vielzahl an Informationen verwen-
det, um eine möglichst optimale Entscheidung zu treffen. Der Entwurf
und die Realisierung dieser Komponente wird in Kapitel 4 ausführlich
beschrieben.

2 .1 .4 Untersuchungsgrenzen und weiterführende Literatur

Bevor im weiteren Verlauf des Kapitels die verwendete Simulationssoft-
ware und die implementierten Erweiterungen sowie das für die realen
Versuchsläufe entwickelte Smartphone-Framework vorgestellt werden,
wird in diesem Unterkapitel auf verschiedene Aspekte eingegangen, die
ebenfalls zu einer zuverlässigen und ressourcenschonenden Broadcast-
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Übertragung beitragen. Aufgrund der Komplexität und Weitläufigkeit
eines Themengebiets wie der effizienten, drahtlosen Übertragung von
Daten, wird im Rahmen der vorliegenden Dissertation nur auf die zu-
vor genannten Teilaspekte eingegangen. Zur weitergehenden Studie des
Themenkomplexes wird in den folgenden Abschnitten eine kurze Ein-
führung und weiterführende Literatur genannt.

2 .1 .4 .1 Medienzugriff und Physikalische Schicht

Eine Möglichkeit die Zuverlässigkeit und Effizienz zu verbessern besteht
darin, auf den unteren Ebenen des Protokollstapels anzusetzen. Lee et al.
stellen in [LSS07] verschiedene Technologien wie Wi-Fi, Bluetooth oder
ZigBee gegenüber und analysieren verschiedene Protokolleigenschaften
wie z. B. die benötigte Energie um ein Byte Daten zu übertragen.

Bei der Umsetzung einer intelligenten Umgebung ist neben einem
homogenen drahtlosen Netzwerk auch ein heterogenes Netzwerk be-
stehend aus stationären und mobilen Technologien denkbar. In [LYC+12]
stellen die Autoren ein System zum kooperativen Verteilen von Daten
vor, das eine Kombination aus Mobilfunk und VANET4 verwendet. Inner-
halb dieses heterogenen Netzwerks wählt ein Algorithmus Knoten aus,
die als Gateway zwischen den unterschiedlichen Technologien dienen.

Parata et al. präsentieren in [PSC07] einen Ansatz bei dem eine tra-
ditionelle IEEE 802.11 WiFi Infrastruktur um gleichzeitige Ad-hoc-Ver-
bindungen, auf einem anderen Kanal, erweitert wird. Diese dienen dem
direkten Datenaustausch zwischen Geräten und entlasten damit das be-
stehende Netz. Alle Verbindungen teilen sich den gleichen Netzwerkad-
apter. Die Verwaltung und das Umschalten der Kanäle geschieht trans-
parent in der Medienzugriffsschicht.

Ein weiterer Ansatzpunkt die Effizienz innerhalb von Ad-hoc-Netz-
werken zu verbessern besteht in der Wahl des Medienzugriffsprotokolls.
Neben Cluster-basierten Zugriffsverfahren (vgl. [Günt10]) existiert ein
ganzes Forschungsfeld - die “Cognitive Networks” (Denkende Netzwer-
ke) - das sich zum Großteil mit einem möglichst “intelligenten” Medien-
zugriff und Kanalnutzung befasst. Eine gute Einführung und Übersicht
zu dieser Art von Netzwerken liefert [Thom07].

Bei allen Bemühungen, den CSMA5-basierten Medienzugriff insbe-
sondere von VANET zu verbessern, legen neuere Untersuchungen (vgl.
[Hart13]) nahe, dass dieses recht einfache Verfahren doch für die meisten
Anwendungen gute Ergebnisse liefert.

4 Vehicular Ad-hoc Network (Fahrzeug-ad-hoc-Netzwerk)
5 Carrier Sense Multiple Access (Mehrfachzugriff mit Trägerprüfung)
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2 .1 .4 .2 Zugriffskontrolle

In [Wieg12] konnte der Autor zeigen, dass die Datenübertragungsrate
einbricht wenn der Übertragungskanal überlastet wird. Dies ist selbst
dann der Fall, wenn QoS-Mechanismen genutzt werden. Durch die Ver-
wendung einer prioritätsbasierten Zugriffskontrolle konnte der Daten-
verkehr so gesteuert werden, dass selbst bei hohen Paketraten Pakete
mit hoher Priorität zuverlässig zugestellt wurden.

Diese unter den Begriffen Zugriffskontrolle und Datenverkehrssteue-
rung zusammengefassten Mechanismen stellen eine weitere Möglichkeit
dar, die Effizienz und Zuverlässigkeit in MANet zu erhöhen. Eine gute
Übersicht über die existierenden Ansätze liefert die Zusammenfassung
von Khoukhi et al. in [KBME13].

2 .1 .4 .3 Angriffsziele

Ein weiterer Aspekt, der bei der Protokollentwicklung für MANet beach-
tet werden muss, sind Übertragungsstörungen durch Netzwerkteilneh-
mer, die sich nicht gemäß den Spezifikationen verhalten oder absicht-
lich die Kommunikation stören. Die Intentionen dahinter können unter-
schiedlich sein. Auf der einen Seite können Teilnehmer versuchen sich
durch unkooperatives Verhalten, typischerweise auf Kosten der anderen
Netzwerkknoten, einen Vorteil zu verschaffen. Z. B. wird durch höhere
Übertragungsleistungen die Sendereichweite erhöht, jedoch vergrößert
sich gleichzeitig auch die Kollisionsdomäne.

Auf der anderen Seite können Übertragungen absichtlich gestört wer-
den z. B. , um unerwünschte Kommunikation zu unterbinden. Dies war
2014 der Fall, als die Behörden in Hongkong das Mobilfunknetz ge-
zielt ausschalteten, um die Koordination der Demonstrationen für mehr
Demokratie zu erschweren. Die Demonstranten wussten sich aber zu
helfen und nutzen dezentrale mobile Netzwerke zur Kommunikation.

Eine gute Übersicht zu möglichen Angriffen auf MANet-Routingproto-
kolle ist in [TaGu13] zu finden.

2 .2 erweiterung der simulationssoftware

In diesem Abschnitt wird der Netzwerksimulator vorgestellt, der in Ka-
pitel 3 selektive weiterleitung und Abschnitt 4.4 Evaluation des
Gesamtsystems verwendet wird. Anschließend wird auf die gewählten
Simulationsparameter und die ausgewerteten Messgrößen und Metri-
ken eingegangen. Zum Abschluss des Abschnitts wird eine Erweiterung
von OMNeT++ zur schichtübergreifenden Bereitstellung von Messgrö-
ßen, die “Knowledge-Engine”, vorgestellt.



2.2 erweiterung der simulationssoftware 17

OMNeT++ ist eine erweiterbare, modulare, Komponenten-basierte C++

Simulationsbibliothek, die hauptsächlich zum Bau von Netzwerksimula-
tionen gedacht ist. Damit sind Netzwerke im weiteren Sinne wie Kabel-
gebundene und drahtlose Kommunikationsnetze, “on-chip” Netzwerke,
usw. gemeint[Open].

Die Software ist quelloffen und kann entweder unter der GPL6 oder
einer herstellerspezifischen Lizenz zur kommerziellen Nutzung verwen-
det werden. Die Motivation hinter der Entwicklung von OMNeT++ war
es, ein mächtiges und quelloffenes Simulationswerkzeug für Forschung
und Lehre sowie forschungsorientierte Unternehmen zur Verfügung zu
stellen, das Computernetzwerke, verteilte oder parallele Systeme simu-
lieren kann [Varg01]. Seit es 1997 der Öffentlichkeit zugänglich gemacht
wurde, taucht OMNeT++ mittlerweile in über 3400 Publikationen auf7.

Zu OMNeT++ existieren Erweiterungen für Echtzeitsimulationen, Netz-
werkemulation, Datenbankintegration und verschiedenen weiteren Funk-
tionen. Domänenspezifische Funktionen für z. B. Sensornetzwerke, In-
ternetprotokolle, Performancemodellierung, usw. können durch Frame-
works, die als unabhängige Projekte entwickelt werden, bereitgestellt
werden.

Eines dieser Erweiterungen ist das INET Framework [BMS+], das Pro-
tokolle und weitere Modelle für Forscher und Studenten, die mit Kom-
munikationsprotokollen arbeiten, bereitstellt. Es enthält verschiedene
Modelle für den Internet Stack (wie TCP, UDP, IPv4, usw.), kabelgebun-
denen und drahtlosen Protokollen der Sicherungsschicht (wie Ethernet,
IEEE 802.11, usw.) verschiedenen Bewegungsmodellen und vielen wei-
teren Protokollen und Komponenten.

Einige andere Simulationsframeworks nehmen INET als Basis und
erweitern es in eine bestimmte Richtung wie z. B. Fahrzeugnetze, LTE8

oder “peer-to-peer” Netzwerken. Die inetmanet Erweiterung [Ariz] ist
eine Parallelentwicklung, die experimentelle Eigenschaften in Bezug auf
mobile und ad-hoc Netzwerke, hinzufügt.

2 .2 .1 Verwendete Parameter

Netzwerksimulationen sind weit verbreitet im Design und der Evalua-
tion von Computernetzwerken und ihren Protokollen. Es gibt viele
Gründe, warum Forscher Simulationen verwenden, z. B. als Alternative
oder zur Ergänzung von “Live”-Experimenten. Die Hauptgründe für
die Popularität von Netzwerksimulatoren liegen in der einfachen Re-
produzierbarkeit und Skalierbarkeit. Andererseits ist es wichtig, dass

6 GNU General Public License
7 Quelle: Google Scholar Ergebnisse - Stand Januar 2016

8 Long Term Evolution (auch 3.9G gennant)
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die Simulationsszenarien die Realität möglichst akkurat widerspiegeln
[HOG13].

In verschiedenen Studien [HOG13; KCC05] wurde festgestellt, dass
die Ergebnisse von Veröffentlichungen im Umfeld der MANet-Protokolle
oft nicht reproduzierbar sind, und damit nicht besonders glaubwürdig.
Dies liegt im Wesentlichen an unzureichend dokumentierten Parame-
tern der verwendeten Netzwerksimulatoren, aber auch an nicht ausrei-
chend spezifizierten Programmversionen.

2 .2 .1 .1 Programmversionen

Aus den genannten Gründen werden in diesem Abschnitt die verwen-
deten Programme und Bibliotheken genauer spezifiziert und auf die
gewählten Parameter eingegangen. Als grundlegendes Simulationswerk-
zeug kam der Netzwerksimulator OMNeT++ in der Version 4.5 (Build:
140714-c6b1772) zum Einsatz. Darauf aufbauend wurde das Inetmanet
Framework 2.0 (Stand 4. Februar 2013), das auf dem Inet Framework in
der Version 2.1.0 (Stand 31 Januar 2013) basiert, verwendet.

Als Grundlage für die weitere Protokollentwicklung wurde das im
Inetmanet Framework enthaltene Broadcast-Protokoll “UDPBasicFlooding”
verwendet. Das Protokoll wurde im Jahre 2000 am Institut für Telematik
der Universität Karlsruhe entwickelt und implementiert ein einfaches
multi-hop flooding Protokoll mit Hilfe von UDP9 Paketen. In den un-
teren Ebenen werden IP10 Pakete an die Broadcast-Adresse verschickt
und mit dem 802.11 Protokoll an die anderen Knoten im Netzwerk
übertragen. Die Wahl fiel auf dieses Protokoll als Basis, da es der Da-
tenübertragung des Android-basierten Testsystems (siehe Abschnitt 2.3)
entspricht. Damit sollten die Ergebnisse aus den Simulationsläufen gut
auf die Messungen mit dem Testbed übertragbar sein.

2 .2 .1 .2 Netzwerk

Um sicherzustellen, dass der Simulator korrekt arbeitet, wurden zu Be-
ginn der Simulationen andere Protokolle implementiert und die Ergeb-
nisse nachvollzogen. In Unterabschnitt 3.1.2 werden diese genauer vor-
gestellt. Als Grundlage für die Simulationsparameter wurde das Szena-
rio aus der Veröffentlichung von M.D. Colagrosso [Cola05] gewählt. Das
darin vorgestellte Protokoll verfolgt einen ähnlichen Ansatz wie das in
dieser Arbeit entwickelte und beansprucht die gleichen Zielsetzungen
für sich.

9 User Datagram Protocol
10 Internet Protocol
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Tabelle 2.1: Grundlegende Parameter des Netzwerkszenarios

parameter wert

Simulationsdauer 500 Pakete / Senderate
Simulationsgebiet 600 m x 300 m

Knotenanzahl 5,10,20,50

mobile Knoten 5,10,15,20,30,50
stationäre Knoten 0,5,10,20

Initiale Knotenverteilung Zufällig
Mobilitätsmodell “RandomWPMobility”

Sendereichweite 116 m
Paketlänge 128 Byte
Senderate pro Knoten 1,5,10,20,50 Pakete / s

Tabelle 2.1 zeigt eine Zusammenfassung der verwendeten Parameter.
Die Notation orientiert sich dabei an den Vorschlägen aus [HOG13]. Die
Werte motivieren sich aus verschiedenen Überlegungen:

simulationsdauer Die Zeitdauer in der jeder Knoten 500 Pakete
generiert hat, erwies sich in mehreren Testläufen als guter Kom-
promiss zwischen der benötigten Rechendauer und der Präzision
der Ergebnisse. Dazu wurde die Simulation mit den identischen
Parametern ausgeführt und der Startwert des Zufallsgenerators für
das Netzwerk verändert (siehe auch Unterunterabschnitt 2.2.1.5).

simulationsgebiet Das Simulationsgebiet erstreckt sich über eine
Fläche von 600 m x 300 m. Innerhalb dieses Bereiches werden die
Netzwerkknoten initial verteilt und können sich im Laufe der Si-
mulation darin bewegen. Betrachtet man die in Unterabschnitt 2.1.1
definierten Anforderungen, so scheint die Größe dieser Fläche
nicht den meisten Szenarien für das Protokoll zu entsprechen. Dies
ist der besseren Vergleichbarkeit mit den größtenteils aus dem
Bereich der automobilen Netzwerken stammenden Protokollen,
insbesondere [Cola05], geschuldet. Versuchsläufe mit kleineren Di-
mensionen und geringeren Sendereichweiten konnten zeigen, dass
die Ergebnisse übertragbar sind.

knotenanzahl Gemäß den Anforderungen aus Unterabschnitt 2.1.1
wird davon ausgegangen, dass es zwei verschiedene Typen von
Netzwerkknoten gibt. Auf der einen Seite Geräte mit kabelgebun-
dener Stromversorgung, die sich entsprechend nicht bewegen. Auf
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der anderen Seite mobile, batteriebetriebene Geräte. Es wurden
alle Kombinationen aus mobilen und stationären Knoten getestet,
die in der Summe eine Zahl aus der Gesamtknotenanzahl erga-
ben11.

mobilitätsmodell Die mobilen Knoten bewegten sich gemäß dem
“Random Waypoint Mobility” (Zufällige Wegpunkt Mobilität) -
Modell. Trotz dessen Unzulänglichkeiten (vgl. [YLN03]) wurde
dieses Modell gewählt um eine Vergleichbarkeit mit den Protokol-
len des Stand der Technik herzustellen. Bei diesem Mobilitätsmo-
dell wird zufällig für jeden Knoten ein Zielpunkt gewählt. Auf
diesen bewegt sich der Netzwerkknoten im Laufe der Simulation
zu. Wird der Wegpunkt erreicht, wird ein neuer bestimmt und der
Algorithmus beginnt von vorne an.

paketlänge und senderate Die Länge der Pakete bezieht sich auf
die Nutzdaten, die per UDP übertragen wurden. Für die Senderate
wurden alle angegebenen Raten getestet.

2 .2 .1 .3 Drahtlosübertragung

OMNeT++ ermöglicht es für die WLAN12 Schnittstelle und für den Über-
tragungskanal, eine Vielzahl an Parametern einzustellen. Die meisten
Einstellungen wurden auf ihren Standardeinstellungen, bzw. den Wer-
ten des “UDPBasicFlooding” Protokolls belassen. Die wichtigsten Para-
meter und abweichende Werte sind in Tabelle 2.2 eingetragen.

Tabelle 2.2: Grundlegende Parameter der Drahtlosübertragung

parameter wert

Medienzugriff und physische
Schicht

IEEE 802.11g

Broadcast-Übertragungsrate 6 Mbps

Kanalmodell “LogNormalShadowingModel”
Pfadverlustexponent 3

Sendeleistung 100 mW
Empfangsempfindlichkeit -82 dBm

Die Broadcast-Übertragungsrate von 6 Mbps stellt die niedrigste Ra-
te gemäß dem IEEE 802.11g Standard [IEEE03] dar, bei der die Daten

11 mobil (m) stationär (s): m5,s0; m5,s5; m10,s0; usw.
12 Wireless Local Area Network (drahtloses Nahbereichsnetzwerk)
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OFDM13-codiert übertragen werden. Neben dem guten Kompromiss aus
Reichweite und Datenrate ist dies auch die höchste Bitrate, die bei den
Testbed-Geräten (siehe Abschnitt 2.3) erreicht werden konnte.

Das “LogNormalShadowingModel” [Rapp+02, Abschnitt 4.11.3] zur Si-
mulation der Ausbreitung elektromagnetischer Wellen geht von einer
Freiraumdämpfung aus, die zusätzlich um einen Pfadverlustexponenten
gedämpft wird. In der Realität ist die empfangene Signalstärke in Innen-
räumen oder bei nicht direkter Sichtverbindung nicht nur von der Ent-
fernung abhängig [ScPr15], sondern von zusätzlicher Dämpfung durch
Gegenstände oder Interferenz durch Mehrwegeausbreitung. Diesem As-
pekt trägt das verwendete Modell Rechnung, indem es eine normal-
verteilte Zufallsvariable einführt, die zum Pfadverlust hinzugerechnet
wird. Um die Vergleichbarkeit mit anderen MANet zu wahren, wurde
ein Verlustexponent von 3 gewählt. Dies entspricht in etwa der Kommu-
nikation im 2,4 GHz Band innerhalb von Gebäuden auf dem gleichen
Stockwerk[Rapp+02]. Berechnet man den Erwartungswert der Übertra-
gungsreichweite mit Hilfe der restlichen Werte, so kommt man auf die
o.g. 116 m Reichweite.

2 .2 .1 .4 Energieverbrauch

Der gesamte Energieverbrauch eines Netzwerkknotens setzt sich aus
vielen Einzelbeiträgen zusammen. Um den Verbrauch in der Simulation
realitätsnah schätzen zu können, müssen neben dem Kommunikations-
interface auch weitere Komponenten wie der Prozessor oder Arbeits-
speicher berücksichtigt werden. Die Implementierung der Protokolle für
potentiell unterschiedliche Plattformen spielt ebenfalls eine Rolle. Da
der Energieaufwand für die Weiterverarbeitung von Netzwerkpaketen
sehr viel kleiner ist als der der Übertragung an sich (vgl. [YMG08]), wird
im Simulator nur der Stromverbrauch der WLAN Schnittstelle betrachtet.

OMNeT++ bietet zu diesem Zweck eine Schnittstelle zur Batteriesi-
mulation, in der die aktuellen Energiesparmodi eines 802.11 Gerätes
eingehen. Mit jedem dieser Modi kann eine entsprechende Stromstär-
ke, respektive Leistung bei gegebener Versorgungsspannung, hinterlegt
werden. Die Werte in Tabelle 2.3 wurden dem Datenblatt des BCM 4330
ICs entnommen, der unter anderem in den Versuchsgeräten des Test-
beds (vgl. Abschnitt 2.3) für die WLAN Kommunikation verantwortlich
ist.

Die Werte beziehen sich dabei auf die in den vorherigen Abschnit-
ten definierten Übertragungseinstellungen. Es wird angenommen, dass
die Kabel-gebundenen Teilnehmer des Kommunikationsnetzes über ei-

13 Orthogonal Frequency-Division Multiplexing (Orthogonales Frequenzmultiplexverfah-
ren)
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Tabelle 2.3: Parameter des Stromverbrauchs der WLAN Schnittstelle

parameter wert

Spannung 3,7 V

Wartend 52 mA
Empfangend 60 mA
Sendend 250 mA
Schlafend 0,18 mA

ne kontinuierliche, unerschöpfliche14 Stromversorgung verfügen. Daher
wird der Stromverbrauch dieser Knoten nicht erfasst.

2 .2 .1 .5 Wiederholungen

Der Netzwerksimulator OMNeT++ nutzt an mehreren Stellen Zufalls-
variablen, um natürliches Rauschverhalten zu simulieren (z. B. bei der
Signalausbreitung oder der Bewegung der mobilen Knoten), oder um
zufallsbasierte Algorithmen (z. B. CSMA/CD15 oder SBA) zu realisieren.
Dabei kommt in der verwendeten Version des Simulators ein Pseudozu-
fallsgenerator (Prng16) auf Basis des “Mersenne Twister”-Algorithmus
[MaNi98] zum Einsatz. Standardmäßig wird für jedes Modul innerhalb
von OMNeT++ derselbe Zufallsgenerator verwendet. Es ist jedoch mög-
lich, neue Instanzen mit anderen Initialwerten zuzuweisen oder umzu-
leiten.

Für die Simulationen dieser Arbeit wurden zwei Instanzen des Prng
verwendet: eine für die initiale Verteilung der Knoten und deren Be-
wegung und eine weitere Instanz für alle anderen Aufgaben. Durch
die Wahl der Startwerte für den Generator des Mobilitätsmoduls konn-
ten so identische Netzwerke aufgebaut und diese mit unterschiedlichen
Protokollen, Startwerten und Parametern getestet werden.

Dabei zeigte sich, dass die Ergebnisse mehrerer Wiederholungen bei
gleichem Netzwerk und anderen Startwerten für den zweiten Prng nur
in sehr geringem Maße schwankten. Wurde allerdings die Knotenan-
ordnung geändert, kam es zu stark unterschiedlichen Ergebnissen17. Es
wurde daher jede Protokoll- und Netzwerkkonfiguration mit fünf unter-
schiedlichen Netzwerken evaluiert.

14 Zumindest in den Maßstäben eines mobilen Ad-hocNetzwerkes
15 CSMA mit Kollissionserkennung
16 Pseudo Random Number Generator (Pseudozufallszahlen Generator)
17 Insbesondere bei Netzwerken geringer Dichte kann es vorkommen, dass kein Ende-

zu-Ende Pfad zwischen zwei Knoten existiert. Dadurch ist die PDR18 immer kleiner als
100 %.
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2 .2 .2 Knowledge Engine

Im Bereich des maschinellen Lernens geht es oft darum, ein Ergebnis
(entweder quantitativ oder nach Kategorien) anhand eines Datensatzes
von Merkmalen vorherzusagen. Dazu werden meistens Trainingsdaten
verwendet, in denen Ergebnisse und deren dazugehörige Merkmale be-
obachtet wurden. Mit Hilfe dieser Daten wird ein Vorhersagemodell
oder Lerner aufgebaut, mit dessen Hilfe aus neuen Messungen Ergeb-
nisse vorhergesagt werden können[FHT09].

Diese gemessenen Merkmale müssen an verschiedenen Stellen auf un-
terschiedlichen Netzwerkebenen erfasst und an zentraler Stelle gespei-
chert werden. Dadurch können zum einen adaptive Broadcast-Protokolle
auf ihre relevanten Eingabegrößen zugreifen, zum anderen kann ein ma-
schinelles Lernverfahren seine Merkmale aus zentraler Stelle beziehen.
Ebenfalls können die Daten bei Bedarf vorverarbeitet oder aggregiert
werden. Zu diesem Zweck wurde OMNeT++ um ein weiteres Modul,
die “Knowledge Engine” (KE19 - Wissens-Maschine), erweitert.

Insbesondere im Forschungsfeld der kognitiven Netze werden häufig
Einheiten zur Erfassung von Netzwerkmetriken und der Verwaltung von
Netzwerkparametern verwendet. Ähnlich wie die “Cognitive Manage-
ment Engine” aus [GGK+12] und dem “Cognitive ressource manager”
aus [MRL+11] sammelt die KE Informationen aus dem aktellen Geräte-
kontext, der Netzwerkumgebung und den unteren Schichten. Auf die
Vorteile eines solchen Inter-Schichtaustauschs von Informationen für die
Protokollentwicklung wird in [LSR03] und [ZhZh08] weiter eingegan-
gen.

Abbildung 2.3 zeigt das Design der KnowledgeEngine. Diese besteht
im Wesentlichen aus zwei großen Einheiten: dem KnowledgeStorage (Wis-
sensspeicher) und dem KnowledgeRetriever (“Wissensbereitsteller”). Die-
se beiden Einheiten werden im Folgenden genauer erläutert.

knowledgestorage Dieses OMNeT++ Modul enthält drei getrennte
Speicherklassen für verschiedene Informationsbereiche. Im Con-
textStorage (Kontextspeicher) können Informationen zum aktuel-
len Gerätekontext hinterlegt werden. Dazu gehören z.B. die aktu-
elle Position oder der Ladezustand der Batterie. Der NetworkSto-
rage (Netzwerkspeicher) nimmt Informationen zur Netzwerkum-
gebung auf, wie z. B. aktuelle Nachbarn, deren Position und Pa-
ketverlustraten. Im PerPacketStorage (Pro-Paket-Speicher) werden
zu jedem Paket Informationen gespeichert. Dazu gehören empfan-
gene Instanzen, deren Signalstärke und Sender. Damit der Paket-
speicher nicht zu viel Speicherplatz verbraucht, bereinigt er sich

19 Knowledge Engine
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Abbildung 2.3: Design der Knowledge Engine.

in regelmäßigen Abständen selbst und behält nur die Daten eines
definierbaren Intervalls.

knowledgeretriever Die Klasse des “Wissensbereitstellers”enthält
eine Sammlung von KnowledgeRetrieverDelegates (KR.-Abgeordnete),
die sich unter der Angabe einer Fragen-ID (“Question”) regis-
trieren können. Ankommende Anfragen aus den verschiedenen
Schichten des Netzwerkstapels mit einer bestimmten ID können so
an eine “Abgeordneten”-Klasse delegiert werden. Jede dieser Klas-
sen kann eine bestimmte Frage für einen oder mehrere Datentypen
beantworten20.

Um die Wissensdatenbank mit Informationen zu füllen wurde die
Schnittstellendefinition des InformationUpdate definiert. Diese Schnitt-
stelle kann implementiert werden, um schicht- oder applikationsspezi-
fische Informationen an den KnowledgeStorage zu schicken. Wird das

20 So liefert z. B. die Klasse GetNeighbours für die Funktion getInt die Anzahl an Ein-
Hop-Nachbarn zurück. Für die Funktion getSet wird ein Set mit den Instanzen dieser
Nachbarn zurückgegeben
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InformationUpdate entgegengenommen, wird nacheinander die Funktion
doUpdate mit einem der drei Speichereinheiten des KnowledgeStorage
aufgerufen. Je nach Speichertyp werden unterschiedliche überladene
Varianten aufgerufen, in denen die Informationen des Updates in die
jeweilige Instanz der Speicherklasse eingetragen werden können.

2 .3 framework adhoc3

Die in der vorliegenden Arbeit entwickelten Protokolle sollen nicht nur
in einem synthetischen Umfeld ihre Leistungsfähigkeit unter Beweis stel-
len, sondern auch in einem realen Testbed funktionieren. Dazu wurde
ein Framework entwickelt, in dem MANet-Applikationen und -Protokolle
einfach implementiert und getestet werden können. Das Framework, ge-
nannt Adhoc3 , wurde in Kapitel 4 intelligente vorwärts fehler-
korrektur sowie Kapitel 5 prototypische implementierung

verwendet.
Mobiltelefone mit dem Betriebssystem Android stellen aufgrund ih-

rer einfachen Erweiterbarkeit in Form von eigenen Programmen (so
genannten Apps) eine hervorragende Basis für das Testen von Netz-
werkanwendungen und Protokollen dar. Insbesondere für die Geräte
der Google Nexus Baureihe stehen die Quellen des Betriebssystems
offen zur Verfügung (vgl. AOSP21 22) und lassen sich für eigene Anforde-
rungen ändern und übersetzen. Somit können auch Protokolle unterhalb
der Applikationsebene entwickelt und evaluiert werden.

Um auch anderen Modellen eine offene Alternative zu den Betriebs-
systemen der Hersteller zu bieten, entwickelt die Firma und Communi-
ty cyanogenmod eigene Versionen auf Basis der offenen Googlequellen
23. Zusätzlich zu den AOSP Funktionen integriert cynogenmod weitere
Funktionalität wie z.B. die Möglichkeit, Befehle als Superuser auszufüh-
ren oder die IBSS24 Patches der Thinktube Gruppe 25, um mit unterstüt-
zen Android Geräten ein Ad-hocNetz aufzubauen.

Die Unterstützung des Ad-hocModus lieferte schließlich auch die
Idee, Android Geräte als Testplattform für MANet einzusetzen. Aus ers-
ten Versuchen entwickelte sich schließlich die Software Adhoc2 , die
Funktionalität zur Benutzerinteraktion auf der einen und der Verwal-
tung von Netzwerkaufgaben auf der anderen Seite, bereitstellte. Nach
mehreren Studentenprojekten und Abschlussarbeiten, war die Software

21 das Android Open Source Project
22 Url: https://source.android.com/ (abgerufen am 17.5.2016)
23 Url: http://www.cyanogenmod.org/ (abgerufen am 17.5.2016)
24 Independent Basic Service Set (“802.11 - Ad-hoc Modus”)
25 Url: http://www.thinktube.com/android-tech/46-android-wifi-ibss (abgerufen am

17.5.2016)
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schließlich derart gewachsen, dass eine strukturiertere Neuentwicklung
notwendig wurde.

Im Rahmen einer Abschlussarbeit wurde versucht die Anforderungen
an ein Framework zu entwickeln, mit dessen Hilfe MANet-Protokolle
und -Anwendungen implementiert und evaluiert werden können. Ein
besonderer Fokus wurde auf die einfache Erweiterbarkeit gelegt. Die
Ergebnisse wurden schließlich in [MuPr13] veröffentlicht.

Eine erste Implementierung des Frameworks, genannt Adhoc3 , inklu-
sive einer Beispielapplikation zur Übertragung von Echtzeit Audiodaten,
wurde auf der WiVec 2013 im Rahmen einer Demonstration [PrKl13] vor-
gestellt. Anschließend wurde die Software in mehreren studentischen
Abschlussarbeiten genutzt und verbessert. Außerdem diente sie als Ex-
perimentierplattform für weitere Veröffentlichungen [PBS14; PrSa15].
Die Funktionalität der Software und deren Aufbau, wie sie im Rahmen
dieser Dissertation zum Einsatz kam, wird in den folgenden Abschnitten
genauer beschrieben.

2 .3 .1 Funktionsbeschreibung

Adhoc3 wurde im Zusammenspiel mit Android-Geräten als Testbed
für die Evaluation von MANet Protokollen und Anwendungen konzi-
piert. Es übernimmt die Verwaltung der WLAN Verbindung um ein
Ad-hocNetzwerk aufzubauen, IP-Adressen zuzuweisen und den An-
wendungen netzwerkbezogene Informationen bereitzustellen. Außer-
dem stellt es eine Schnittstelle zur Ansicht und Änderung persistenter
Einstellungen zur Verfügung. Adhoc3 übernimmt auch den Datenaus-
tausch sowie die Verteilung von Datenpaketen zwischen verschiedenen
Teilen der Applikation.

Das Hauptaugenmerk bei der Entwicklung lag in der einfachen Erwei-
terbarkeit verschiedener Aspekte. Dazu definiert Adhoc3 verschiedene
Schnittstellen, die vom Entwickler implementiert werden müssen um
neue Funktionalität hinzuzufügen, bzw. um existierende Funktionalität
zu erweitern. Dazu gehören:

netzwerkapplikationen Innerhalb von Adhoc3 können mehrere
Applikationen umgesetzt werden, die über das unterliegende MANet
kommunizieren können. Diese können über ein grafisches Benut-
zerinterface mit dem Benutzer interagieren26. Es können auch An-

26 Adhoc3 bringt bereits einen Dienst zum Austausch von Nachbarschaftsinformationen
mit. Dieser so genannte “HelloService” verfügt auch über ein grafisches Interface, in
dem Informationen über die direkten Nachbarn angezeigt werden.
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wendungen definiert werden, die nur im Hintergrund aktiv sind
und auf bestimmte Pakete warten27.

protokolle Adhoc3 ermöglicht eine Evaluation von Netzwerkpro-
tokollen. Im Rahmen von Android Applikationen ist ein Zugriff
auf die Netzwerkfunktionen jedoch erst auf Ebene der Transport-
schicht möglich. Ein Test von z.B. Medienzugriffsprotokollen ist
auch aufgrund der vordefinierten Firmware der WLAN Karte nicht
möglich. Um dennoch Routingprotokolle für MANet testen zu kön-
nen, verwendet Adhoc3 UDP Datagramme, die an die Broadcast-
Adresse gesendet werden. Damit erreicht man ein ähnliches Verhal-
ten wie bei einem 802.11 Interface mit CSMA/CA28 Medienzugriffs-
verfahren oberhalb der Sicherungsschicht. Zwar wird damit eine
bessere Fehlererkennung (aufgrund der Checksumme von UDP) er-
reicht, allerdings muss ein zusätzlicher Overhead von 28 byte pro
Paket29 in Kauf genommen werden.

2 .3 .2 Aufbau

Um die Software Adhoc3 möglichst robust gegen Programmabstürze
zu machen und eine klare Trennung zwischen der Interaktion mit dem
Anwender und der eigentlichen Programmlogik zu erreichen, wurde das
Programm in zwei Teile aufgeteilt. Auf der einen Seite bildet das HMI30

die Schnittstelle zum Benutzer, auf der anderen Seite übernimmt ein
Hintergrunddienst (genannt Service) die Verarbeitung und Generierung
von Netzwerkpaketen.

In Abbildung 2.4 ist das Systemmodell von Adhoc3 abgebildet. Im
oberen Teil der Grafik werden die Klassen des Benutzerinterfaces dar-
gestellt, in der Mitte die des Hintergrunddienstes und im unteren Teil
schematisch das Interface zum Android Betriebssystem. Die Kommu-
nikation zwischen Service und HMI erfolgt über die Android-eigene
Interprozesskommunikation AIDL31. Diese ist über die so genannten In-
structions (Anweisungen) weiter abstrahiert. Im Systemmodell sind die
an dem Datenaustausch beteiligten Klassen grün gekennzeichnet. So
nehmen die Interface-Klassen die Instructions entgegen und geben sie
per AIDL an den jeweiligen anderen Prozess weiter. Von dort werden
sie mit Hilfe der InstructionDispatcher (Dispatcher: Verteiler) weiterver-

27 Der “ExperimenterService” ist solch ein Dienst, der zur Durchführung von Versuchs-
reihen auf Steuerpakete wartet, um bestimmte Protokoll- oder Geräteparameter einzu-
stellen.

28 CSMA mit Kollissionsvermeidung
29 20 byte für den IP Header und 8 byte für den UDP Header
30 Human Machine Interface (Mensch-Maschinen-Schnittstelle)
31 Android Interface Definition Language (Android Schnittstellendefinitionssprache)
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Abbildung 2.4: Systemmodell des Frameworks Adhoc3.

teilt. An diesen können sich die Applikationen für bestimmte Instruction
Typen registrieren.

Zur Erstellung eigener Netzwerkapplikationen muss eine neue Ap-
plication (Applikation) programmiert werden (In Abbildung 2.4 blau
markiert). Diese besteht aus mehreren Teilen:

hmiapplication In diesem Teil wird das Aussehen der Anwendung
sowie ihre Reaktion auf Benutzereingaben definiert.

serviceapplication Hier wird die Programmlogik zur Behandlung
eingehender Netzwerkpakete sowie die Generierung neuer Pakete
umgesetzt.

instructions Wie bereits im vorherigen Abschnitt beschrieben, die-
nen diese Anweisungen zum Datenaustausch der beiden in ge-
trennten Prozessen laufenden HMI- und ServiceApplication.
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packets Jede Applikation kann eigene Paketformate (rot gekennzeich-
net) definieren, die Adhoc3 per MANet verschicken und empfangen
kann. Dazu muss ein Interface zur En- und Decodierung in ein
Byteformat implementiert werden.

Um die einzelnen Applikationen zu verwalten, dienen die Applica-
tionManager Klassen. Diese übernehmen auch die Instantiierung der
einzelnen HMIApplication und ServiceApplication Objekte.

Zur Evaluation von MANet Protokollen hält Adhoc3 die in Abbil-
dung 2.4 gelb gekennzeichneten Klassen Receiver (Empfänger), Forwar-
der (Weiterleiter), Sender und den PacketDispatcher (Paketverteiler) bereit.
Diese Klassen verarbeiten die in den Applikationen definierten Paket-
formate.

Der Receiver empfängt UDP Pakete vom Betriebssystem mit Hilfe eines
austauschbaren ReceiverProtocol (Empfangsprotokoll). Darin können ent-
weder die von Android unterstützten Protokolle (z.B. UDP oder TCP)
verwendet oder eigene Transportprotokolle definiert werden. Anschlie-
ßend werden die empfangenen Nutzdaten zu Applikationspaketen de-
kodiert und an den PacketDispatcher weitergegeben. Dieser verteilt die
Pakete an die entsprechende Applikation zur weiteren Bearbeitung. Au-
ßerdem wird das Paket an den Forwarder weitergegeben.

Der Forwarder beeinhaltet ähnlich wie der Receiver austauschbare For-
warderProtocol Klassen. Darin können Multi-hop MANet Routingproto-
kolle implementiert werden. Diese entscheiden für jedes Paket, ob es im
Netzwerk weiter verteilt werden soll. Falls die Entscheidung zur Weiter-
leitung getroffen wurde, wird das Paket an den Sender weitergegeben.

Im Sender laufen sowohl die generierten Pakete aus den Applikationen
als auch die weiterzuleitenden Pakete aus dem Forwarder an. Mit Hilfe
austauschbarer Transportprotokolle können diese an das Betriebssystem
zum Versand weitergegeben werden.

Zur Anzeige, Änderung und Speicherung persistenter Einstellungen
wird die Klasse PreferenceDisplay (Voreinstellungsanzeige) verwendet.
Wird dort eine Einstellung geändert, wird diese per Instruction an den
PreferenceManager geschickt und von dort an die Applikationen, Receiver,
Sender und Forwarder gegeben. Der WiFiManager übernimmt die Verwal-
tung der Netzwerkverbindung. In der Variante für Ad-hocNetze wird
z.B. die Schnittstelle in den Ad-hocModus versetzt und eine IP Adresse
zugewiesen.
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Die mobile Umgebung der AmI stellt hohe Anforderungen an die grund-
legenden Übertragungsprotokolle. Insbesondere bei Broadcast-Mitteil-
ungen die alle Geräte eines Netzwerkes erreichen sollen, sind potentiell
eine große Anzahl an Geräten involviert. Aufgrund der begrenzten Res-
sourcen muss diese Übertragung möglichst effizient erfolgen.

Im vorangegangenen Kapitel wurde bereits der Entwurf des Gesamt-
systems vorgestellt, das als Übertragungsprotokoll diese Aufgabe mög-
lichst optimal umsetzen soll. In diesem Kapitel wird der intelligente
Paketweiterleiter vorgestellt, der die Verteilung der Broadcast-Pakete im
Netzwerk sowohl effizient als auch zuverlässig leisten soll. Um dem
Kompromiss zwischen Zuverlässigkeit und Ressourceneffizienz Rech-
nung zu tragen, soll der Weiterleiter unterschiedliche Einstellungen in
Abhängigkeit von der Wichtigkeit der Pakete anwenden.

Um möglichst adaptiv und intelligent zu agieren, muss der Entschei-
dungsalgorithmus, ob ein Paket weitergeleitet werden soll oder nicht,
aus den ihm zur Verfügung stehenden Informationen eine boolesche
Entscheidung ableiten. Diese sollte dann im Hinblick auf den Ressour-
cenverbrauch des Gesamtnetzwerks und der erreichten Zuverlässigkeit
optimal sein.

Damit ergeben sich drei wissenschaftliche Fragestellungen, die in die-
sem Kapitel nacheinander beantwortet werden:

Gibt es eine “optimale” Weiterleitungsstrategie für ein be-
stimmtes statisches Netzwerk und wie kann diese effizient
gelernt werden?

Kann diese Strategie mit Hilfe von maschinellem Lernen
nachgebildet werden?

Ist diese Nachbildung allgemeingültig und kann sie auch auf
veränderliche Netzwerke angewandt werden?

Bevor auf die einzelnen Fragen eingegangen wird, werden zuerst ein-
mal die existierenden Ansätze zur Verteilung von Broadcast-Daten in
mobilen Netzwerken vorgestellt. Zur besseren Übersicht werden ver-
schiedene Taxonomien präsentiert, anhand derer die Protokolle aus dem
Stand der Technik verschiedenen Kategorien zugeordnet werden kön-
nen. Anschließend werden die relevanten Ansätze genauer beschrieben.

In Abschnitt 3.2 wird mit Hilfe des Netzwerksimulators die optima-
le Weiterleitungsstrategie bestimmt. Anschließend wird diese mit Hilfe

31
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von maschinellem Lernen “gelernt” und daraus ein prioritätsabhängiges
Weiterleitungsprotokoll entwickelt. Das Kapitel endet mit der Vorstel-
lung der Ergebnisse und einer Sensitivitätsanalyse.

3 .1 stand der technik

• Einfaches Weiterleiten

• Wahrscheinlichkeitsbasiert

• Basierend auf der Fläche

• Wissen um die Nachbarschafts-
beziehungen

Abbildung 3.1: Einordnung von Broad-
cast-Protokollen nach
[WiCa02].

Broadcast-Protokolle für mobile
Ad-hocNetzwerke werden in vie-
len verschiedenen Bereichen ver-
wendet. Dies können z. B. VANETs
für die Fahrzeugkommunikation,
drahtlose Sensornetzwerke (WSN1)
oder IoT2-Netzwerke sein. Entspre-
chend hoch ist die Anzahl an Vor-
schlägen, wie diese Art der Kom-
munikation bereitgestellt werden
soll.

• Heuristik

– Simples Flooding

– Wahrscheinlichkeitsb̄asiert

– Flächenbasiert

• Topologie

– Lokale Entscheidungen

– Dominante Entscheidun-
gen

• Energieeffizient

– Basierend auf der Übertra-
gungsleistung

– Basierend auf gerichteten
Antennen

Abbildung 3.2: Einordnung von Broad-
cast-Protokollen nach
[Khel07].

Im nächsten Abschnitt wird da-
her zuerst einmal versucht die re-
levanten existierenden Lösungen
zu kategorisieren. Davon ausge-
hend wird eine Auswahl an Proto-
kollen vorgestellt, die den in Un-
terabschnitt 2.1.1 gestellten Anfor-
derungen zumindest in Teilen ent-
sprechen.

3 .1 .1 Klassifikation von Broadcast-
Protokollen

Beinahe jede Veröffentlichung zum
Thema Broadcast-Protokolle für
MANet versucht sich an einer Ein-
ordnung bestehender Ansätze in
verschiedene Kategorien. Dies gilt
insbesondere für Übersichtsstudi-
en, die den Stand der Technik dar-
stellen wollen. Eine der ersten
größeren Zusammenstellungen ist

1 Wireless Sensor Network
2 Internet of Things (Das Internet der Dinge)
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die Arbeit von Williams et al. [WiCa02] der bestehende Broadcast An-
sätze in vier Kategorien unterteilt (siehe Abbildung 3.1).

• Lokal: Basierend auf einer einfa-
chen Heuristik

• k-hop: Basierend auf Nachbar-
schaftsinformationen

• Positionen: Basierend auf Positio-
nen oder Distanzen

Abbildung 3.3: Einordnung von Broad-
cast-Protokollen nach
[AIS+08].

Diese Einordnung wurde in
[Khel07] um weitere Eigenschaf-
ten ergänzt und verfeinert. Da-
bei findet eine Einteilung in drei
Hauptklassen statt, die wiederum
in mehrere Unterklassen aufge-
teilt sind. Das Schema ist in Ab-
bildung 3.2 dargestellt.

Einen anderen Ansatz wählt Al
Hanbali in [AIS+08] und trifft ei-
ne Einteilung nach der Protokoll-
strategie (stochastisch oder deter-
ministisch) und den verwendeten Informationen (siehe Abbildung 3.3).

Die Fähigkeit der verschiedenen Protokolle, sich an veränderliche Be-
dingungen anzupassen, fasst Colagrosso in [Cola07] zu drei Klassen
zusammen. Diese Kategorisierung wird in [Bakh13] neben den “stati-
schen Protokollen”, die in etwa der o. g. Einordnungen nach [Khel07]
entspricht, übernommen:

inter-protokoll Bei dieser Art der Algorithmen können die Netz-
werkteilnehmer zwischen mehreren Broadcast-Protokollen umschal-
ten.

intra-protokoll Die Knoten verwenden parametrisierte Protokolle
bei denen die Parameter in Abhängigkeit von der Umgebung zur
Laufzeit angepasst werden.

maschinelles lernen Bei ML3-Ansätzen lernen Knoten, sich an ih-
re Umgebung anzupassen und sich aus Ihren Erfahrungen laufend
zu verbessern.

Wie die Autoren in [SlMa10] und [BaWe11] feststellen, fallen viele
Broadcast-Protokolle nicht in eine feste Klasse, sondern kombinieren
die Eigenschaften verschiedener Klassen. Es wird daher in dieser Ar-
beit nicht versucht eine vollkommen neue Taxonomie zu entwickeln.
Vielmehr werden die oben genannten Kategorien als nicht exklusiv ver-
standen, sondern als Eigenschaften der Protokolle.

3 Maschinelles Lernen
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3 .1 .1 .1 Wissen

Bei der Auswahl der Merkmale, die unter die Kategorie “Wissen” fallen,
wurde sich an der Einteilung nach [AIS+08] orientiert. Damit ergeben
sich drei Unterkategorien in die sich die Eigenschaften einteilen lassen.

• Lokales Wissen

energieversorgung In dieser Eigenschaft wird ausgewertet,
ob das Protokoll die Stromversorgung der Geräte berücksich-
tigt.

geschwindigkeit Wird die Geschwindigkeit des Gerätes bzw.
dessen Position verwendet?

datenverkehr Das Datenaufkommen wird oft als Datenrate,
oder als Paketrate erfasst. In manchen Implementierungen
wird die Warteschlangenlänge des drahtlosen Interface aus-
gewertet.

paketduplikate Wertet das Broadcast-Protokoll Informationen
über den mehrfachen Empfang des gleichen Pakets aus?

• Direkte Nachbarn

anzahl Gibt die Anzahl an direkten Nachbarn des Gerätes an.

entfernungen Die Entfernungen können entweder aus den Po-
sitionen der Nachbarn und des Knotens berechnet oder über
die Signalstärke ankommender Pakete geschätzt werden.

positionen Typischerweise wird diese Information mit Hilfe
von “Hello”-Paketen übertragen. Um die Position zu erhalten
muss ein Lokalisierungssystem wie z. B. GPS4 vorhanden sein.

• 2- oder n-hop Wissen

grad Der Grad eines Knotens bezeichnet dessen Anzahl an direk-
ten Nachbarn. Um den Grad aller 1-hop Nachbarn zu erfassen
ist entsprechend schon 2-hop Wissen erforderlich.

verbindungen Mit dem Wissen welcher Netzwerkteilnehmer
welche Nachbarn hat lässt sich innerhalb eines bestimmten
Netzwerkradius ein Verbindungsgraph ableiten.

positionen Werden die Positionen der Knoten innerhalb eines
bestimmten Radius oder des ganzen Netzwerks benötigt?

4 Globales Positionierungssystem
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3 .1 .1 .2 Adaptivität

Die Merkmale, die unter der Kategorie “Adaptivität” gruppiert sind,
geben an, ob und wie sich das Protokoll an sich ändernde Bedingungen
anpasst.

heuristik Verwendet das Protokoll eine Form der Heuristik, z. B. in
Form einfacher Regeln oder Funktionen um Protokollparameter
anzupassen?

maschinelles lernen Bei manchen Protokollen kommen Verfah-
ren aus dem Bereich des maschinellen Lernens zum Einsatz. Dabei
kann zwischen zwei Anwendungen entschieden werden:

offline Bei den offline Verfahren wird das “optimale” Verhalten
eines Broadcast-Protokolls mit Hilfe von z. B. evolutionären
Algorithmen aus Versuchsläufen oder Simulationen gelernt.
Die Resultate können in die Heuristiken einfließen.

online Online Lernverfahren optimieren das Protokollverhalten
zur Laufzeit.

3 .1 .1 .3 Weitere Eigenschaften

Unter den weiteren Eigenschaften werden die Protokolleigenschaften
aufgelistet, die sich nicht in die vorangegangenen Kategorien einordnen
lassen.

verzögernd Bei manchen Protokollen wird die Weiterleitungsent-
scheidung um eine gewisse Zeitdauer verzögert. Z. B. um in die-
sem Zeitbereich Paketduplikate zu empfangen oder um Paketkol-
lisionen zu verringern.

probabilistisch Verwendet das Protokoll Zufallszahlen als Teil sei-
ner Weiterleitungslogik?

dominant Bei dominanten, im Gegensatz zu lokalen Entscheidungen,
wird die Weiterleitungsentscheidung oder die Weiterleitungswahr-
scheinlichkeit vom Sender des Pakets vorgegeben.

priorisierend Berücksichtigt das Protokoll unterschiedliche Wichtig-
keiten der Daten?

3 .1 .2 Relevante Publikationen

Im Rahmen der Untersuchungen zum Stand der Technik von Broadcast-
Protokollen, wurde eine Vielzahl existierender Lösungen betrachtet. Die-
se beschränkten sich nicht nur auf den spezifischen Anwendungsfall
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Tabelle 3.1: Übersicht existierender Broadcast-Protokolle

Wissen Adaptiv

Lokal 1-hop 2/n
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SBA [PeLu00] • • •

aSBA [WiCa02] • • • • •

ABS [TNCS02] • P •

DBS [TNCS02] • • •

PMLB [Cola05] • • • • • n

AAG [BKSW08] • •

DibA [LSK09] • • •

AID [BGL11] • • •

ECA [RTL+13] • f • •

DFCN [ABF+06] • • • f •

SRL [ABVR09] • • • •

SPB [BBA10] N • •

EDPB [DeCh10] • • • • •

SLAB [SlMa11] • • • f •

Obm [AHB+11] • f •

ABSM [RRS12] • P • • •

[DVAv]-BHG [KoSi12] • •

EMB [WSV12] n
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der ambienten Intelligenz. Vielmehr wurden Ansätze aus dem Bereich
der Fahrzeug-Fahzeugnetze, drahtlosen Sensornetzwerke und allgemei-
nen MANet Szenarien, wie z. B. “Suchen und Retten”, unter die Lupe
genommen. Ebenso wurden Multicast-Protokolle aus diesen Gebieten
untersucht. Da die Ergebnisse aufgrund der unterschiedlichen Anforde-
rungen nicht vergleichbar sind, wurden in der folgenden Vorstellung
des Standes der Technik auf diese Art der Protokolle verzichtet.

Tabelle 3.1 zeigt eine Übersicht über die relevanten Publikationen. Zu
jedem Protokoll wurde eine Einordnung nach der in Unterabschnitt 3.1.1
vorgestellten Klassifikation vorgenommen. Zur besseren Übersicht wur-
den für kein Protokoll zutreffende Eigenschaften weggelassen 5. Einige
der vorgestellten Ansätze verwenden die Entfernung zu ihren Nachbarn
als Parameter. Diese wird meistens über die Positionen der Knoten be-
rechnet. Wie auch in den zugehörigen Publikationen festgestellt wurde,
kann die Entfernung auch über die Signalstärke ankommender Pake-
te genähert werden. Ist jedoch explizit die Position vonnöten, wurde
dies in der Tabelle mit einem “P” markiert. Um einen “netzwerkweiten”
Wissensradius zu kennzeichnen wurde ein “N” verwendet. Zur Unter-
scheidung zwischen “online” oder “offline”-Lernverfahren wurden die
Buchstaben “n” bzw. “f” gewählt.

In den nachfolgenden Absätzen werden die betrachteten Ansätze in
der gleichen Reihenfolge wie in Tabelle 3.1 vorgestellt. Die Protokolle
SBA bis ECA wurden als Referenz in OMNeT++ implementiert und
werden daher ausführlicher beschrieben.

SBA - Skalierender Broadcast Algorithmus

Als eine der ersten Ansätze zur Reduktion redundanter Paketübertra-
gungen bei Broadcast-Übertragungen, stellten Peng und Lu in [PeLu00]
den “Scalable Broadcast Algorithm” (SBA - Skalierender Broadcast Al-
gorithmus) vor. Bei diesem Protokoll werden die Weiterleitungsentschei-
dungen lokal auf jedem Netzwerkknoten getroffen. Dazu müssen bei
SBA mit Hilfe von Hello-Paketen Informationen zu den Nachbarschafts-
beziehungen ausgetauscht werden. Jeder Knoten (i) hängt dazu eine
Liste aller seiner Nachbarn (Ni) an solch ein Paket an.

Empfängt ein Netzwerkteilnehmer (j) nun ein Broadcast Paket (P)
von einem Sender (i), verzögert er dessen Weiterleitung um eine RAD6

genannte Zeitspanne. Diese wird als gleichverteilte Zufallszahl im In-
tervall [0, Tmax] ermittelt. Der Parameter Tmax kann dabei konstant sein
oder wie in [PeLu00] vorgeschlagen von der Nachbaranzahl abhängen.
Gleichzeitig wird von der Menge der Nachbarknoten (Nj) die bereits

5 Energiebewusstsein, Positionen und ob die Protokolle Prioritäten unterstützen
6 Random Assessment Delay (Zufällige Verzögerung zur Beurteilung)
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durch den Sender erreichten (Ni) und der Sender selbst abgezogen und
als Set S gespeichert:

S = Nj \ {Ni, i} (3.1)

Solange RAD noch nicht abgelaufen ist, wird für jedes Duplikat von P S
gemäß Gleichung 3.1 verkleinert. Sobald S = ∅wird das Paket verworfen
und nicht weitergeleitet. Ist nach Ablauf der Paketverzögerung immer
noch mindestens ein Nachbar nicht erreicht worden, wird das Paket
weitergeleitet.

Mit Hilfe von Simulationen im Netzwerksimulator ns-2 konnten die
Autoren zeigen, dass unter Beibehaltung der PDR deutlich weniger Pa-
kete verschickt werden mussten.

aSBA - Adaptiver skalierender Broadcast Algorithmus

Williams und Camp testen in [WiCa02] mehrere Broadcast-Ansätze in
verschiedenen Szenarien. Dabei stellten sie fest, dass das zuvor vorge-
stellte SBA zwar sehr gute Ergebnisse im Vergleich zu den anderen
Ansätzen liefert, jedoch mit steigendem Paketaufkommen viele Paket-
duplikate weiterleitet, was zu sinkender PDR und höherer Ende-zu-Ende
Verzögerung führt.

Um diesem Trend zu begegnen schlagen die Autoren eine simple ad-
aptive Anpassung des Tmax Parameters vor. Oberhalb von 260 Paketen
wird ein Wert von 0,05 Sekunden gewählt - ansonsten 0,01 Sekunden.
Mit Hilfe von Simulationen konnten sie zeigen, dass bei höherer Zustell-
rate weniger weiterleitende Knoten benötigt werden.

ABS - Flächenbasiertes Schema

Tseng et al. diskutieren in [TNCS02] mehrere Ansätze zur Lösung des
“Broadcast Sturm” Problems in MANet. Basierend auf einer geometri-
schen Analyse anhand des Sende- und Empfangsradius kommen sie zu
dem Ergebnis, dass die zusätzliche Fläche, die durch die Weiterleitung
eines Paketes erreicht werden kann, eine gute Basis für die Weiterlei-
tungsentscheidung darstellt.

Als eine der Möglichkeiten eines Broadcast-Protokolls nennen die
Autoren daher das “Flächenbasierte Schema”. Dabei wird beim Emp-
fang eines Paketes dessen Weiterleitung verzögert. Von der durch den
Senderadius definierten Fläche wird die durch die Übertragung bereits
abgedeckte Fläche abgezogen. Dieser Vorgang wird für jedes weitere
Paketduplikat wiederholt. Unterschreitet die verbliebene Fläche einen
bestimmten Grenzwert, wird das Paket verworfen. Ansonsten wird es
nach Ablauf des Verzögerungsintervalls weitergeleitet.
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DBS - Distanzbasiertes Schema

Ein Nachteil der unter ABS genannten Methode ist die Notwendigkeit
von Positionsdaten der direkten Nachbarn. Diese sind jedoch nicht im-
mer verfügbar oder aufgrund des hohen Energieverbrauchs, z. B. von
GPS Empfängern, keine Option. Die Autoren schlagen daher in [TNCS02]
noch einen weiteren Ansatz vor, der auf Entfernungsinformation beruht.
Diese Daten können, falls verfügbar, über die Positionen errechnet wer-
den oder über die Signalstärke eingehender Pakete geschätzt werden.

Der Algorithmus für ein Broadcast-Protokoll läuft dabei ähnlich wie
bei ABS ab. Statt der Fläche kommt hier ein Distanzgrenzwert zum Ein-
satz. Unterschreitet die Entfernung zum Sender eines Paketduplikates
diesen Grenzwert wird das Paket verworfen. Es wird angenommen, dass
durch eine Weiterleitung nur noch eine geringe zusätzliche Fläche abge-
deckt werden kann. Wurde der Grenzwert nicht unterschritten wird das
Paket weitergeleitet.

PMLB - Rein auf Maschinelles Lernen basiertes Protokoll

Einer der wenigen Ansätze, die ein “online” maschinelles Lernverfahren
zur Optimierung des Broadcast-Datenverkehrs verwenden, wurde von
Colagrosso in [Cola05] vorgestellt. Dabei wurde ein naiver Bayes Klassi-
fikator verwendet, der basierend auf 6 Variablen, eine Abschätzung trifft
ob das Weiterleiten “erfolgreich” (⊕) oder “nicht erfolgreich” (	) sein
wird7. Die ausgewerteten Parameter (d1, ..,d6) sind:

• 1-hop Nachbarn

• 2-hop Nachbarn

• Geschwindigkeit

• Anzahl an Duplikaten

• Verbindungsdauer

• Datenverkehr

Um festzustellen, ob ein Broadcast Paket weitergeleitet werden soll,
werden zuerst diese Parameter bestimmt. Anschließend wird berechnet
welche der beiden Fälle (h ∈ {⊕,	}) die höhere (argmax) a posteriori
Wahrscheinlichkeit (hMAP) hat:

hMAP = argmax
h∈{⊕,	}

P (h|d1, . . . ,d6) (3.2)

7 ⊕ Nachdem ein Paket weitergeleitet wurde, wird es anschließend erneut empfangen.
	 Nach der Weiterleitung wird es nicht erneut empfangen.
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Unter der naiven Bayes Annahme, dass alle Variablen bedingt unab-
hängig voneinander sind, ergibt sich damit die Näherung

hNB = argmax
h∈{⊕,	}

P(h)

6∏
i=1

P (di|h) (3.3)

Ist die Wahrscheinlichkeit für eine “erfolgreiche” Weiterleitung höher,
so wird das Paket weitergeleitet. Ansonsten wird es verworfen. Um das
Online Lernverfahren zu realisieren und P(di|h) zu berechnen, müssen
nun für jede Variable zwei Statistiken laufend aktualisiert werden. Eine
für ⊕ sowie eine weitere für 	. Außerdem eine weitere Statistik über
die Wahrscheinlichkeit für den Erfolg P(h).

Colagrosso identifiziert zwei Fehlerarten die sich aus der Definition
des “erfolgreich” Kriteriums ergeben. Zum einen wenn Knoten ein Pa-
ket weiterleiten und anschließend eine Kopie der Nachricht von einem
Sender erhalten, der das Paket auf einem anderen Weg erhalten hat.
Zum anderen falls ein Nachbarknoten am Rande des Netzwerks das
Paket nicht weiterleitet. In diesem Fall nimmt der Weiterleiter fälschli-
cherweise an, dass die Übertragung nicht erfolgreich war.

AAG - Fortgeschrittenes adaptives “Gossiping”

Bako et al. stellen in [BKSW08] ein probabilistisches Protokoll vor, das
2-hop Wissen verwendet um die Empfangswahrscheinlichkeiten der di-
rekten Nachbarn zu berechnen. Dazu wird zur Ankunft eines Broadcast
Pakets (M) auf einem Knoten (X) von einem Sender (S) bestimmt, wel-
che Netzwerkteilnehmer (NS) sich im Senderadius von S befinden und
damit das Paket ebenfalls empfangen haben. Anschließend wird die
Menge an Nachbarn (NX) von X bestimmt, die die Übertragung nicht
empfangen haben (CXnr):

CXnr = NX \ {NS,S} (3.4)

Für jeden dieser Knoten (ci mit den Nachbarn Nci) werden nun die
möglichen Weiterleiter (Pci) aus NS für die Nachricht M bestimmt:

Pci = Nci ∩NS (3.5)

Basierend auf der Anzahl an Knoten in dieser Menge (K = #Pci) kann
nun für jeden Knoten ci eine zugehörige Weiterleitungswahrscheinlich-
keit (pi) ermittelt werden:

pi = prob(K, δ) (3.6)

Für den einfachen Fall, dass K = 1 wird pi auf 100 % festgelegt, da
nur Knoten X den Nachbarn i erreichen kann. Eine Definition und Be-
schreibung der Funktion prob und des Parameters δ wurde in [KCG06]
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vorgestellt. Die Autoren postulieren darin, dass jede Applikation eine
Empfangswahrscheinlichkeit (τA) spezifizieren kann. In Kombination
mit der Anzahl an potentiellen Weiterleitern K und dem durchschnittli-
chen Radius des Broadcast Gebiets δ kann so eine minimale Weiterlei-
tungswahrscheinlichkeit berechnet werden um τA einzuhalten.

Bako et al. stellten fest, dass dieser Wert für dichtere Netzwerke wei-
ter reduziert werden kann ohne die Empfangswahrscheinlichkeit zu
verschlechtern. Dieser von der Anzahl direkter Nachbarn abhängige
Reduktionsfaktor (red) wurde mit Hilfe von Simulationen empirisch
ermittelt.

Schlussendlich ergibt sich die finale Wahrscheinlichkeit zur Weiterlei-
tung aus dem Maximum der Einzelwerte p = max(p1, . . . ,pn).

DibA - Adaptiver distanzbasierter Broadcast Algorithmus

Der in [LSK09] vorgestellte Algorithmus basiert auf dem bereits vorge-
stellten DBS. Bei diesem wird ein fester Entfernungsgrenzwert verwen-
det unter dem Pakete nicht mehr weitergeleitet werden. Wie sich unter
anderem in [WiCa02] gezeigt hat, sind solche nicht adaptiven Protokolle
nicht für alle Netzwerkkonfigurationen gleichermaßen geeignet.

Die Autoren von [LSK09] schlagen daher statt einem fixen Grenz-
wert eine adaptive Variante vor. Dazu werden in der Wartephase des
DBS Algorithmus Paketduplikate (Np) gezählt und die minimale Ent-
fernung (dmin) zu einem der Sender gespeichert. Anschließend wird in
Abhängigkeit von Np der Distanzgrenzwert geändert. Die Anzahl der
Paketduplikate lässt eine Abschätzung über die lokale Netzwerkdichte
zu. Daher wird mit zunehmender Dichte ein höherer Grenzwert gewählt.
Bei DibA geschieht dies über eine mehrfache Fallunterscheidung.

AID - Adaptiver Ansatz zur Informationsverteilung

Bakhouya et al. stellen in [BGL11] ebenfalls einen adaptiven Algorith-
mus vor. Dieser versucht aus dem Zeitintervall zwischen der Ankunft
von Paketduplikaten auf Netzwerkdichte und Netzwerklast zu schlie-
ßen. Dazu wird jede ankommende Broadcast Nachricht (M0) um eine
gleichverteilte zufällige Zeitdauer τ = U(0, RAD) verzögert. Für jedes
in diesem Intervall ankommende Paketduplikat (Mi) wird die Zeitdiffe-
renz ∆ti = ti − ti−1 zum vorhergehenden Duplikat gespeichert. Außer-
dem wird die Anzahl an Duplikaten (c) mitgezählt.

Sobald τ verstrichen ist, wird entschieden ob M0 weitergeleitet wer-
den soll. Dazu werden die Zeitintervalle ∆ti mit dem theoretischen
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durchschnittlichen Ankunftsintervall ta = τ/c verglichen (# steht hier
wieder für die Anzahl):

s = #(∆ti > ta) − #(∆ti 6 ta) (3.7)

Ist s nun kleiner als 0wird angenommen, dass gerade sehr viele Broadcast-
Pakete ankommen und das Paket wird verworfen. Andernfalls wird es
weitergeleitet.

ECA - Evolutionärer Rechenansatz

Als weiterer Ansatz, die adaptive Broadcast-Übertragung zu verbessern,
versuchen mehrere Veröffentlichungen die Anpassung von Protokollpa-
rametern mit Hilfe von evolutionären Algorithmen zu optimieren. Reina
et al. stellen in [RTL+13] ein adaptives Protokoll zur Übertragung von
Broadcast-Daten für Katastrophenschutz-Anwendungen vor. Das proba-
bilistische Verfahren nutzt einen so genannten Ähnlichkeitskoeffizienten
Cij um die Weiterleitungswahrscheinlichkeit zu bestimmen.

ji

Abbildung 3.4: Schematische Darstellung der Abdeckung zweier Knoten in
einem MANet.

Abbildung 3.4 zeigt eine schematische Darstellung zweier Netzwerk-
teilnehmer in einem MANet. Die Menge aller Knoten, die sowohl von
i als j erreicht werden können wird mit a1 bezeichnet. a2 enthält alle
Nachbarn von i, die nicht Nachbar von j sind. In a3 sind hingegen al-
le Nachbarn von j enthalten, die nicht von i erreicht werden können.
Mit Hilfe dieser Parameter definieren die Autoren von [RTL+13] den
Ähnlichkeitskoeffizienten:

Cij =
a1

a1 + λ(a2 + a3)
(3.8)

Aus dieser Definition leiten die Autoren eine Entfernung im “Ähn-
lichkeitsraum” ab, die als nichtlinearer Term in die Berechnung der
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Weiterleitungswahrscheinlichkeit eingeht (der letzte Summand in Glei-
chung 3.9):

p = Pmin + (1−
a1

a1 + λ(a2 + a3)
)σ (3.9)

Ankommende Pakete werden wie in den vorangegangenen Protokollen
um RAD verzögert bevor über die Weiterleitung entschieden wird. Aus
diesen Überlegungen ergeben sich insgesamt vier Parameter, die mit
Hilfe eines genetischen Algorithmus optimiert wurden:

λ Ähnlichkeitsfaktor

rad Zufällige Wartezeit

pmin Minimale Weiterleitungswahrscheinlichkeit

σ Exponent der Wahrscheinlichkeitsfunktion

DFCN - Delayed Flooding with Cumulative Neighborhood

Ähnlich wie bei ECS verwenden Alba et al. in [ABF+06] einen geneti-
schen Algorithmus um “offline” die besten Parameter für eine Weiterlei-
tungsentscheidung zu treffen. Die Verwendung eines zellulären MoGa8

Ansatzes ermöglicht es je nach Zielsetzung verschiedene Konfiguratio-
nen auszuwählen.

Mit Hilfe eines Netzwerksimulators wurde eine Grenzwertfunktion
nach den Zielen PDR, Ende-zu-Ende Verzögerung und minimaler An-
zahl an Übertragungen, optimiert. Die Grenzwertfunktion betrachtet im
Wesentlichen die lokale Netzwerkdichte sowie die Anzahl an Knoten,
die durch das Weiterleiten eines Paketes neu erreicht werden können.
Neben einer unteren und oberen Grenze für die RAD, gehen noch drei
weitere Variablen in den Algorithmus ein: minGain beschreibt den mini-
malen Anteil an neu erreichbaren Knoten. proD ist die maximale Dichte,
unterhalb derer bei neuen Nachbarn sofort alle zur Zeit auf Weiterlei-
tung wartende Pakete versendet werden. Zuletzt definiert safeDensity
eine Netzwerkdichte bis zu der alle Pakete weitergeleitet werden.

Das Verfahren wurde mit Hilfe von drei verschiedenen MANet Szenari-
en evaluiert: einem Einkaufszentrum, einem stadtweiten Netzwerk und
einem automobilen Szenario. In der Auswertung werden die Ergebnisse
für die unterschiedlichen Ziele präsentiert, jedoch nicht die zugehörigen
Parameter, die zu den Ergebnissen geführt haben. Damit können die
Resultate nicht für andere Netzwerke getestet werden.

8 Multi-Objective Genetic Algorithm (Multi-objektiver genetischer Algorithmus)
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SRL - Netzwerklastbewusste Broadcast-heuristik für “Dominant Pruning”

Das in [LiKi00] vorgestellte “Dominant Pruning” (Dominantes Stutzen)
beschreibt einen Algorithmus, bei dem ein Broadcast-Sender für jedes
Paket mitteilt, welche seiner Nachbarn das Paket weiterleiten sollen um
alle 2-hop Nachbarn zu erreichen. Dieser Algorithmus wurde in der Ver-
öffentlichung von Al Amin et al. [ABVR09] dahingehend abgewandelt,
dass eine gleichmäßige Lastverteilung auf allen Knoten des Netzwerks
erreicht wird. Damit sollte laut den Autoren die Anzahl an Kollisionen
und die Paketlaufzeit verringert und der Energiebedarf gleichmäßiger
auf alle Knoten verteilt werden.

Die Auswahl der Weiterleiter erfolgt bei SRL mittels einer Heuris-
tik, die nach der 2-hop Nachbar Erreichbarkeit und der aktuellen Last
auf dem Weiterleiter gewichten kann. Dazu hängt jeder Knoten an die
Broadcast- und “Hello”-Pakete seine aktuelle Netzwerklast an. In der
Auswertung der Simulationsläufe wurden Latenzzeiten und die Vertei-
lung der Paketweiterleitungen ausgewertet. Eine Betrachtung der PDR
fand nicht statt.

SPB - Smartes probabilistisches Broadcasten

Yassein et al. beschreiben in [BBA10] mit SPB einen alternativen Algo-
rithmus für das Broadcasten in AODV verbundenen Netzen. Dazu wird
auf jedem Knoten die durchschnittliche Anzahl von Nachbarn im Netz-
werk berechnet. Mit diesem Durchschnittswert werden Teilmengen des
Netzwerks berechnet und ebenfalls wieder die durchschnittliche Anzahl
an Nachbarn berechnet.

Um die Weiterleitungswahrscheinlichkeit zu bestimmen vergleichen
die einzelnen Knoten ihre Zahl der 1-hop Nachbarn mit den Durch-
schnittswerten. Über eine Fallunterscheidung wird zwischen vier ver-
schiedenen Wahrscheinlichkeiten ausgewählt. Diese für die Simulati-
on genutzten Parameter werden in der Veröffentlichung nicht genannt.
Ebenso scheint ein netzwerkweites Wissen über die Anzahl an Nachbarn,
zumindest in größeren Netzen, nicht realistisch.

EDPB - Effizientes und dynamisches probabilistisches Broadcasten

Dembla und Chaba stellen [DeCh10] einen weiteren probabilistischen
Ansatz vor, der die Anzahl direkter Nachbarn (n) mit dem Durchschnitts-
wert der Nachbarn (n̄) vergleicht. Ist n > n̄, wird eine hohe lokale Dichte
angenommen und die Weiterleitungswahrscheinlichkeit entsprechend
niedrig gewählt (p1). Ansonsten leiten die Knoten mit einer höheren
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Wahrscheinlichkeit (p2) weiter. Die Autoren geben keine Werte für diese
beiden Parameter an.

SLAB - Statistisches standortunterstützes Broadcasten

Ähnlich wie im bereits vorgestellten DBS Algorithmus, versucht das
von Slavik und Mahgoub in [SlMa11] vorgestellte Protokoll eine Wei-
terleitungsentscheidung anhand eines bereits abgedeckten Empfangsbe-
reiches zu treffen. Dazu wird die Weiterleitung einer Broadcast-Über-
tragung (P) um t = Tmax(1− d/r) verzögert. Wobei d die Distanz zum
Sender und r den erwarteten Übertragungsradius bezeichnet.

Nach Ablauf dieses Zeitintervalls wird der Abstand (M) zum geome-
trischen Mittelpunkt (x̄, ȳ) aller Sender von Duplikaten von P berechnet
und auf den Übertragungsradius normiert:

M =
1

r

√
(x− x̄)2 + (y− ȳ)2 (3.10)

Ist M nun größer als ein bestimmter Grenzwert Mc wird das Paket
weitergeleitet. Mit Hilfe von Simulationen konnten die Autoren zeigen,
dass die Erreichbarkeit in hohem Maße von Mc abhängt. Wird der Wert
zu niedrig gewählt steigt zwar die Zuverlässigkeit, allerdings auf Kosten
der Effizienz. Ein zu hoher Wert führt zu einer geringen PDR.

Zur adaptiven Anpassung von Mc wurde eine Grenzwertfunktion auf
Basis eines MLP9 definiert. Dabei wurden zwei versteckte Ebenen und
drei Eingangsvariablen gewählt:

n Die Anzahl der direkten Nachbarn.

q Die so genannte Quadrat Statistik erfasst wie regelmäßig Punkte in
einer Ebene angeordnet sind.

k Der Rice-Dämpfungsfaktor, der den Anteil der direkten Sichtverbin-
dung bei einer Mehrwege-Signalausbreitung quantifiziert.

Mit Hilfe einer Fitnessfunktion, einem genetischen Algorithmus und
vielen Simulationsläufen wurde die Grenzwertfunktion optimiert. Die
Fitnessfunktion gewichtete dabei hauptsächlich nach der Erreichbarkeit
sowie als untergeordnetem Parameter nach der “Übertragungsdichte”
(siehe [SlMa11]). Als Ergebnis der Optimierungsläufe werden die Werte
für das MLP angegeben, jedoch findet sich die Zuordnung der Eingangs-
variablen nicht in der Veröffentlichung. Da das Protokoll für den Einsatz
in Fahrzeug-Fahrzeug-Netzen gedacht ist, wurde es auf das 5,9 GHz
Band und Freiluftszenarien optimiert.

9 Multi Layer Perceptron (Mehrschicht Perzeptron)
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Obm - Optimierte Broadcast-Methoden mit Hilfe evolutionärer Algorithmen

In der Veröffentlichung von Abdou et al. [AHB+11] werden verschiede-
ne evolutionäre Algorithmen untersucht, um die Verteilung von Broad-
cast-Daten in einem MANet zu optimieren. Dazu wählten die Autoren
einen probabilistischen Ansatz bei dem, zur Steigerung der Zuverläs-
sigkeit, ein Paket mehrfach versendet werden kann. Damit ergeben sich
insgesamt vier Parameter, die das Protokollverhalten definieren: Die
Weiterleitungswahrscheinlichkeit, die Anzahl an Wiederholungen, die
Verzögerung zwischen den Wiederholungen und schließlich mit der
TTL10 die maximale zulässige Anzahl an Weiterleitungen.

Insgesamt werden in den verschiedenen Szenarien vier Metriken mit
Hilfe von MoGa minimiert:

• Anzahl der Kollisionen

• “Propagation Time” Zeit, nach der alle Knoten eines bestimmten
Gebiets die Nachricht erhalten haben

• Anzahl der wiederholten Übertragungen

• Anteil “Erfolgreicher” (keine Paketverluste) Simulationsläufe (zu
maximimieren)

Mit dem gewählten Ansatz ist nur möglich für eine gegebene Netz-
werkkonfiguration eine optimale Konfiguration zu finden. Jedoch wird
im Ausblick der Veröffentlichung vorgeschlagen die lokale Dichte her-
anzuziehen um die Kommunikationsstrategie zu wechseln.

EMB - Effiziente multihop Broadcast-Kommunikation mit verteilter Protokoll
Evolution

Wiandt et al. stellen in [WSV12] ein System vor, bei dem nicht nur
Broadcast-Pakete übertragen werden, sondern gleich das ganze Pro-
tokoll. Dazu entwickelten die Autoren eine genetische Programmier-
sprache zur Protokollbeschreibung. Mit Hilfe dieser Sprache kann eine
Entscheidungslogik aufgebaut werden, die ein Broadcast-Protokoll im-
plementiert. Diese Logik wird periodisch an benachbarte Knoten weiter-
gegeben, wo mit Hilfe der Metriken “Anzahl Duplikate” und “Nützliche
Pakete” dessen Fitness evaluiert wird.

Um das Verhalten des Protokolls iterativ zu verbessern konkurrie-
ren verschiedene Implementierungen um die Weiterverbreitung. Dabei
kommt auch ein genetischer Algorithmus zum Einsatz, der mit den

10 Time to Live (Gültigkeitsdauer)
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üblichen Operatoren “Mutation” und “Rekombination” neue Logiken
erzeugt. Mit Hilfe von Simulationen konnte gezeigt werden, dass im
Laufe der Zeit dieser “online” Ansatz immer bessere Ergebnisse lieferte.

[DVAv]BHG - Distanz-, Valenz- und Durchschnittsbasiertes “Handschlags-
Gossiping”

In [KoSi12] werden gleich drei Ansätze für adaptive multi-hop Broadcast-
Protokolle vorgestellt, die auf dem gleichen Prinzip beruhen. Dazu
verwendeten Kokuti und Simon ein Signalisierungsverfahren, das dem
RTS/CTS11 Verfahren von CSMA/CA ähnelt. Der Sender signalisiert seine
Sendebereitschaft und wartet auf die Empfangsbereitschaft seiner Nach-
barn. Anhand der Entfernung zu den Nachbarknoten und deren Grad
werden für die Nachbarn Weiterleitungswahrscheinlichkeiten berechnet
und dem Datenpaket vorangestellt.

Die drei vorgestellten Protokolle unterscheiden sich nur in der Art
wie diese Wahrscheinlichkeit berechnet wird. DBHG berücksichtig da-
zu nur die Distanz zu den Nachbarn, VBHG zusätzlich den Grad der
Nachbarknoten und AvBHG noch den lokalen durchschnittlichen Grad
der Knoten.

In der abschließenden Evaluation findet keine Betrachtung des benö-
tigten Overheads statt. Dieser dürfte nicht unerheblich sein, da neben
den Signalisierungspaketen auch die einzelnen Pakete vergrößert wer-
den.

ABSM - Bestätigungsbasiertes Broadcast-Protokoll für statische bis hochmobile
Netze

Ein weiteres adaptives Protokoll für die Verteilung von Broadcast-Daten
in Fahrzeugnetzen stellten Ros et al. in [RRS12] vor. Der gewählte Ansatz
ähnelt dem bereits vorgestellten SBA. Im Gegensatz zu den festen Wer-
ten für die Obergrenze des Wartezeitintervalls (RAD) wurde bei ABSM
ein graphentheoretischer Ansatz gewählt. Dazu bestimmen die Knoten,
ob sie Teil eines MCDS12 Rückgrats sind. Falls sie das nicht sind, wird
ein hoher Wert für RAD verwendet, andernfalls ein niedriger.

Zur höheren Zuverlässigkeit verwendet der Algorithmus ACK Signa-
lisierungen, die die erfolgreiche Zustellung eines Paketes quittieren. Die-
se ergänzen auch den SBA Ansatz, bei dem Nachbarn, die das Paket
bereits empfangen haben aus einer Liste gestrichen werden. Liegt nach

11 Ready to Send - Clear to send (Sendebereitschaft - Sendefreigabe)
12 Minimum Connected Dominating Set (Kleinste Menge verbindender Knoten)



48 selektive weiterleitung

einem bestimmten Zeitintervall keine Bestätigung jedes direkten Nach-
bars vor, wird die Zustellung erneut gestartet.

Die Autoren argumentieren, dass der Overhead durch die ACK Pakete
nicht ins Gewicht fällt, da sie an periodische “Hello”-Pakete angehängt
werden. Eine quantitative Auswertung dazu wurde nicht durchgeführt.

3 .1 .3 Zusammenfassung

Betrachtete man die in den voranstehenden Abschnitten vorgestellten
Lösungen und vergleicht diese mit den in Unterabschnitt 2.1.1 definier-
ten Anforderungen, so gibt es keinen Ansatz, der alle erfüllen kann.
Insbesondere berücksichtigen die vorgestellten Protokolle weder den
Energieverbrauch, noch können den Broadcast-Daten Prioritäten zuge-
wiesen werden.

Nun ist es nicht so, dass der Energiebedarf in den Protokollunter-
suchungen keine Rolle spielt. In vielen Veröffentlichungen wird argu-
mentiert, dass eine generelle Reduktion des Paketaufkommens - insbe-
sondere redundanter Übertragungen - zu einem geringeren Ressour-
cenverbrauch führe. Dabei wird jedoch nicht berücksichtigt, dass der
Energieverbrauch in heterogenen Netzwerken unterschiedliche Auswir-
kungen auf die einzelnen Knoten haben kann. So ist für Netzwerkgeräte,
die ihren Strom aus einem Stromnetz beziehen, der Energiebedarf ein
geringerer Faktor als für mobile, batteriebetriebene Geräte.

Ansätze, die die Stromversorgung oder Kosten für die Energie be-
rücksichtigen, stammen häufig aus dem Bereich der WSN. Jedoch unter-
scheiden sich die Kommunikationsmuster bei diesen Netzen stark von
Broadcast-Übertragungen in MANet. Es wird bei den Sensornetzen ange-
nommen, dass alle Teilnehmer periodisch Daten generieren und diese
an ein zentrales Gateway oder Server übermittelt werden müssen13. In
[WNE02; JSAC01; ZKLY10] werden Broadcast-Protokolle präsentiert, die
anhand eines “Broadcast Baumes” Daten innerhalb eines MANet vertei-
len. Bei der Konstruktion dieses Baumes werden auch Energiedaten,
z. B. der aktuelle Akkufüllstand, verwendet. Zur Erstellung des Baumes
auf einem Knoten wird jedoch netzwerkweites Wissen benötigt. Damit
werden diese Lösungen für größere Netze nicht gut skalieren. Ebenfalls
sind netzwerkweite Informationen in mobilen Netzen schnell veraltet
und erfordern ein zusätzliches Datenaufkommen, um die Informationen
aktuell zu halten.

Zur Priorisierung der Daten wird meist auf die höheren Ebenen, bzw.
auf zusätzliche Lösungen wie Zugriffs- oder Datenverkehrssteuerung
(vgl. z. B. [Wieg12]) verwiesen. Auch wenn die vorgestellten Lösungen

13 Man spricht in diesem Kontext von “Sources” und “Sink”.
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Priorisierung nicht explizit erwähnen, so lässt sich doch bei manchen
Protokollen eine Wichtigkeit auf einen der Protokollparameter abbilden.
So erlaubt z. B. das AAG Protokoll die Definition einer gewünschten
PDR.

Die meisten Protokolle verwenden einen oder wenige lokale Parame-
ter als Entscheidungsgrundlage. Darauf basierend werden die individu-
ellen Entscheidungen in Form von Heuristiken oder Schwellenwerten
getroffen. Auf der anderen Seite stehen Protokolle, die die Struktur des
Netzwerkes als einen Graph betrachten und versuchen mit graphentheo-
retischen Ansätzen, wie z.B. dem MCDS das Entscheidungsproblem zu
lösen.

Die Ansätze aus dem Stand der Technik sind somit nicht vollständig
für den Einsatz in AmI-Umgebungen geeignet, da sie entweder wichti-
ge Eigenschaften nicht beachten oder viel Potential durch die Beschrän-
kung auf wenige lokale Parameter verschenken. Durch das in den folgen-
den Absätzen entwickelte Protokoll soll ein optimal auf die Gegebenhei-
ten von AmI zugeschnittenes Broadcast-Protokoll zur Verfügung stehen,
das seine Entscheidungen auf eine Vielzahl von Parametern stützt.

3 .2 eine optimale weiterleitungsstrategie

Trotz neuerer Ansätze, die sich adaptiv an die Netzwerkeigenschaften
anpassen oder per ML versuchen eine Weiterleitungsstrategie zu entwi-
ckeln, gibt es kein Protokoll, das für den Einsatz in AmI-Szenarien opti-
mal geeignet wäre. Insbesondere die Optimierung auf Energieverbrauch
und die Beachtung unterschiedlicher Wichtigkeiten ist nicht gegeben.

In diesem Abschnitt wird der Fragestellung nachgegangen, welche
Weiterleitungsstrategie für ein gegebenes statisches Netzwerk optimal
ist. Kritisch ist hierbei der Begriff “optimal” zu sehen. Hinsichtlich des
Energieverbrauches ist die beste Strategie einfach nicht weiterzuleiten -
entsprechend niedrig wird allerdings die Paketzustellrate sein.

Die Datenübertragung in einem Drahtlosnetzwerk hängt an vielen
Stellen vom Zufall ab. So sinkt z. B. die Wahrscheinlichkeit, dass ein Pa-
ket erfolgreich empfangen werden kann mit der Entfernung. Ebenfalls
verwendet z. B. CSMA/CA Zufallswerte für den Kanalzugriff. Bei kom-
plexeren Netzwerken kommen dazu noch Probleme wie z. B. “Hidden
Station”14. Eine analytische Vorhersage, wie sich ein reales Netzwerk
verhalten wird, ist daher schwer.

Zur Evaluation der verschiedenen Parametersätze kommen daher Si-
mulationen mit dem bereits vorgestellten Simulator OMNeT++ zum Ein-

14 Dieses Phänomen tritt auf, wenn zwei Stationen sich in der Reichweite eines Empän-
gers befinden, sich gegenseitig aber nicht detektieren können.
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satz. Dabei können zur Laufzeit eine Vielzahl von Parametern erfasst
und im Anschluss ausgewertet werden.

3 .2 .1 Evolutionäre Optimierung

Die wahrscheinlich einfachste Form eine Weiterleitungsstrategie zu ent-
wickeln besteht darin, für jeden Teilnehmer eines Netzwerkes festzule-
gen, ob Pakete weitergeleitet werden sollen oder nicht15. Diese binäre
Entscheidung (e) lässt sich zu Beginn einer Simulation für jeden Netz-
werkknoten (i ∈ {NetzwerkmitnKnoten}) einstellen. Im Anschluss
wird die Simulation gestartet und über eine bestimmte Zeitdauer die
vorgegebene Konfiguration (K = (e1, e2, . . . , en) ) evaluiert.

Am Ende eines Simulationslauf werden verschiedene Metriken erfasst
um die “Fitness” oder Leistungsfähigkeit der Weiterleitungsstrategie zu
bestimmen.

pdr Die PDR gibt das Verhältnis zwischen empfangenen und gesende-
ten Paketen an. Dazu wird die Anzahl der empfangenen Pakete im
Messzeitraum (∆r = rEnde− rStart) und die Anzahl der gesendeten
Pakete (∆s = sEnde − sStart) für jeden Knoten erfasst. Damit ergibt
sich die PDR zu:

PDR =

∑n
i ∆ri

(n− 1)
∑n
i ∆si

(3.11)

Zu beachten ist, dass von einem Knoten versandte Pakete auf die-
sem nicht zu den Empfangenen gezählt werden.

leistung Der durchschnittliche Leistungsbedarf (P)wird ermittelt in-
dem die Restkapazität (c) der Batterie für jeden Knoten abgefragt
wird. Über die Versuchsdauer (t) ergibt sich die durchschnittliche
Leistung pro Knoten zu:

Pi =

∑n
i ∆ci
n

(3.12)

ende zu ende verzögerung Das so genannte “Delay” (d) wird für
jedes empfangene Paket (pr) als Differenz zwischen Empfangszeit-
punkt (tr) und Zeitpunkt der Paketerstellung (tc) gespeichert. Die
durchschnittliche Verzögerung ergibt sich damit zu:

d =

∑
pr
(tr − tc)

∆r
(3.13)

15 Ein Paket meint in diesem Zusammenhang immer ein einzigartiges Paket. Duplikate
desselben Pakets werden verworfen.



3.2 eine optimale weiterleitungsstrategie 51

Möchte man nun die optimale Konfiguration z. B. bezüglich der PDR
ermitteln, so kann man alle Kombinationen von K simulieren, um die
maximale Zustellrate zu bestimmen. Für ein statisches Netzwerk mit 20

Knoten gibt es 220 verschiedene Möglichkeiten für K. Bei einer Paketrate
von 20 Paketen/s benötigt ein normaler Büro PC16 in der Größenord-
nung von 5 s um K für 5 Simulationssekunden auszuwerten (entspricht
2000 generierten Paketen). Um alle Kombinationen zu testen, müsste
der Computer folglich ca. 60 Tage rechnen17.

Beachtet man, dass im o. g. Beispiel nur ein Parameter mit zwei Ein-
stellmöglichkeiten verwendet wurde, so wird schnell deutlich, dass diese
Art der Optimierung für komplexere Entscheidungsalgorithmen nicht
mehr praktikabel ist. Die Mathematik hält zur Lösung solcher nichtlinea-
rer Optimierungsprobleme die Klasse der evolutionären Algorithmen
bereit. Einen guten Überblick über die verschiedenen Ansätze dazu
liefert [TLZ15]. Viele davon wurden bereits im Umfeld der Netzwerk-
kommunikation eingesetzt (siehe u. a. [RMR07] und [Förs07]).

Im Rahmen dieser Dissertation wurden verschiedene Ansätze imple-
mentiert und getestet. Unter anderem kam “Simulierte Abkühlung”,
der “Bergsteigeralgorithmus” und genetische Algorithmen mit verschie-
denen Selektions- und Rekombinationsverfahren zum Einsatz. Dabei
wurde eine Fitnessfunktion verwendet, die die drei o. g. Metriken ge-
wichtet und zu einem Wert zusammenfasst.

Die Verwendung von Zufallswerten im Kanalmodell, dem Kanalzu-
griff, etc. führt zu einem verhältnismäßig hohen Rauschen der Metriken.
Zur Ermittlung der Werte wurde daher eine längere Versuchsdauer bzw.
die Bildung von Mittelwerten mehrerer Durchläufe notwendig. Bei allen
im vorherigen Ansatz genannten Ansätzen brauchte es dadurch sehr
lange bis der Algorithmus zu einem Optimum konvergierte. Insbeson-
dere bei den später vorgestellten höherdimensionalen Weiterleitungs-
strategien wurde teilweise kein Optimum gefunden. In Anbetracht der
zusätzlichen Kombinationsmöglichkeiten durch die Wahl der Gewichte
der Fitnessfunktion wurden diese Ansätze verworfen.

3 .2 .2 Mehrzieloptimierung

Eine Möglichkeit zur Optimierung nichtlinearer Systeme hinsichtlich
mehrerer Ziele bietet die Klasse der “Multi Objective Genetic Algo-
rithms” (MoGa Mehrziel genetische Algorithmen). Ein weit verbreiteter

16 Intel i5-3470 CPU mit 32 GB Arbeitsspeicher
17 Da die Versuchsläufe unabhängig voneinander sind, lassen sie sich gut parallelisieren.

Entsprechend sinkt die Dauer linear mit der Anzahl der verwendeten Recheneinheiten:
Für den genannten Prozessor mit 4 Kernen auf 15 Tage
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Algorithmus, der für die Optimierung der Weiterleitungsstrategie sehr
gute Ergebnisse liefert, ist der in [DPAM02] vorgestellte NSGA-II .

NSGA-II wurde so in OMNeT++ implementiert, dass das ganze Opti-
mierungsverfahren in einer fortlaufenden Simulation geschehen konnte.
Dazu wird zuerst eine initiale Population erstellt. Jedes Genom daraus
wird anschließend für eine bestimmte Dauer simuliert und die Resultate
für jedes Individuum gespeichert. Nach dem Durchlauf einer Populati-
on werden die Ergebnisse gemäß dem “nicht dominaten Sortieren” und
der “Crowding” (Engstand)-Distanz von NSGA-II sortiert. Aus den bes-
ten Ergebnissen wird anschließend eine Elterngeneration gebildet, die
durch Rekombination wieder eine neue Population erzeugt. Als Rekom-
binationsoperator kam dabei “Simulated Binary Crossover” (Simulierte
binäre Rekombination) nach [DeAg94] zum Einsatz.

Abweichend von der originalen Implementierung von NSGA-II wird
für die Lösungen auf der Pareto Front keine gleichmäßige Verteilung
angestrebt. Vielmehr sollen “gute” Ergebnisse (gemäß einer Fitnessfunk-
tion) zu einem größeren Anteil in die nachfolgenden Generationen ein-
gehen. Dazu wird die Auswahl zweier Elternteile in der Rekombinati-
onsphase mit Hilfe des Rouletterad Algorithmus nach [LiLi12] getroffen.
Die zugrunde liegende Fitnessfunktion (siehe Gleichung 3.15) gewichtet
die PDR zu 85 %, den Energieverbrauch mit 10 % und die Ende-zu-Ende
Verzögerung mit 5 %. Eine stabile und schnelle Implementierung der
Operatoren von NSGA-II wurde in jMetal (siehe [DuNe11]) umgesetzt.
Daher wurde der “Crowding”-Operator aus diesem Framework über-
nommen und für C++ angepasst.

Die Näherung an eine optimale Weiterleitungsstrategie erfolgte mit
Hilfe von drei verschiedenen Typen von Chromosomen, die in den fol-
genden Absätzen beschrieben werden.

3 .2 .2 .1 Cluster basiertes Chromosom

Bereits in [DaBh97] verwendeten die Autoren ein graphentheoretisches
Verfahren, das MCDS, um ein Kommunikationsrückgrat zur Datenver-
teilung in einem Ad-hocNetzwerk zu berechnen. Damit sollte es auch
möglich sein Broadcast-Daten entlang dieser Knoten weiterzuleiten um
alle Netzwerkteilnehmer bei minimalen Energieverbrauch zu erreichen.

Ähnlich dieser Theorie, bei der die Weiterleitungsstrategie eines Kno-
tens daraus besteht Pakete entweder weiterzuleiten oder zu verwerfen,
wurde das “Cluster Chromosom” entworfen. Dabei wird die Strategie
als boolesche Variable für jeden Knoten im Netzwerk gespeichert.

Abbildung 3.5 zeigt ein Resultat des MoGa für ein Netzwerk mit 20

Knoten. Weiterleitende Geräte sind in grün markiert, nicht weiterleiten-
de in rot. Exemplarisch wurde für einen Knoten der mittlere Sendera-
dius (als schwarzer Kreis) angegeben. Ein Blitz-Symbol kennzeichnet
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(a) 1 pps

(b) 50 pps

Abbildung 3.5: Ergebnis des evolutionären Algorithmus des Cluster Chromo-
soms nach 50 Generationen für zwei verschiedene Paketraten.
Die PDR wurde mit 90 %, der Energiebedarf mit 10 % gewichtet.

die Netzwerkteilnehmer mit fester Stromversorgung. Die gewählte Ge-
wichtung für die Resultate waren 90 % PDR und 10 % Energieverbrauch.
Wie man sieht sind die Ergebnisse für ein Paket pro Sekunde (Abbil-
dung 3.5a) nicht identisch mit dem für eine Emissionsrate von 50 Pake-
ten pro Sekunde (Abbildung 3.5b wie man es bei einem MCDS erwarten
würde.

Dieses Verhalten kommt daher, dass in der Realität Paketverluste auf-
grund von Paketkollisionen und stochastischem Kanalverhalten auftre-
ten. Dies wird vom einfachen graphentheoretischen Modell nicht erfasst.
Eine Erklärung für das Resultat bei niedriger Paketrate ist, dass zusätz-
liche Knoten bei der Weiterleitung helfen und Paketverluste durch man-
gelnde Signalstärke ausgleichen können. Da die Zustellrate sehr hoch
gewichtet wurde, fällt dieser Effekt mehr ins Gewicht als der zusätzliche
Energieaufwand.
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Bei der höheren Paketrate kommt die hohe Zahl an Kollisionen zum
Tragen. Diese erhöht sich mit jedem weiterleitenden Knoten. Daher er-
kennt man am Ergebnis (zumindest oben links und unten rechts), dass
weniger Knoten weiterleiten als bei der niedrigeren Paketrate. Bei bei-
den Lösungen leiten Knoten, die sich am Rand des Netzwerks befinden,
Pakete nicht weiter.

Tabelle 3.2: Resultate für ein Netzwerk mit 20 Knoten nach der Optimierung
mittels ClusterChromosom

PDR Leistung ([mW]) Delay [ms]

1 pps
Verwerfen 13,4 0 (144,6) 0,3

Weiterleiten 67,8 1 (146,9) 3,9
Resultat 70,2 0,58 (145,9) 2,5

50 pps
Verwerfen 13,3 0 (156,2) 0,3

Weiterleiten 29,7 1 (204,2) 3,9
Resultat 32,5 0,57 (183,6) 3,0

Tabelle 3.2 zeigt die Ergebnisse zu den Simulationsläufen von Ab-
bildung 3.5. Um eine Einordnung der Resultate zu ermöglichen sind
ebenfalls die Werte für eine “Flooding”-Strategie (Weiterleiten) und die
Grundlinie für keine Weiterleitungen (Verwerfen) gegeben. Die durch-
schnittliche Leistung bei diesen Versuchsläufen wurde genutzt, um eine
Normierung der Resultate vorzunehmen. Damit lässt sich der Energie-
verbrauch sehr gut mit Flooding vergleichen. Wie man sieht benötigt
die optimierte Weiterleitungsstrategie weniger Energie, um eine höhere
Zustellrate zu erreichen.

3 .2 .2 .2 Nachbarschafts-basiertes Chromosom

Um eine weitere Verbesserung in der Zustellrate bei sinkendem Energie-
verbrauch und Delay zu erreichen, wurde das im vorherigen Abschnitt
beschriebene Weiterleitungsschema erweitert. Für jeden Knoten kann
nun festgelegt werden, für welchen seiner Nachbarn er Pakete weiterlei-
tet.

Das Chromosom eines Individuums besteht nunmehr aus einem Vek-
tor, der für jeden Netzwerkteilnehmer wieder einen Vektor von boole-
schen Variablen speichert. Im ungünstigsten Fall ergeben sich für ein
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Netz mit n Teilnehmern 2n
(n−1)

verschiedene Kombinationsmöglichkei-
ten.

Abbildung 3.6: Ergebnis des evolutionären Algorithmus für das nachbaschafts-
basierte Chromosom nach 50 Generationen für 50 Pakete pro
Sekunde. Exemplarisch ist für einen Knoten die Weiterleitungs-
strategie dargestellt.

In Abbildung 3.6 ist das Ergebnis der Optimierung einer nachbaschafts-
basierten Weiterleitungsstrategie dargestellt. Knoten die alle Pakete wei-
terleiten sind grün markiert, komplett verwerfende rot. Findet eine Un-
terscheidung nach dem Sender des Pakets statt, ist der Netzwerkteilneh-
mer zweifarbig gekennzeichnet.

Für einen Knoten wurde exemplarisch die Weiterleitungsstrategie gra-
fisch dargestellt. Die Farbe der Verbindungen zu seinen direkten Nach-
barn gibt an, ob Pakete von diesen Knoten weitergeleitet werden. Wie
man erkennen kann, leitet der Netzwerkteilnehmer, für den die Wei-
terleitungsstrategie dargestellt ist, kaum Pakete weiter. Diese Aufgabe
übernimmt der direkt benachbarte Knoten mit Stromversorgung. Ledig-
lich für den südöstlich gelegenen Nachbarn werden Broadcast-Daten
weitergeleitet, da dieser sich gerade außerhalb der Reichweite des nord-
westlich gelegenen Knotens befindet.

Die zugehörigen Resultate der Optimierungsläufe sind in Tabelle 3.3
dargestellt. Im Vergleich zum Cluster Chromosom konnte für die niedri-
ge Datenrate eine höhere Zustellrate auf Kosten des Energieverbrauchs
erzielt werden. Bei der hohen Datenrate konnte insbesondere der Ener-
giebedarf deutlich gesenkt werden.

3 .2 .2 .3 Verzögerndes Chromosom

In einem letzten Ansatz wird die Dimensionalität des Chromosoms noch
einmal gesteigert. Um Weiterleitungsstrategien ähnlich dem SBA, DBS
oder ABS Protokoll abzubilden, werden Pakete um ein bestimmtes RAD
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Tabelle 3.3: Resultate für ein Netzwerk mit 20 Knoten nach der Optimierung
mittels nachbarschaftsbasiertem Chromosom

PDR Leistung ([mW]) Delay [ms]

1 pps
Verwerfen 13,4 0 (144,6) 0,3

Weiterleiten 67,8 1 (146,9) 3,9
Resultat 70,7 0,69 (146,2) 2,5

50 pps
Verwerfen 13,3 0 (156,2) 0,3

Weiterleiten 29,7 1 (204,2) 3,9
Resultat 32,7 0,42 (176,3) 2,2

verzögert. Dieser Wert wird für jeden Nachbarn und jeden Knoten im
Chromosom hinterlegt.

Außerdem wird eine weitere Bedienung für das Weiterleiten eines Pa-
kets hinzugefügt, die auf der Auswertung der innerhalb des RAD emp-
fangenen Paketduplikate beruht:

Leite ein Paket von Nachbarn x weiter, falls es noch nicht von
den Nachbarn y1, . . . ,yn empfangen wurde.

In einem vollvermaschten Netzwerk mit n Teilnehmer ergibt sich allei-

ne aus dieser Bedingung ein Suchraum mit 2n
(n−1)(n−2)

Möglichkeiten.
Bei dieser Größe braucht auch ein genetischer Algorithmus eine Vielzahl
an Generationen um gute Ergebnisse zu finden. Die Optimierungsstra-
tegie wurde daher als inkrementeller Prozess umgesetzt.

Beide in den vorangegangenen Abschnitten genannten Weiterleitungs-
strategien (Cluster (C) und Nachbarschafts (N) basiertes ) sind Teilmen-
gen des verzögernden Chromosoms (V):

C ⊆ N ⊆ V (3.14)

Somit kann ein Chromosom c ∈ C auch in N dargestellt werden. Zur
Optimierung in V wurde daher zuerst über eine bestimmte Anzahl
von Generationen in C gesucht und anschließend alle Lösungen in N
abgebildet. Daraufhin wurde bis zu einer bestimmten Generation in N
optimiert. Danach wurden die Resultate nach V konvertiert und über
die verbliebenen Generationen nach optimalen Lösungen gesucht.

Abbildung 3.7 zeigt das Ergebnis nach 200 Generationen. Nach 12

bzw. 60 Generationen wurde der Chromosomtyp gewechselt. Die Wei-
terleitungsentscheidung von z. B. Knoten 16 in Bezug auf Pakete von 14

lässt sich folgendermaßen interpretieren:
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16
14

10
13

Abbildung 3.7: Ergebnis für das verzögernde Chromosom nach 200 Genera-
tionen für 50 Pakete pro Sekunde. Exemplarisch ist für einen
Knoten die Weiterleitungsstrategie dargestellt.

Knoten 16 leitet ein Paket von Nachbarn 14 nach 4,9 ms nur
weiter, falls es das Paket noch nicht von den Nachbarn 10

und 13 empfangen hat.

Tabelle 3.4: Resultate nach der Optimierung mittels verzögerndem Chromosom

PDR Leistung ([mW]) Delay [ms]

1 pps
Verwerfen 13,4 0 (144,6) 0,3

Weiterleiten 67,8 1 (146,9) 3,9
Resultat 70,3 0,58 (145,9) 9,3

50 pps
Verwerfen 13,3 0 (156,2) 0,3

Weiterleiten 29,7 1 (204,2) 3,9
Resultat 33,1 0,44 (177,6) 5,3

In Tabelle 3.4 sind die Ergebnisse des Versuchslauf eingetragen. Man
erkennt gegenüber den vorherigen Chromosomtypen eine Verbesserung
des Energieverbrauchs bei einem Paket pro Sekunde und der PDR bei
50 pps. Allerdings steigt erwartungsgemäß die durchschnittliche Verzö-
gerung.
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Tabelle 3.5: Parameter zur Generierung der unterschiedlichen Szenarien für
OMNeT++

Parameter Anzahl Einstellungen

Statische,mobile 11 (0,5), (0,10), (0,20), (0,50), (5,0), (5,5),
Knoten (5,15), (10,0), (10,10), (20,0), (20,30)

Datenrate 5 1, 5, 10, 20, 50

Wiederholungen 5

Gewichtungen 21 wPDR +wEnergie +wDelay = 100%
wPDR 50%-100% in 10% Inkrement

wEnergie 0%-50% in 10% Inkrement
wDelay 0%-50% in 10% Inkrement

3 .2 .3 Ergebnisse des evolutionären Protokolls

Um eine möglichst breite Datenbasis als Trainingsdaten für das spätere
maschinelle Lernverfahren zu haben, wurde eine Vielzahl verschiede-
ner Netzwerke und Konfigurationen simuliert. Die Einstellungen für
OMNeT++ entsprachen dabei den in Unterabschnitt 2.2.1 spezifizierten.

Tabelle 3.5 fasst die verwendeten Parameter zur Generierung der un-
terschiedlichen Szenarien noch einmal zusammen. In der Summe wur-
den somit 275 Optimierungsläufe für alle Kombination aus Datenrate
und Knotenanzahl in fünf unterschiedlichen Anordnungen durchge-
führt. Die Rechenzeit wurde dabei auf einen Großrechner der Abteilung
Nachrichtentechnik der Universität Ulm, sowie auf mehrere Worksta-
tions verteilt. Nach ca. 30 Tagen waren alle Simulationen abgeschlossen.

Abbildung 3.8 zeigt exemplarisch für einen Versuchslauf die kontinu-
ierliche Verbesserung über 100 Generationen. Da das Hautaugenmerk
auf dem Energieverbrauch und der PDR lag, ist die dreidimensionale
Darstellung nur leicht gekippt um den Bezug zu diesen beiden Grö-
ßen nicht zu verlieren. Es lässt sich die dreidimensionale Paretofront
erahnen, gegen die die Ergebnisse der letzten Generation streben.

Am Ende jedes Versuchslaufs steht als Ergebnis des Optimierungsver-
fahrens eine komplette Population der letzten, sowie deren Eltern aus
der vorangegangenen Generation fest. Aus dieser Menge an Chromoso-



3.2 eine optimale weiterleitungsstrategie 59

0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5 0
0.2
0.4

0.15

0.15

0.16

0.16

0.17

0.17

0.18

PDR

Ver
zö

ger
ung [m

s]

Le
is

tu
ng

[W
]

Gen. 0

Gen. 4

Gen. 24

Gen. 99

Abbildung 3.8: Verlauf des Optimierungsverfahrens über 100 Generationen.

men werden 21 herausgesucht18, die eine Fitnessfunktion f maximieren:

f = wPDR · PDR+wEnergie
Pflood − P

Pflood − Pdrop
+wDelay

(
dmax − d

dmax − ddrop

)
(3.15)

Die Parameterw sind dabei die Gewichte gemäß Tabelle 3.5. PDR, P und
d die gemessene Paketverlustrate, Leistung bzw. durchschnittliche Ende
zu Ende Verzögerung. Die mit flood gekennzeichneten Werte stammen
aus einem vorgelagerten Versuchslauf mit dem Flooding Protokoll. Bei
drop wurden keine Pakete weitergeleitet. Als maximale Verzögerung
wurde dmax zu 100 ms angenommen.

Anschließend wurde für diese Ergebnisse erneut eine Simulation durch-
geführt. Dabei wurden alle Weiterleitungsentscheidungen, die die Kno-
ten trafen, mitprotokolliert. Sobald ein Paket bei einem Netzwerkgerät
eintraf, wurden folgende Daten gespeichert:

• Eine eindeutige Paket ID

18 Dass nicht alle Ergebnisse ausgewertet wurden, lag im Wesentlichen am benötigten
Speicherbedarf. So belegten die Ergebnisse der 21 Auswertungen pro Simulation be-
reits ca. 37 GB. Da im anschließenden ML Prozess ein bestimmter Punkt auf der Pareto
Front gewählt werden musste, wurde diese Auswahl an dieser Stelle bereits vorweg-
genommen, bzw. eingeschränkt.
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Abbildung 3.9: Exemplarisches Ergebnis für den Vergleich des Stand der Tech-
nik mit dem Resultat der Optimierung. Im Netzwerk befanden
sich 5 Knoten mit fester Energieversorgung und 15 mit Batterie.

• Empfangender Knoten

• Sender

• Letzter Knoten vor Sender

• Quelle des Pakets

• Paketduplikat

• Signalstärke

• Aktuelle ankommende Paketrate am Empfänger

• Verzögerungszeit

• Weiterleitungsentscheidung

Zusätzlich wurden die Nachbarschaftsbeziehungen und Positionen
der Netzwerkteilnehmer für den Versuchslauf gespeichert.

Um zu zeigen, dass diese Weiterleitungsstrategien tatsächlich optima-
le oder zumindest sehr gute Ergebnisse liefern, wurden die in Unter-
abschnitt 3.1.2 genannten Protokolle in OMNeT++ implementiert. Für
eine Auflistung der für die Protokolle verwendeten Einstellungen sei auf
Anhang A.3, bzw. den entsprechenden Abschnitten unter Abschnitt 3.1,
verwiesen.

Abbildung 3.9 zeigt einen Vergleich des Stand der Technik mit dem
Ergebnis der evolutionären Optimierung. Das zugrunde liegende Netz-
werk entspricht dabei dem aus Unterabschnitt 3.2.2. In der Grafik ist
die normierte Leistung gegen die PDR, bei einer Paketrate von einem Pa-
ket pro Sekunde, aufgetragen. Die Resultate für 50 pps und dem Delay
können Tabelle A.2 entnommen werden.
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Im Vergleich mit Flooding leisten die Resultate des Optimierungs-
verfahrens bei entsprechender Gewichtung eine höhere Zustellrate bei
niedrigerem Energieverbrauch. Ebenso wird im Vergleich zu den Stand
der Technik Protokollen eine höhere PDR erreicht. Aufgrund eines Imple-
mentierungsfehlers19 können die Resultate aus den Optimierungsläufen
nicht direkt mit denen der existierenden Protokolle verglichen werden.
Es wurde jedoch jeweils ein Durchlauf mit Flooding vor Beginn des
MoGa durchgeführt. Alle Ergebnisse, bei denen die PDR hoch gewichtet
wurde, erreichen eine höhere Zustellrate bei gleichzeitig niedrigerem
Energieverbrauch als Flooding. Bei den Stand der Technik Protokollen
wird nur bei hohen Datenraten und Dichten eine höhere PDR erreicht.
Dies ist ein starker Hinweis darauf, dass die Ergebnisse der Optimie-
rungsläufe tatsächlich “optimal” sind.

3 .3 maschinelles lernen

In den vorangegangenen Abschnitten wurde erläutert, wie mit Hilfe ei-
nes Netzwerksimulators und einem MoGa eine optimale Weiterleitungs-
strategie hinsichtlich mehrerer Gewichtungsparameter entwickelt wur-
de. Als Ausgabe des Optimierungsprozesses wurden die Weiterleitungs-
entscheidungen 275 Netzwerkkonfigurationen mit je 21 verschiedenen
Kombinationen von Gewichtungsfaktoren mitgeschrieben.

Basierend auf dieser Datenbasis wird in diesem Unterkapitel mit ei-
nem maschinellen Lernverfahren ein Entscheidungsalgorithmus entwi-
ckelt, der in der Lage ist die Weiterleitungsstrategien aus dem Opti-
mierungsprozess auf unbekannte und mobile Netzwerke zu übertragen.
Dazu wird zuerst die Extraktion von “Feature” (Merkmale) aus den
einzelnen Entscheidungen beschrieben, mit denen im Anschluss ein ma-
schinelles Lernverfahren trainiert wurde.

Mit Hilfe der unterschiedlichen Gewichtungsfaktoren können, je nach
Zielsetzung der Datenübertragung, angepasste Ergebnisse erzielt wer-
den.

19 Gegen Ende der Promotion wurde festgestellt, dass bei der Implementierung des “Wur-
de das Paket bereits empfangen”-Kriteriums der KE ein Fehler nicht abgefangen wurde.
Damit wurden auch Pakete, die fehlerhaft auf der Medienzugriffsschicht ankamen, als
bereits empfangen eingetragen. Bevor diese Daten auf der Transportschicht ankamen,
wurden sie von den unteren Schichten bereits verworfen. Korrekt empfangene Dupli-
kate wurden aber ebenfalls nicht behandelt, da fälschlicherweise angenommen wurde,
dass bereits ein Duplikat empfangen wurde. In der Konsequenz ist damit die PDR nied-
riger. Daher wurden für den Vergleich eine Auswahl von Optimierungsläufen noch
einmal durchgeführt.
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3 .3 .1 Extraktion der Feature

Zur Datenvorbehandlung, dem maschinellem Lernprozess und der Ana-
lyse der Ergebnisse wurde die Software “Rapidminer Studio - Com-
munity Edition”20 in der Version 6.5.002 verwendet. Rapidminer be-
schreibt sich selbst als die Nummer 1 unter den quelloffenen Analyse
Plattformen. Sie bietet eine Vielzahl an vordefinierten Funktionen (s. g.
Operatoren) zur Datentransformation, ML und Datenanalyse. Falls benö-
tigte Funktionen nicht durch vordefinierte Operatoren realisierbar sind,
können über eine Skriptsprache eigene Erweiterungen in Rapidminer
geschrieben werden. Aus Performancegründen kann die Implementie-
rung eigener Operatoren auch über externe Java-“Plugins” und einer
API21 erfolgen.

Die Realisierung des Lernverfahrens wurde als zweistufiger Prozess
in Rapidminer umgesetzt. Dazu werden die Rohdaten in der Feature
Extraktion zuerst analysiert und paketweise in einer externen Daten-
bank gespeichert. In einem zweiten Schritt werden zufällig Pakete aus
der Datenbank entnommen und mit diesen Daten der ML-Algorithmus
trainiert und analysiert.

Der Prozessablauf wird bei Rapidminer als grafisches Ablaufdiagramm
dargestellt. Abbildung 3.10 zeigt beispielhaft das Diagramm für die Fea-
ture Extraktion. Im linken und unteren Teil werden die Rohdaten für
einen Versuchslauf und Gewichtungsvektor aus den mitgeschriebenen
Protokolldateien geladen. Das sind zum einen die Informationen zu den
Netzwerkknoten und deren Nachbarschaftsbeziehungen, zum anderen
die Weiterleitungsentscheidungen pro Paket.

Diese Datensätze werden nun an mehrere Unterprozesse weitergege-
ben, die daraus die in den nächsten Abschnitten erläuterten Features
extrahieren (im Prozessablauf ist exemplarisch die Erfassung von Win-
kelinformationen hervorgehoben). Nachdem diese Vorgänge abgeschlos-
sen sind, werden die Informationen aus den Unterprozessen so zusam-
mengefügt, dass für jedes einzigartige Paket auf jedem Knoten, ein voll-
ständiger Datensatz in einer Datenbank gespeichert werden kann.

3 .3 .2 Featurebeschreibung

Bei der Auswahl der zu implementierenden Features wurde dem ma-
schinellem Lernverfahren eine möglichst große Entscheidungsgrundlage
geboten. Daher wurde eine Vielzahl von Merkmalen, die den Algorith-
men der existierenden Ansätze zur Verteilung von Broadcast-Daten als
Grundlage dienen, in Rapidminer implementiert.

20 Url: https://rapidminer.com/products/studio/ (abgerufen am 8.3.2016)
21 Application Programming Interface (Programmierschnittstelle)
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Abbildung 3.10: Übersicht über die Rapidminer Datei zur Extraktion der Attri-
bute.

3 .3 .2 .1 Lokale Informationen

In diesem Abschnitt werden die Features vorgestellt, die lokal auf den
Knoten zur Verfügung stehen:

stromversorgung Ein boolescher Wert der angibt, ob eine kabelge-
bundene Stromversorgung vorhanden ist.

datenverkehr Die aktuelle Anzahl an Paketen pro Sekunde.

signalstärke Gibt die Signalstärke empfangener Pakete an.

anzahl duplikate Anzahl der empfangenen Paketduplikate inner-
halb eines RAD.
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3 .3 .2 .2 Informationen direkter Nachbarn

Durch das Versenden s. g. “Hello”-Pakete können Knoten Informationen
über sich an ihre Nachbarn verteilen. Damit lassen sich verschiedene
Features ableiten:

zusätzliche abdeckung Wie bei dem Ansatz des ABS Protokolls
wird mittels eines “Grid Filling” (Gitter/Raster Füllung) Ansatzes
der zusätzliche Flächenanteil berechnet, der bei einer Weiterleitung
des Paketes abgedeckt wird. Werden innerhalb eines RAD Paket-
duplikate empfangen, wird der dadurch erreichte Bereich von der
Fläche abgezogen.

abstand Der Abstand zum Sender des Paketes.

abstandsperzentile Gibt Auskunft über die Abstandsverteilung zu
den Nachbarn. Bei welchem Radius liegen [25,50,75,90] % der
Nachbarn innerhalb eines Kreises.

minimaler abstand Die minimale Distanz zu den Sendern inner-
halb eines RAD empfangener Paketduplikate.

winkelbereiche Um auch geometrische Informationen zu berück-
sichtigen geben diese Attribute an, welcher Prozentsatz der Nach-
barn sich in einem ±45,±90 oder ±135°großen Kreissegment be-
finden. Die Bereiche werden dabei in der Verlängerung des einfal-
lenden Signals aufgespannt.

3 .3 .2 .3 2-hop Informationen

Versenden die Knoten in ihren “Hello”-Paketen auch Informationen
über ihre Nachbarn, können auf den Empfängern Informationen über
eine Netzwerkdistanz von 2 Knoten gewonnen werden:

anteil an den MCDS Aus den Nachbarschaftsinformationen kann
ein lokaler Netzwerkgraph abgeleitet werden. Berechnet man dar-
in die Menge aller MCDS gibt das Feature an, zu welchem Anteil
der Knoten Teil dieser Mengen ist.

minimaler grad der nachbarn

verbleibende nachbarn nach versand Gibt an wie viele Nach-
barn durch den Sender des Pakets noch nicht erreicht wurden.

verbleibende nachbarn Ähnlich wie beim SBA Protokoll wird bei
jedem Empfang eines Paketduplikats die bereits erreichten Nach-
barn abgezogen. Nach Ablauf eines RAD wird die verbleibende
Anzahl in diesem Feature hinterlegt.
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anteil verbleibender nachbarn Diese zwei Attribute entsprech-
en den beiden zuvor genannten, geteilt durch die Anzahl der di-
rekten Nachbarn.

anteil 2-hop nachbarn Gibt das Verhältnis von 2-hop Nachbarn
geteilt durch die direkten Nachbarn an.

3 .3 .3 Ergebnisse des Maschinellen Lernens

Als Resultat aus der im vorherigen Abschnitt vorgestellten Feature Ex-
traktion stand eine Datenbank mit ca. 57 Millionen Weiterleitungsent-
scheidungen für drei verschiedene Gewichtungsvektoren für ein ML Ver-
fahren zur Verfügung. Die Gewichtungen (−→w = [wPDR;wEnergy;wDelay])
wurden dabei so gewählt, dass ein Broadcast-Protokoll mit drei Priori-
tätsklassen unterstützt werden kann:

wichtig Für sehr wichtige Daten wird versucht die höchstmögliche
PDR zu erreichen mit −→w = (1; 0; 0).

normal Eine ausgeglichene Gewichtung mit −→w = (0, 7; 0, 3; 0).

hintergrund Für Hintergrunddaten wird der Energieverbrauch hö-
her bewertet mit −→w = (0, 5; 0, 5; 0).

Für alle drei Prioritäten wurde die Ende-zu-Ende Verzögerung mit 0
gewichtet, da die Lösungen aufgrund der Pareto Optimalität bereits
sehr gute Ergebnisse hinsichtlich des Delays liefern.

Für jede dieser Gewichtungen wurde ein maschinelles Lernverfahren
gesucht, das die Weiterleitungsentscheidungen möglichst genau nach-
vollzieht. Zu diesem Zweck wurden in einem Kreuzvalidierungsver-
fahren mehrere Algorithmen getestet. Aus dem Gesamtdatensatz wur-
den zufällig 100.000 Datensätze gezogen, die für die Kreuzvalidierung
genutzt wurden. Der entsprechende Operator in Rapidminer teilt die
Daten in k Teilmengen auf (in unserem Fall 10) und verwendet k− 1
Mengen zum Trainieren des ML Algorithmus und eine Menge zur Eva-
luierung. Dieser Vorgang wird für alle k Mengen wiederholt.

Zur Klassifikation der Entscheidungen wurden sechs verschiedene
Algorithmen betrachtet: Naive Bayes ([FHT09, S. 210f]), Entscheidungs-
bäume ([FHT09, S. 308]), “Random Forrest” ([FHT09, S. 587ff]), “Sup-
port Vector Machines” ([FHT09, S. 417ff]), automatisches Mehrschicht
Perzeptron (AutoMLP [BrSh10]) und künstliche neuronale Netze (ANN
[FHT09, 392ff])22.

22 Zur besseren Vergleichbarkeit wurden die Standardwerte von Rapidminer für die
Algorithmen übernommen. Für das neuronale Netz wurden zwei Ebenen mit je 10

Knoten definiert. Im Zuge der Evaluation der verschiedenen Verfahren wurden un-
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Tabelle 3.6: Ergebnisse der maschinellen Lernalgorithmen

Genauigkeit AUC

Entscheidungsbäume 68,8 0,69

Naive Bayes 74,4 0,80

Random Forrest 67,0 0,75

Support Vector Machines 67,0 0,73

AutoMLP 88,1 0,94

ANN 84,1 0,91

Tabelle 3.6 zeigt die Ergebnisse der verschiedenen ML Verfahren. Um
diese miteinander vergleichen zu können wurde neben den Werten
für die Genauigkeit auch die Fläche unter der ROC23 Kurve (AUC24 vgl.
[Fawc04]) angegeben.

Die besten Ergebnisse liefern die auf neuronalen Netzen basierenden
AutoMLP und ANN Methoden. Jedoch fällt bei diesen Verfahren eine
Interpretation des Ergebnisses schwer, da die komplexe Interaktion der
Neuronen nicht nachvollziehbar ist. Ebenso können diese Netzwerke
leicht übertrainiert werden und erkennen dann einzelne Konfiguratio-
nen und nicht den Gesamtzusammenhang.

Im Gegensatz dazu lässt der Naive Bayes Klassifizierer eine Interpre-
tation der Ergebnisse zu (siehe die folgenden Abschnitte). Ebenfalls
besteht durch die von Rapidminer gewählte Repräsentation der Wahr-
scheinlichkeiten als Normalverteilungen keine Gefahr des Übertrainie-
rens. Vielmehr werden die Ergebnisse dadurch geglättet und es können
auch bis dato unbekannte Featurekombinationen durch den Entscheider
behandelt werden.

Der gewählte Naive Bayes Klassifizierer setzt in der Theorie die Un-
abhängigkeit der Attribute voraus. Dies ist bei einigen der Features
offensichtlich nicht gegeben. Trotzdem können diese Klassifizierer gute
Ergebnisse liefern (siehe auch [DoPa96]).

Um das Lernverfahren weiter zu verbessern wurde in einem evolu-
tionären Verfahren die Auswahl der Attribute optimiert. Damit konnte
am Ende für die drei gewählten Gewichtungen ein optimaler Satz an
Features für den Naive Bayes Klassifizierer bestimmt werden. Die final
verwendeten Features sind in Tabelle A.3 aufgelistet.

Nachdem die Optimierung und der Lernprozess für eine Gewichtung
abgeschlossen wurde, gibt Rapidminer den gelernten Bayes Klassifizie-

terschiedliche Einstellungen der Operatoren getestet. Diese führten jedoch zu keinen
signifikanten Verbesserungen.

23 Receiver Operating Characteristic Kurve (auch Grenzwertoptimierungskurve)
24 Area Under Curve (Fläche unter der [ROC] Kurve)
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Abbildung 3.11: Ergebnis des Naive Bayes Trainings als Wahrscheinlichkeits-
dichte (engl. probability density function - pdf) für das Attri-
but “Stromversorgung” (S) bei unterschiedlichen Gewichtun-
gen der Energie (wE).

rer in Form von Normalverteilungen aus. Dabei wird für jedes Feature
der Mittelwert und die Standardabweichung für eine positive und nega-
tive Weiterleitungsentscheidungen angegeben. Abbildung 3.11 zeigt das
Resultat für das Feature “Stromversorgung”, das angibt, ob eine externe
Stromversorgung verfügbar ist. Man erkennt, dass eine Weiterleitung
von Paketen bei vorhandener Stromversorgung umso wahrscheinlicher
ist, je höher die Energie gewichtet wurde. Umgekehrt sinkt die Wahr-
scheinlichkeit wenn diese nicht vorhanden ist.

3 .4 ergebnisse

Zum Testen des trainierten Entscheidungsalgorithmus wurde die Soft-
ware OMNeT++ erweitert. Als Grundlage dienen wie in den vorangegan-
genen Simulationen UDP Daten, die per Broadcast an das ganze Netz-
werk verteilt werden sollen. Um die unterschiedliche Wichtigkeit der
Daten abzubilden, werden die Datenpakete mit einer von drei Prioritä-
ten annotiert. Die Entscheidung welche Priorität gewählt wird erfolgt
dabei zufällig. Für jede der Klassen kann eine eigene Paketlänge ein-
gestellt werden. Zusätzlich zu dem Protokoll wurden die “Knowledge
Engine” (siehe Unterabschnitt 2.2.2) erweitert. Damit stehen alle not-
wendigen Attribute für die Weiterleitungsentscheidung durch die Bayes
Klassifizierer zur Verfügung.
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Abbildung 3.12: Mittelwerte von je 5 Versuchsläufen verschiedener Protokolle.
Im Netzwerk befanden sich 5 statische und 15 mobile Knoten.

Um der zu Beginn des Kapitels aufgeworfenen Frage nachzugehen,
ob die Nachbildung der optimalen Weiterleitungsentscheidungen allge-
meingültig ist und auch auf veränderliche Netzwerke angewandt wer-
den kann, wurden die Simulationen für mobile Netzwerke durchgeführt.
Dabei wurde wieder eine Unterteilung in statische Knoten mit fester
Stromversorgung (die sich entsprechend nicht bewegen) und mobile
Knoten mit einer Batterie getroffen. Diese mobilen Teilnehmer bewegten
sich im Bereich der Versuchsfläche mit einer Geschwindigkeit zwischen
1,1 und 1,5 m/s.

3 .4 .1 Vergleich mit dem Stand der Technik

Zunächst wurde auf eine Einteilung in Prioritäten verzichtet, um die
Leistungsfähigkeit der gelernten Naive Bayes Protokolle zu zeigen. Ab-
bildung 3.12 zeigt die Ergebnisse für fünf Szenarien mit je fünf statischen
und 15 mobilen Knoten. Zur besseren Übersicht werden die Fehlerbal-
ken nicht dargestellt. Das komplette Resultat mit allen getesteten Proto-
kollen kann in Tabelle A.4 auf Seite 128 eingesehen werden. Wie man
sieht liefern die Naive Bayes Protokolle sehr gute Ergebnisse, die für
die PDR nahe am Flooding liegen, jedoch deutlich weniger Energie be-
nötigen. Je nach gewählter Gewichtung verhalten sich die Protokolle
erwartungsgemäß. Zum Vergleich mit dem Stand der Technik wurde
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das AAG-Protokoll mit aufgenommen, das durch seine graphentheoreti-
sche Betrachtung einen geringeren Stromverbrauch benötigt, jedoch für
alle Paketraten eine geringere PDR erreicht25.

Vergleicht man die auf Naive Bayes basierten mit den in Unterab-
schnitt 3.1.2 vorgestellten Protokolle (siehe Tabellen A.4, A.5 und A.6) so
erreichen sie eine hohe PDR bei gleichzeitig niedrigem Energieverbrauch.
Bessere Ergebnisse werden bei höheren Datenraten und Netzwerkdich-
ten durch die adaptive Variante von SBA, aSBA, erzielt. Dies ist der
sehr effektiven Vermeidung von Paketduplikaten durch den graphenba-
sierten Ansatz von SBA geschuldet. Dabei muss jedoch eine sehr hohe
Ende-zu-Ende Verzögerung, auch bei niedrigen Datenraten, in Kauf ge-
nommen werden. Werden wenige Pakete pro Sekunde gesendet, geht
der Algorithmus zu häufig von einem erfolgreichen Empfang auf den
Nachbarn aus. Damit sinkt die erreichte Paketzustellrate.

3 .4 .2 Kombination zu einem prioritätsbasierten Protokoll

Die drei Bayes Protokolle wurden anschließend zu einem prioritätsba-
sierten Broadcast-Protokoll kombiniert. Dabei entspricht der naive Bays
Klassifizierer mit der höchsten Gewichtung für die PDR den wichtigs-
ten Daten. Abweichend zu den vorherigen Versuchsläufen wurde die
Paketlänge in Abhängigkeit der Priorität gewählt26. Für Daten hoher
(mittlerer, niedriger) Wichtigkeit wurden 64 (192, 1024) byte eingestellt.

Um die Ergebnisse mit den Protokollen des Stand der Technik verglei-
chen zu können, wurden zwei Protokolle, die in den vorangegangenen
Testläufen gute Ergebnisse zeigten, ähnlich den naive Bayes Protokollen,
zu zwei Protokollen mit Prioritätsunterstützung kombiniert. Entspre-
chend wurde für das AAG Schema unterschiedliche Erreichbarkeiten
(hoch =̂99% mittel =̂90% und niedrig =̂75%) gewählt. Für das SBA
Protokoll wurden unterschiedliche Zeiten für das RAD eingestellt (hoch
=̂1ms mittel =̂3 ms und niedrig =̂10ms).

In Abbildung 3.13 sind exemplarisch die Mittelwerte von je 5 Versuchs-
läufe unterschiedlicher Netzwerke mit je 5 stationären und 15 mobilen
Endgeräten dargestellt. Man sieht, dass bei niedrigen Paketraten das
Naive Bayes basierte Protokoll sehr gute Zustellraten bei niedrigem En-
ergieverbrauch erzielt. Bei höheren Paketraten sorgen die dynamischen
Weiterleitungsalgorithmen von AAG und SBA für einen geringeren
Overhead und somit auch Energieverbrauch. Betrachtet man weitere
Szenarien (siehe Tabelle A.7) so bestätigt sich diese Einschätzung.

25 Die für das AAG einstellbare Zuverlässigkeit wurde zu 99 % gewählt.
26 Entsprechend dem AmI-Szenario wurde angenommen, dass z. B. Steuerdaten eine hohe

Priorität bei gleichzeitig kurzer Paketlänge haben. Daten niedriger Priorität könnten
z. B. Delay-tolerante Firmware Updates mit hoher Paketlänge sein.
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Abbildung 3.13: Mittelwerte von je 5 Versuchsläufen verschiedener prioritäts-
basierter Protokolle. Im Netzwerk befanden sich 5 statische
und 15 mobile Knoten.
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Abbildung 3.14: Mittelwerte der einzelnen Prioritäten von je 5 Versuchsläufen
bei 10 Paketen pro Sekunde. Aufgetragen ist die normierte
Leistung (Pn) über die PDR. Im Netzwerk befanden sich 5

statische und 15 mobile Knoten.
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Zur genaueren Analyse dieses Verhaltens ist das Ergebnis für 10 Pake-
te pro Sekunde in Abbildung 3.14 für die unterschiedlichen Prioritäten
aufgeschlüsselt. Da die Leistungsermittlung durch eine Energiedifferenz
über die gesamte Versuchsdauer erfolgt, kann die normierte Leistung
nicht nach Prioritäten aufgeschlüsselt werden. Man erkennt, dass für
hohe Wichtigkeiten (0) eine größere Zustellrate als bei den anderen Pro-
tokollen erreicht werden kann. Für niedrigere Prioritäten hingegen (1,2)
wird für die erzielte PDR mehr Energie als bei SBA benötigt. Dies ist
unter Umständen den längeren Paketen (siehe auch da folgende Unter-
kapitel) geschuldet und bietet Raum für weitere Verbesserung.

3 .4 .3 Sensitivitätsanalyse

Bei der Generierung der Trainingsdaten mit Hilfe des evolutionären
Algorithmus wurden die Umgebungsparameter über alle Versuchsläufe
konstant gelassen. In diesem Abschnitt soll daher untersucht werden,
wie sich die Protokolle unter anderen Bedingungen verhalten.

Abbildung 3.15 zeigt die Ergebnisse für wiederum fünf Wiederholun-
gen eines Szenarios mit fünf stationären und 15 mobilen Knoten. Die
Datenrate wurde mit fünf Paketen pro Sekunde und die Paketlänge
für alle Prioritäten auf 128 byte eingestellt. In Abbildung 3.15a ist zum
Vergleich die Basislinie dargestellt.

Wird mit 1280 byte die Paketlänge erhöht, so sinkt erwartungsgemäß
die Zustellrate durch die höhere Kanallast und gestiegene Wahrschein-
lichkeit für Paketkollisionen. Wie man in Abbildung 3.15b sieht, scheint
der Naive Bayes Ansatz darunter stärker zu leiden als die anderen Pro-
tokolle. Das gelernte Protokoll verwendet in allen Gewichtungen die
ankommende Paketrate als Entscheidungskriterium. Da diese nicht als
Maß genügt, um die Kanallast zu schätzen, trifft der Algorithmus nicht
ideale Entscheidungen.

Abbildung 3.15c zeigt das Verhalten für höhere Geschwindigkeiten.
Dabei bewegen sich die mobilen Knoten mit einer Geschwindigkeit zwi-
schen 11 und 15 m/s. Man erkennt, dass die Leistungsfähigkeit des Naive
Bayes Ansatzes erhalten bleibt, jedoch AAG und SSB eine schlechtere
Zustellrate erzielen. Beide Protokolle benötigen 2-hop Informationen,
die periodisch per “Hello”-Paketen übertragen werden. Steigt die Ge-
schwindigkeit, veraltet diese Information schnell auf den Geräten und
die Algorithmen müssen ihre Entscheidungen anhand nicht mehr ak-
tueller Informationen treffen. Um diese aktuell zu halten, müsste die
“Hello”-rate erhöht werden, was wiederum zusätzlichen Overhead be-
deuten würde.

Um den Effekt einer höheren Dämpfung, zum Beispiel zur Kommu-
nikation zwischen verschiedenen Stockwerken, zu testen, wurde das
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Abbildung 3.15: Ergebnis der Sensitivitätsanalyse für drei von den Trainings-
szenarien abweichenden Einstellungen. Aufgetragen ist die
normierte Leistung (Pn) über die PDR. Zur besseren Übersicht
wurde im letzten Graph eine abweichende Skalierung der Ach-
sen gewählt.

Szenario abgeändert. Die Dämpfungskonstante des Kanalmodells wur-
de auf 5 und die Fläche auf 60x30m2 verkleinert um die verminderte
Reichweite auszugleichen. Um die Ergebnisse besser nachvollziehen zu
können, wurde die Priorität der korrespondierenden Daten an den Da-
tenpunkten des Naive Bayes Protokolls in Abbildung 3.15d notiert. Wie
man sieht erzielt das Protokoll ein sehr gutes Ergebnis für die mittlere
(1) und niedrige (2) Priorität. Jedoch wird für die hohe (0) Priorität eine
sehr schlechte Zustellrate erreicht. Dieses Verhalten kann durch die ver-
wendeten Attribute des zugrunde liegenden Bayes Klassifizierer erklärt
werden. Wie man in Tabelle A.3 sieht, werden bei dieser Priorität sowohl
alle Distanzquantile als auch die zusätzliche Abdeckung zur Entschei-
dung verwendet. Diese Eigenschaften hängen jedoch in hohem Maße
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von der angenommen Dämpfung ab. Daher geht der Entscheider von
falschen Voraussetzungen aus und trifft suboptimale Entscheidungen.

3 .5 zusammenfassung

In diesem Kapitel wurde ein Naive-Bayes-basiertes Protokoll entwickelt,
das Daten je nach Wichtigkeit zuverlässiger oder energiesparender über-
mitteln kann. Dazu wurde zu Beginn des Kapitels der aktuelle Stand
der Technik mit seinen Ansätzen zur Übermittlung von Broadcast-Daten
beleuchtet.

Mit Hilfe eines Mehrzieloptimierungsverfahrens wurde in einem ge-
staffelten Prozess eine optimale Weiterleitungsstrategie hinsichtlich drei-
er Kriterien, Zustellrate, Energieverbrauch und Ende-zu -Ende Verzöge-
rung, hergeleitet. In einer Vielzahl von Simulationsläufen wurden für
viele verschiedene Szenarien optimiert und die Resultate an 21 Stellen
der Paretofront ausgewertet. Dabei wurde jede Weiterleitungsentschei-
dung inklusive dem aktuellen Kontext mitprotokolliert.

Aus den Protokolldateien und Netzwerkkonfigurationen wurde eine
Menge an “Features” extrahiert, die in einer großen Datenbank zusam-
mengeführt wurden. Mit Hilfe dieser Trainingsdaten wurden drei Naive
Bayes Klassifizierer trainiert, die unterschiedlichen Gewichtungen der
drei Optimierungszielen entsprechen. Ein genetischer Algorithmus zur
Auswahl der relevanten Attribute konnte die Klassifizierungsgenauig-
keit noch einmal steigern.

Die drei Klassifizierer wurden zu einem Protokoll zusammengefasst,
das je nach Priorität der Daten eine hohe Zuverlässigkeit oder eine hohe
Energieeffizienz zum Ziel hat. Im Vergleich mit angepassten Protokollen
aus dem Stand der Technik zeigt sich, dass das Naive Bayes basierte
Protokoll sehr gute Zuverlässigkeit bietet. Jedoch bleibt es bei höheren
Datenraten und Knotendichten in der Energieeffizienz für mittlere und
niedrige Prioritäten hinter den besten existierenden Ansätzen zurück.

Um die Anfälligkeit des entwickelten Protokolls auf (im Hinblick auf
zu den Trainingsdaten) abweichenden Rahmenbedingungen zu testen,
wurde eine Sensitivitätsanalyse durchgeführt. Dabei ergab sich gegen-
über den existierenden Protokollen eine schlechtere Performance bei
längeren Paketen. Eine Änderung der Dämpfungskonstante des Kanal-
modells hingegen beeinflusste die mittleren und niedrigen Prioritäten
kaum, während die hoch priorisierten Daten massiv schlechtere Zustell-
raten erzielten. Dies konnte mit der Auswahl der Attributwerte beim
Training des Klassifizierers begründet werden. Im Gegensatz zu den Ver-
gleichsprotokollen ist der Naive Bayes Ansatz kaum anfällig für höhere
Geschwindigkeiten und konnte seine hohe Zustellrate beibehalten.
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Das in diesem Kapitel entwickelte Protokoll leistet insbesondere für
hoch priorisierte Daten eine hohe Zuverlässigkeit bei vergleichsweise
geringem Energieverbrauch. Für die anderen Prioritäten kann ebenfalls
eine hohe Zustellrate erzielt werden, jedoch benötigt das Protokoll in Sze-
narien mit hohem Datenaufkommen und hohen Knotendichten mehr
Energie als das angepasste SBA Protokoll, das durch seinen dynami-
schen Ansatz Paketduplikate effektiver vermeiden kann.



4
I N T E L L I G E N T E V O RWÄ RT S F E H L E R K O R R E K T U R

Im vorangegangenen Kapitel wurde ein Broadcast-Protokoll vorgestellt,
das, abhängig von der Priorität der Daten, diese mit hoher Zuverlässig-
keit bei gleichzeitig niedrigem Energieverbrauch im gesamten Netzwerk
verteilen kann. Betrachtet man die Ergebnisse, so fällt auf, dass die Zu-
stellrate auch bei dichteren Netzwerken nicht bei 100 % liegt. Insbeson-
dere bei höheren Paketraten sinkt die erreichte PDR sehr schnell.

Daraus ergeben sich mehrere Fragestellungen, denen in diesem Kapi-
tel nachgegangen werden soll:

Kann die Zustellrate durch ein adaptives Vorwärtsfehlerkorrektur-
Verfahren erhöht werden?

Ist ein selbst-lernendes Verfahren in der Lage, basierend auf
den Paketprioritäten eine “optimale” Strategie zu entwickeln?

Paketverluste in mobilen Ad-hocNetzwerken können aus mehreren
Gründen auftreten:

fehler bei der dekodierung Je größer die Distanz zwischen Sen-
der und Empfänger ist, desto schwächer wird das empfangene
Signal aufgrund von Dämpfung. Mehrwegeausbreitung und die
damit verbundenen Interferenzen können ebenfalls zu geringe-
rer Signalstärke führen. Bei zu geringem Signal-Rausch-Verhältnis
können Pakete nicht mehr, oder nur noch fehlerhaft dekodiert wer-
den.

paketkollisionen Versuchen zwei Knoten gleichzeitig über ein ge-
teiltes Medium Daten zu übertragen, so kommt es zu einer Überla-
gerung der Signale und die Daten können, zumindest innerhalb ei-
ner Kollisionsdomäne, nicht korrekt empfangen werden. Bei dem
in dieser Arbeit verwendeten Übertragungsprotokoll nach IEEE
802.11 wird versucht, solche Kollisionen durch die Verwendung
von CSMA/CA für Broadcast-Übertragungen zu vermeiden. Den-
noch versagt dieser Algorithmus bei dem “Hidden Station” (Ver-
steckte Stationen)-Problem und Pakete gehen verloren.

zu hohe kanallast Wird versucht über das gemeinsame Medium
zu viele Daten zu übertragen, nimmt die Wartezeit bis der Kanal
nicht mehr belegt ist, stetig zu. Kann ein Broadcast-Paket inner-
halb einer gewissen Zeit nicht übertragen werden, wird es aus der
Sendewarteschlange entfernt und geht verloren.

75



76 intelligente vorwärts fehlerkorrektur

Um trotzdem eine hohe Zustellrate erreichen zu können, wird in
diesem Kapitel eine Erweiterung zum Naive Bayes basierten Protokoll
des vorangegangenen Kapitels, vorgestellt. Diese soll bei gleichzeitig ge-
ringem Energiemehrverbrauch die PDR erhöhen. Dazu wird zuerst der
Stand der Technik nach existierenden Ansätzen untersucht. Anschlie-
ßend wird der eigene Lösungsansatz präsentiert. Dieser wird zur Unter-
stützung von Prioritäten erweitert und die Adaptivität und Energieeffi-
zienz mit Hilfe eines maschinellen Lernverfahrens verbessert.

4 .1 stand der technik

Eine der einfachsten Methoden die Zustellrate zu erhöhen ist, Pake-
te mehrfach zu senden. Dies kann zum einen proaktiv erfolgen. Neben
simplen Ansätzen mit festen Wiederholungen und statischen Intervallen
gibt es auch adaptive Varianten. In [ABC+12] schlagen Abdou et al. ein
Protokoll vor, das unter anderem die Anzahl an Paketwiederholungen
und den Abstand zwischen den Wiederholungen mittels eines evolutio-
nären Algorithmus “offline” optimiert. In Abhängigkeit von der lokalen
Netzwerkdichte wird zur Laufzeit ein bestimmter Parametervektor aus
den Resultaten gewählt.

Zum anderen kann die Übertragung von Paketwiederholungen da-
von abhängig gemacht werden ob das Paket korrekt auf allen Nach-
barknoten empfangen wurden. Neben der Bestätigung des Empfangs
durch die Empfänger mittels “ACK” Paketen existieren auch Ansätze,
die versuchen, durch passives “Mithören” auf den erfolgreichen Emp-
fang zu schließen. In [SBDK10] stellen die Autoren einen “Message loss
avoidance” (Vermeidung von Paketverlust) genannten Algorithmus vor.
Dieser zählt nach einer Übertragung die Anzahl von weiterhin empfan-
genen Paketduplikaten. Unterschreitet diese einen definierbaren Wert C
so wird angenommen, dass die Daten nicht erfolgreich übertragen wur-
den. Nach einer Wartezeit d wird das Paket erneut versendet. Dieser
Vorgang wird bis zu k mal wiederholt.

Einen auf Bestätigungspaketen basierenden Ansatz, das ABSM Proto-
koll, stellen Ros et al. in [RRS12] vor. Das zugrunde liegende Broadcast-
Protokoll basiert auf einem graphentheoretischen Ansatz mittels MCDS.
Die Zuverlässigkeit wird bei ABSM erreicht, indem “ACK” Nachrichten
in den periodischen “Hello” Paketen mitgeschickt werden. Jeder Knoten
hält für jedes Paket eine Liste vor, in der alle seine Nachbarn eingetra-
gen sind. Bestätigt ein Nachbar den Empfang des Paketes wird er aus
der Liste entfernt. Ist nach Ablauf eines Zeitintervalls diese Liste nicht
leer, wird das Paket erneut versandt. Aufgrund der hohen Verzögerung
eignet sich das Protokoll nur für delay-tolerante Daten.
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Viele Ansätze zur zuverlässigen Datenübertragung finden sich im
Bereich der Multicast-Übertragungen. Im Gegensatz zu Broadcast-Pro-
tokollen basieren solche für Multicast auf der Konstruktion von Bäumen
oder Pfaden zwischen der Quelle und den Zielen. Dennoch können
manche Ansätze zur Vermeidung von Paketverlust auch auf Broadcast
angewandt werden.

In [XWZ10] stellen die Autoren mit R-ODMRP eine Erweiterung des
ODMRP (vgl. [LSG02]) vor. Bei diesem Mesh basierten Ansatz werden
Cluster gebildet, um die Daten effizient zu übertragen. Mit Hilfe eines
applikationsspezifischen Grenzwerts η0 kann die gewünschte Zuver-
lässigkeit der Übertragung eingestellt werden. Dieser Grenzwert wird
verwendet um zu überprüfen, ob eine ausreichende Anzahl an Nach-
barn das Paket quittiert hat. Andernfalls wird es erneut versendet. Liegt
das Paket nicht mehr auf dem Knoten vor, kann es erneut von einer der
näher an der Quelle liegenden Stationen angefordert werden.

Im Gegensatz zu diesen reaktiven Ansätzen erlauben proaktive Ansät-
ze auch die Übertragung von Echtzeitdaten. In [Rube98] stellen die Au-
toren einen der ersten Ansätze zur zuverlässigen Multicast-Übertragung
mit Hilfe von Vorwärtsfehlerkorrektur (FEC1) vor. Dabei werden die Pa-
kete blockweise zusammengefasst und eine einstellbare Zahl von Red-
undanzpaketen erzeugt. Mit Hilfe eines “NACK” (Not ACKnowledge -
nicht bestätigt) Mechanismus können die Empfänger zur Dekodierung
benötigte Pakete erneut anfordern. Die Wiederherstellung von Paketen
und die Aufforderung zum erneuten Senden finden nur auf den letzt-
endlichen Multicast-Empfängern statt. Ebenso generiert nur der Sender
Redundanzpakete.

Einen ausgefeilteren Ansatz für drahtlose Niedrigenergie-Netze stel-
len Li et al. mit ASM in [LXHS12] vor. Das Routing der Pakete wird
dabei von einem Baum-basierten, opportunistischen Multicast-Protokoll
übernommen. Innerhalb des Baumes werden Informationen über die
Paketverlustrate zurück Richtung Quelle übermittelt. Jeder Knoten des
Baumes leitet nur die höchste PLR2 weiter. Mit diesen Informationen
kann die Paketquelle die minimale Anzahl an Redundanzpaketen er-
rechnen, um einen bestimmten Datenverlust im Mittel nicht zu über-
schreiten. Auf dem Weg von Quelle zu den Empfängern können die
Weiterleiter ebenfalls für den nachfolgenden Teilast die benötigte Zahl
an Redundanzpaketen ermitteln. Zur Reduktion des Datenverkehrs und
damit der benötigten Energie werden somit überflüssige Pakete nicht
weitergeleitet.

Das ASM Protokoll sollte durch diese astweise Behandlung der Red-
undanzpakete gut mit einem Multi- und Broadcast-Problem der zuver-

1 Forward Error Correction (Vorwärtsfehlerkorrektur)
2 Packet Loss Rate (Paketverlustrate)
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lässigen Datenübertragung zurechtkommen - den “Crying Babies” (CB
- Schreiende Babys) (vgl. [HSC95], [KHW09]). Dieses Problem tritt auf,
wenn zu einem Empfänger eine besonders schlechte Verbindung besteht.
Der Versuch dessen Zuverlässigkeitsanforderungen zu erfüllen kann in
einer Verschlechterung des Empfangs der restlichen Empfänger führen
(z.B. durch zusätzliche Paketkollisionen eines ausgelasteten Kanals).

Betrachtet man den Stand der Technik, so gibt es nur wenige Ansätze,
die die Wichtigkeit der Daten, bzw. applikationsspezifische Anforde-
rungen berücksichtigen. Davon finden sich viele im Forschungsfeld der
Multicast-Übertragungen. Die dafür genutzten Baumstrukturen, bzw.
das netzwerkweite Wissen über die Struktur des Netzwerkes liegt bei
Broadcast-Protokollen selten vor.

Energieeffizienz steht bei den meisten Ansätzen im Hintergrund. Da-
bei können adaptive Protokolle wie ASM gleichzeitig dem CB-Problem
entgegenwirken und die zusätzlich benötige Energie minimieren.

Im Kontext der energieeffizienten Broadcast-Übertragungen für AmI
wäre hingegen ein Algorithmus erstrebenswert, der möglichst energieef-
fizient agiert. Insbesondere soll er kontextabhängig entscheiden, welcher
Grad an Redundanz nötig ist, um Pakete mit hoher Zuverlässigkeit an
seine Nachbarn zuzustellen. Dabei sollen auch die Applikationsanforde-
rungen, bzw. die Priorität der Pakete berücksichtigt werden. Wie bereits
diskutiert, stehen netzwerkweite Informationen über die Struktur, PLR,
etc., nicht zur Verfügung. Der Stand der Technik scheint für diese An-
forderungen keine Lösung parat zu halten.

4 .2 entwurf und realisierung

Zur Steigerung der Zuverlässigkeit bei der Übertragung von Broadcast-
Daten, wurde ein effizientes Protokoll entwickelt, das die Priorität der
Pakete berücksichtigt. Als Entscheidungsgrundlage stehen ihm dabei
nur lokale, bzw. den per “Hello-Paketen” übertragenen Informationen
der Nachbarn zur Verfügung.

Um eine realistische Einschätzung des Laufzeitverhaltens und der zu
erwartenden Ende-zu-Ende Verzögerung zu erhalten (insbesondere in
Hinblick auf die geplante prototypische Implementierung in Kapitel 5),
wurde die Entwicklung und Evaluation auf einem realen Testbed durch-
geführt. Dies bestand aus mehreren Smartphones auf Androidbasis des
Typs “Samsung, Galaxy Nexus”. Als Entwicklungsframework kam die
Software Adhoc3 (vgl. Abschnitt 2.3) zum Einsatz.
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4 .2 .1 Adaptive Vorwärtsfehlerkorrektur mittels SPC-2D

Zum Test der Plattform und als erster Schritt hin zu einer möglichst ad-
aptiven Fehlerkorrektur, wurde ein Protokoll auf Basis des zweidimen-
sionalen SPC3 Korrekturverfahrens (vgl. [PBS14]) implementiert. Der
vollständige Ansatz, Simulationsresultate und die Ergebnisse der realen
Versuchsläufe wurden in [PBS14] veröffentlicht.

Der wichtigste Parameter des SPC-2D Korrekturverfahrens ist die Di-
mension der für das De- und Encodieren verwendeten Matrix R(l,m).
Um die erreichbare Zustellrate besser abschätzen zu können, wurde in
Simulink der Firma Mathworks ein kleiner Simulator umgesetzt. Die-
ser generiert einen Datenstrom mit konstanter Bitrate, der in Pakete
konstanter Größe aufgeteilt wird. Aus dem Paketstrom werden mit dem
SPC-2D Verfahren für je l ·m Datenpakete l+m zusätzliche Redundanz-
pakete erzeugt. Diese werden über einen simulierten Kanal verschickt,
der in einem Bernoulli-Prozess Pakete mit einer einstellbaren Verlust-
wahrscheinlichkeit an einen Empfänger zustellt. Dort werden fehlende
Pakete, sofern möglich, wiederhergestellt.
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Abbildung 4.1: Ergebnis der Simulationsläufe für das SPC-2D Vorwärtsfehler-
korrekturverfahren. Aufgetragen ist die eingestellte Verlustrate
des simulierten Kanals und die resultierende nach der Wieder-
herstellung bei verschiedenen Matrixdimensionen.

In Abbildung 4.1 ist das Ergebnis dieser Versuchsläufe, die Verlustrate
nach der Wiederherstellung der Pakete über der eingestellte Verlustrate
für unterschiedliche Matrixdimensionen, dargestellt. Man sieht, dass
erwartungsgemäß die Einstellungen mit dem höchsten Redundanzgrad

r =
#Redundanzpakete

#Datenpakete
(4.1)

mit l,m = (2,2) die niedrigste PLR nach der Wiederherstellung erreicht.

3 Single Parity Check (Einfache Paritätskontrolle)
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Betrachtet man eine festgelegte Verlustrate, die im Mittel nicht über-
schritten werden soll, so lässt sich für jede Matrixdimension ein Wert
finden, bis zu dem diese verwendet werden kann4. Aus diesem Zu-
sammenhang wurde ein einfacher Algorithmus hergeleitet, der rein auf
der Verlustrate auf Applikationsebene (aPLR) basiert. Diese wird von
den Empfängern periodisch mit den “Hello”-Paketen an den Sender
zurückgemeldet. Entsprechend dem Algorithmus in Abbildung 4.2 und

(4,4)(1,4) (2,2)(3,3)

aPLR > 4%

aPLR < 1% aPLR < 1% aPLR < 1%
aPLR < 1%

aPLR > 4% aPLR > 4%
aPLR > 4%

Abbildung 4.2: Zustandsautomat für den Algorithmus zur Wahl der Matrixgrö-
ße.

dem Maximum der Verlustrate wählt der Sender eine neue Matrixgröße.
Steigt die aPLR über 4 % wird der nächsthöhere Redundanzgrad ausge-
wählt. Verbessert sich die Verlustrate auf Applikationsebene wieder und
fällt unter 1 % wird die vorherige Matrixgröße gewählt. Als kleinstmög-
liche Dimension wurde der einfache SPC-Algorithmus mit 4 Daten- und
einem Paritätspaket verwendet. Damit können kleinere Paketausfälle
durch Kollisionen ausgeglichen werden, ohne dass qualitative Abstriche
gemacht werden müssen.

Um das Verfahren zu testen wurde eine 80 m lange Strecke entlang ei-
nes Verbindungsgangs der Universität Ulm abgesteckt. Obwohl der Ver-
such im Freien stattfand, wurde die Übertragung durch das Universitäts-
eigene Wlan Netz gestört. Ebenso sind Interferenzen durch die bauli-
chen Strukturen aufgetreten. An das eine Ende der Strecke wurde der
Sender platziert. Das Empfangsgerät wurde in der Hand gehalten wäh-
rend die Strecke abgeschritten wurde. Am anderen Ende angekommen,
wurde der gleiche Weg wieder zurück gegangen.

4 Nimmt man z. B. 5 % erlaubte Verlustrate, so ergeben sich folgende Zuordnungen (mit
zunehmenden Redundanzgrad):

R =



(1, 1) für (0 6 plr < 5) − keineRedundanz

(1, 4) für (5 6 plr < 12) − SPC

(4, 4) für (12 6 plr < 22)

(3, 3) für (0 6 plr < 25)

(2, 2) für (0 6 plr < 27)
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Abbildung 4.3: Versuchsergebnis einer adaptiven Vorwärtsfehlerkorrektur mit
dem SPC-2D Verfahren. Dabei wurden die Verlustraten auf
Applikations- (aPLR) und Netzwerkebene (PLR) gemessen und
die Größe der Korrekturmatrix (Matrix) mitgeschrieben. Eine
Distanz von 80 m wurde hin und zurück abgeschritten.

Abbildung 4.3 zeigt das Ergebnis dieses Versuchslaufs. Das adaptive
Korrekturverfahren schafft es die meiste Zeit, die aPLR unter 5 % zu hal-
ten. Steigt die Verlustrate, wählt der Algorithmus eine Matrixgröße mit
mehr Redundanz. Zugleich wird weniger Redundanz gewählt, wenn
sich die Empfangsbedingungen verbessern. Man sieht jedoch auch, dass
der Algorithmus oft zu langsam reagiert. So steigt die Verlustrate bei ca.
15 m (sowohl beim Hin- als auch beim Rückweg) so plötzlich, dass der
nötige Redundanzgrad nicht erreicht wird bevor der Bereich mit schlech-
ten Empfangseigenschaften schon wieder verlassen wurde. Dies ist im
wesentlichen der Frequenz, mit der “Hello”-Pakete gesendet wurden
(1 Hz), geschuldet. Eine Erhöhung würde zwar die Reaktionsgeschwin-
digkeit des Algorithmus verbessern, zugleich steigt aber die Kanallast
und die Anzahl der Pakete, über die die Verlustraten bestimmt werden,
nimmt ab. Damit steigt das Rauschen der aPLR und der Algorithmus
trifft häufiger nicht ideale Entscheidungen.

Ebenso sieht man auch die Grenzen des Korrekturverfahrens. Bei
ca. 65 m verschlechtern sich die Empfangsbedingungen rapide. Damit
können zum Einen “Hello”-Pakete des Senders nicht empfangen werden
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und dem Algorithmus fehlt die Entscheidungsgrundlage. Zum Anderen
ist es oberhalb einer PLR von ca. 27 % nicht mehr möglich, mit dem SPC-
2D-Verfahren eine aPlr < 5 % zu erreichen.

4 .2 .2 Selbstlernende Vorwärtsfehlerkorrektur mit Reed-Solomon

Im vorherigen Abschnitt konnte gezeigt werden, dass ein adaptives
Fehlerkorrekturverfahren auf der Versuchsplattform verwendet werden
kann und eine einstellbare maximale PLR auf Applikationsebene mit
dem gewählten Ansatz die meiste Zeit unterschritten wird. Eines der
größten Probleme des gewählten Verfahrens ist seine Trägheit. So ist der
Algorithmus nicht in der Lage, proaktiv auf die Netzwerkbedingungen
zu reagieren, sondern muss zuerst auf die Rückmeldung über die er-
zielte Zustellrate warten. Die fixen Grenzwerte der Hysterese und dass
nur auf die jeweils angrenzende Matrixgrößen gewechselt werden kann,
verlangsamt die Reaktion bei größeren Schwankungen der Empfangsbe-
dingungen weiter.

In den vorangegangenen Versuchen wurden alle Pakete gleich be-
handelt. Um eine unterschiedliche Priorität der Daten zu unterstützen,
wurde der Ansatz erweitert. Wie bei den Untersuchungen in Kapitel 3

werden drei Prioritäten unterstützt: Niedrig, Mittel und Hoch. Für jede
dieser Kategorien kann ein eigener Redundanzgrad eingestellt werden.

Um das System dynamischer und flexibler zu machen wurden die
starren Übergänge zwischen den Zuständen aufgegeben. Stattdessen
kommt ein ähnlicher Ansatz wie in Unterabschnitt 3.3.3 zum Einsatz.
Dabei versucht ein selbst lernendes System aus dem aktuellen Geräte-
und Netzwerkkontext die optimale Konfiguration zu finden.

Eine weitere Verbesserung betrifft das Vorwärtsfehlerkorrekturverfah-
ren, das durch das effizientere Reed-Solomon-Verfahren (siehe [ReSo60])
ersetzt wurde. Bei diesem werden für k Datenpakete insgesamt n > k
Pakete übertragen5. Werden davon k Pakete empfangen, können die
Originaldaten vollständig wiederhergestellt werden.

4 .2 .2 .1 Versuchsaufbau und Aufnahme der Grundlinie

Ähnlich wie in Unterabschnitt 4.2.1 wurde das Framework Adhoc3 zur
Implmentierung und Durchführung der Experimente genutzt. Als Test-
bed kamen vier Android basierte Smartphones “Glaxy Nexus” von Sam-
sung zum Einsatz. Um mehr Kontrolle über die Verlustraten zwischen

5 Der Reed-Solomon-Code wurde so implementiert, dass für je k Pakete n− k Redun-
danzpakete generiert werden. Diese werden gebildet, indem RS6 byteweise auf die
Datenpakete angewandt wird. Sollten diese kürzer als das längste Paket sein, werden
sie mit Nullen aufgefüllt.
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den Geräten zu haben, wurde auf Freifeld-Versuche verzichtet und der
Paketverlust in den Empfangseinheiten simuliert. Dazu kann auf jedem
Gerät eine Wahrscheinlichkeit eingestellt werden, mit der ankommende
Pakete verworfen werden.

Um weitere Paketverluste zu minimieren wurden die Geräte nahe bei-
einander angeordnet. Damit blieben als Störeinflüsse nur das Universitäts-
Wlan und die unkontrollierten Paketeinschleusungen bei den Versuchen
des Bürokollegen. Diese wurden durch die Wahl einer möglichst freien
Übertragungsfrequenz minimiert.

Die Software Adhoc3 wurde um ein Sende- und Empfangsprotokoll
erweitert, das den Reed-Solomon Code implementiert. Dabei wurden
drei Prioritäten (Niedrig, Mittel und Hoch) vorgesehen, denen unter-
schiedliche n und k zugewiesen werden können. Um möglichst wenig
Latenz bei der En- und Dekodierung zu verursachen, bzw. eine Ver-
arbeitung in Echtzeit überhaupt erst zu ermöglichen, wurde der Reed-
Solomon Code als “natives” Programm in C geschrieben. Dabei wurde
die Bibliothek “zfec”7 von Zooko O’Whielacronx als Basis benutzt und
um eine Anbindung per “jni” an Android erweitert.

Als Datenquelle wurden ein oder zwei Datenströme konstanter Bitrate
generiert. In Anlehnung an ein Audioübertragungssystem (siehe Kapi-
tel 2) wurde mit 4 kbps ein hochpriorer Datenstrom und ein mittelpriorer
mit 128 kbps erzeugt. Den restlichen Daten, wie z. B. “Hello”-Paketen,
wurde die niedrigste Priorität zugeordnet. Die Datenströme wurden
mit 50 pps paketisiert, mit Steuer- und Kopfdaten versehen und über
das Netzwerk übertragen. Als guter Kompromiss aus zusätzlicher La-
tenz und Flexibilität bei der Wahl der Redundanz erwies sich in den
Versuchen ein k von 6. Dies wurde bei allen nachfolgenden Versuchen
verwendet.

Um die Funktionsfähigkeit des Systems zu testen und einen ersten
Eindruck von der Leistungsfähigkeit von RS zu bekommen, wurden
Grundlinien für den Datenstrom mittlerer Priorität aufgenommen.

Abbildung 4.4a zeigt diese für ein einfaches Netzwerk bestehend aus
einem Sender und einem Empfänger. Für unterschiedliche Verlustwahr-
scheinlichkeiten (p = 0, 5, 10, 25 und 50%) und n (6 6 n 6 12) wurden
die resultierende PDR nach dem Fehlerkorrekturverfahren bestimmt. Die
theoretischen Werte wurden mit der Wahrscheinlichkeit, dass ein Paket
ankommt (1− p) und - falls es nicht empfangen wurde - wiederherge-
stellt werden kann (P⊕|nicht empfangen), berechnet:

aPDR = (1−p)+p(P⊕ |ne) = (1−p)+p

n−1∑
i=k

(
n− 1

i

)
(1−p)ip(n−1−i)

(4.2)

7 Url: https://tahoe-lafs.org/trac/zfec/ (abgerufen am 14.4.2016)
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(b) Grundlinie mit zwei Weiterleitern

Abbildung 4.4: Grundlinie der PDR auf Applikationsebene (aPDR8) für simu-
lierte Paketverluste (mit Wahrscheinlichkeit PLR) nach Anwen-
dung des Reed-Solomon Verfahrens mit verschiedenen (k,n).
Für die Messungen kam das Testbed auf Adhoc3 -Basis zum
Einsatz. Die theoretischen Werte sind mit ◦ gekennzeichnet.

In Abbildung 4.4b ist die Empfangsrate auf einem Empfänger in einem
Netzwerk mit zwei Weiterleitern dargestellt. Diese implementieren eben-
falls das RS-Verfahren und versenden wiederhergestellte Pakete an ihre
Nachbarn. Sowohl für den Sender als auch für die zwei zusätzlichen
Knoten wurde ein identisches n (6 6 n 6 12) gewählt. Die theoreti-
schen Werte wurden durch Betrachtung aller möglichen Pfade zwischen
Sender und Empfänger berechnet9.

Wie man in den Graphen von Abbildung 4.4 sehen kann, folgen die
experimentellen Daten sehr gut den theoretischen Werten. Lediglich
bei dem Netzwerk mit zwei zusätzlichen Weiterleitern liegen die realen
Werte bei hohen Verlustraten unter den theoretischen. Dies kann darauf
zurückzuführen sein, dass zusätzlich zu dem synthetischen ein realer
Paketverlust auftreten kann. Durch zwei zusätzlichen Weiterleiter wird
der Datenverkehr annähernd verdreifacht, was die Wahrscheinlichkeit
für Paketkollisionen erhöht.

4 .2 .2 .2 Voraussetzungen für das maschinelle Lernen

In den vorangegangenen Abschnitten konnte gezeigt werden, dass die
Versuchsumgebung und Reed-Solomon Implementierung funktionie-
ren und sehr hohe Zustellraten, insbesondere bei der Verwendung mit

9 Eine mehrfache Ausbreitung zwischen den zwei Weiterleitern wurde nicht berücksich-
tigt
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Weiterleitern, erzielt werden können. Um der zu Beginn des Kapitels
aufgeworfenen Fragestellung

Ist ein selbstlernendes Verfahren in der Lage, basierend auf
den Paketprioritäten eine “optimale” Strategie zu entwickeln?

nachzugehen, müssen noch die Voraussetzungen für die selbstlernenden
maschinellen Lernverfahren geschaffen werden.

Wie bereits in Kapitel 3 stellt sich die Frage was eigentlich “opti-
mal” in diesem Kontext bedeutet. Betrachtet man den Zusammenhang
zwischen der erreichten Zustellrate auf Applikationsebene und dem ge-
wählten Grad an Redundanz in Abbildung 4.4, so würde man intuitiv
eine “So wenig Redundanz wie möglich — so viel wie nötig” Strategie
wählen. Da auch die Prioritäten der Pakete berücksichtigt werden sollen,
kann den wichtigeren Paketen mehr Redundanz als den niederprioren
eingeräumt werden.

Ähnlich wie in Abschnitt 3.2 wird dieser Zusammenhang mathe-
matisch mit einer Fitnessfunktion beschrieben. Den Paketen niedrigs-
ter Priorität wird dabei keine Redundanz hinzugefügt. Als Variablen
zur Berechnung dienen die erreichte Zustellrate auf Applikationsebene
(aPDRH für hohe, bzw. aPDRM mittlere Priorität) und dem “Overhead”
(Mehraufwand) (OH = (n−k/k)). Zur Gewichtung der Prioritäten und
zwischen Zustellrate und Overhead dienen die Parameter wH (Gewicht
für hohe Priorität),waPDRH (Zustellrate hohe Priorität) undwaPDRM (Zu-
stellrate mittlere Priorität). Als Bewertung für die eingestellten n und
den erreichten Zustellraten ergibt sich die Fitness f zu:

f = wH[waPDRHaPDRH + (1−waPDRH)(1−OH)]

+wM[waPDRMaPDRM + (1−waPDRM)(1−OM)] (4.3)

Für die nachfolgenden Versuche wurden die Gewichte wH = 0.7,
waPDRH = 0.95 und waPDRM = 0.9 gewählt.

Um die Fitnessfunktion aus Gleichung 4.3 zu maximieren und a priori
die optimalen Werte für n zu bestimmen, benötigen die getesteten ma-
schinellen Lernverfahren mehrere Attribute als Entscheidungsbasis. Wie
bereits in Unterabschnitt 3.3.2 wurden mehrere Features ausgewählt:

datenrate Die aktuelle eingehende Datenrate in byte/s. Darin werden
alle Pakete erfasst, die von der Applikation Adhoc3 empfangen
werden.

pdr mittelwert Der Mittelwert der Zustellrate auf Netzwerkebene
zu allen direkten Nachbarn.

pdr standardabweichung Standardabweichung der Zustellraten.
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# nachbarn Anzahl an 1-hop Nachbarn.

Der am schwierigsten korrekt zu ermittelnde Wert ist dabei die Zu-
stellrate zu den direkten Nachbarn. Da dieser nicht auf dem Gerät ge-
messen werden kann, muss er auf den Nachbarknoten bestimmt und
an den Sender zurück übermittelt werden. Für die Versuchsumgebung
wurde dazu auf den “Hello”-Mechanismus von Adhoc3 zurückgegrif-
fen. Die Geräte messen kontinuierlich die PDR für jeden Nachbarn und
fügen diese Informationen in die “Hello”-Pakete ein.

Zur Bestimmung der PDR wurden verschiedene Verfahren getestet:

anzahl empfangener pakete Bei diesem Verfahren wird die An-
zahl an empfangenen Paketen seit dem letzten “Hello”-Paket für
jeden Nachbarn mitgezählt. Diese wird im nächsten Paket mitge-
schickt. Der Sender führt ebenfalls für jeden Nachbarn eine Statis-
tik über die versandten Pakete seit Ankunft des letzten HP10. Das
Verhältnis der beiden Werte ergibt dann die PDR. Da die Auswer-
tung dieser Werte zu unterschiedlichen Zeitpunkten stattfindet,
schwankt die Zustellrate stark. Es kann sogar zu einer PDR größer
als 100 % kommen.

verhältnis der paketraten Um das zuvor genannte Verfahren zu
verbessern, wurde statt der absoluten Zahlen die Paketrate in
Pakete/s berechnet. Ansonsten blieb der Ansatz gleich. Damit konn-
te zwar das Problem der unterschiedlichen Auswertezeitpunkte
verbessert werden, jedoch bleib ein hohes Rauschen bei niedrigen
Paketraten.

sequenznummern Das zuverlässigste und genaueste Verfahren ist
die Verwendung aufeinanderfolgender Paketnummern für jedes
Paket. Damit lässt sich die PDR auf den Empfängern berechnen
und über die “Hello”-Pakete zurück übermitteln. Auf der einen
Seite erfordert die Sequenznummer zusätzlichen Overhead in den
Kopfdaten jedes Paketes, auf der anderen werden die Nummern
ebenfalls zur eindeutigen Identifikation der Pakete für die Vor-
wärtsfehlerkorrektur benötigt.

Da der Paketverlust stochastisch auftritt, rauscht der Wert für die PDR
mehr oder weniger stark. Um dennoch eine stabiles Attribut für die
Lernverfahren bilden zu können, wird der Wert für jeden Nachbarn als
gleitender Mittelwert gebildet. Die zugehörige Fensterbreite wird dabei
so gewählt, dass die tatsächliche Zustellrate in einem 95 % Konfidenzin-
tervall liegt.

10 “Hallo”-Paket
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4 .3 maschinelle lernverfahren

In den vorherigen Abschnitten wurde zum einen die verwendeten Attri-
butwerte erläutert, zum anderen eine Fitnessfunktion vorgestellt, die aus
der erreichten Zustellrate und dem dafür aufgewendeten Overhead, ei-
ne quantitative Bewertung des eingestellten Redundanzgrades (nH,nM)
erlaubt. Diese Funktion soll nun durch ein maschinelles Lernverfahren
zur Laufzeit optimiert werden. Um möglichst schnell auf wechselnde
Umgebungsbedingungen reagieren zu können, soll dies durch eine Klas-
sifikation der Attribute zu einer optimalen nH,nM Kombination gesche-
hen.

Für die Optimierung wurden mehrere ML-Verfahren evaluiert. Dabei
wurde besonderes Augenmerk auf die Lerngeschwindigkeit und auf die
Stabilität der Lösung gelegt. Um die Verfahren miteinander vergleichen
zu können wurde das selbe Testsetup wie zur Aufnahme der Grundli-
nien genutzt. Die Verlustrate wurde ebenfalls auf den Empfängern ein-
gestellt, diesmal jedoch alle 65 s in 5 % Schritten von 0 bis 50 % erhöht.
Um keine Artefakte der vergangenen Messungen zu erfassen, wurde
die Aufzeichnung der Pakete erst 5 s nach der Umschaltung begonnen.

Nach dem Abschluss eines solchen Versuchlaufs wurde wieder bei
0 % begonnen und ein neuer Durchlauf gestartet. Die Datenspeicher der
ML-Algorithmen wurden dabei nicht zurückgesetzt. Damit sollten die
Verfahren durchgängig lernen und mit jedem Beginn der Versuchsläufe
ihr vorhandenes Wissen nutzen können.

Ein Aspekt, der allen “Online”-Lernverfahren gemein ist, ist die Ex-
ploration. Da die Algorithmen zu Beginn der Versuche keine Kenntnisse
über die Abhängigkeit der zu klassifizierenden Eigenschaft von den
Attributen haben, muss die Reaktion des Systems auf die gewählten Pa-
rameter zuerst erkundet werden. Mit zunehmenden Wissen kann dies
mehr und mehr für die Entscheidungen genutzt werden und weniger
Exploration ist notwendig11. Sofern das Lernverfahren keine Explora-
tionsstrategie vorsieht, wurde mit einer festen Wahrscheinlichkeit von
10 % exploriert. Dabei wurde mit Hilfe des “Roulette Rad”-Verfahrens
eine Kombination nH,nM ausgewählt.

statistik Das zuerst getestete Lernverfahren ist streng genommen
kein Lernverfahren, sondern eine Statistik über die Attribute, den ge-
wählten Parametern und daraus resultierenden Werten. Dies entspricht
einer Zuordnung von:

~v = [a1,a2, . . . ,an,nH,nM]⇒ ~p = [aPDRH,aPDRM] (4.4)

11 Diesen Konflikt nennt man auch “exploitation vs exploration” (Ausnutzen oder Erkun-
den).
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Während der Exploration werden bevorzugt unbekannte nH,nM ge-
testet. Diese Kombination wird zusammen mit den aktuellen Attribut-
werten in einer Liste gespeichert. Sobald ein Nachbar eine Rückmeldung
per HP über die erreichte aPDRH und aPDRM gibt, werden diese Werte
als Datensatz in einer großen Speicherstruktur abgelegt. Liegt bereits
ein Datum für die gleichen Werte vor (~pt+1(~v)), so wird dieses mit einem
Gewicht α aktualisiert:

~pt+1(~v) = α~p(~v) + (1−α)~pt(~v) (4.5)

Je nach Zeitdauer zwischen dem Setzen von nH,nM und der Ankunft
eines “Hello”-Pakets wird α verringert. Dabei liegt das Maximum bei
der Periodendauer der HP. Die Speicherstruktur kann für reellwertige
Attribute sehr groß werden. Daher werden die Werte diskretisiert. Jedes
Attribut kann somit 20 verschiedene Werte annehmen. Die maximale
Größe der Speicherstruktur ergibt sich damit zu 204 · 72 · 2 · 8 byte ≈
120MiB.

Um die Lerngeschwindigkeit dieses Verfahrens zu analysieren, wurde
das zuvor geschilderte Testverfahren für unterschiedliche Werte von α
durchgeführt. Ebenfalls wurde ein weiterer Koeffizient β eingeführt, der
das Updategewicht in Abhängigkeit des Rauschverhaltens der PDR für
starkes Rauschen senkt. Auch für diesen Parameter wurden mehrere
Versuche durchgeführt.

Betrachtet man den Lernprozess, so braucht das Verfahren bei klei-
nen α sehr lange um gute Ergebnisse zu erzielen. Wird der Koeffizient
hingegen zu hoch gewählt, verlernt der ML-Algorithmus gute Lösun-
gen, falls die PDR nicht korrekt bestimmt werden konnte. Selbst bei den
besten Werten für α und β braucht das System lange um gute Werte
zu erreichen und diese in den nachfolgenden Durchgängen nicht zu
verlernen.

k-nächste nachbarn Eine Möglichkeit, die Lerngeschwindigkeit
des statistischen Verfahrens zu erhöhen, bietet das k-nächste Nachbarn
Verfahren (knn). Dabei wird versucht ~p = [aPDRH,aPDRM] eines unbe-
kannten Attributvektors ~v = [a1,a2, . . . ,an,nH,nM] anhand k bekannter
~p(~v) zu schätzen. Dabei werden die Datenpunkte verwendet, die den
geringsten Abstand zum unbekannten ~v haben.

Die Distanz wird über einen gewichteten “Manhattan-Abstand” fol-
gendermaßen berechnet12:

d =

[
n∑
i=1

wi|ai − vi|

]
+wn+1|nH − pH|+wn+2|nM − pM| (4.6)

12 Wie im vorangegangenen Verfahren wurden die Attributwerte diskretisiert. Damit ist
0 6 ai, vi < 20



4.3 maschinelle lernverfahren 89

Für die in Unterunterabschnitt 4.2.2.2 vorgestellten Attribute wurde der
Gewichtungsvektor

~w = [wDr.,wAvg.PDR,wStd.PDR,w#N,wnH ,wnM ] = [1, 2, 3, 5, 3, 3] (4.7)

verwendet. Falls bereits Messungen zum Datenpunkt ~v vorliegen, wer-
den die Informationen umliegender Datenpunkte zusätzlich berücksich-
tigt. Der korrekte Punkt wird um den Faktor Pw höher gewichtet.

Für kleine k und große Pw geht das “knn”-Verfahren in das statis-
tische Lernverfahren über. Dies wird durch die Messungen bestätigt.
Das Verfahren braucht lange um gute Kombinationen zu lernen, behält
diese dann aber stabil bei. Wird k zu groß gewählt, bzw. Pw zu klein,
rauscht das Ergebnis sehr stark und konvergiert nicht zu einem stabilen
Verhalten.

Ebenso wie das zuvor beschriebene Verfahren benötigt “K-nächste
Nachbarn” eine große Datenbank für die Speicherung der Werte. Das
Berechnen der Distanz und damit das Auffinden benachbarter Werte
benötigt viel Rechenzeit. Selbst bei der besten Parameterkombination
ist die Lerngeschwindigkeit moderat und das Resultat nicht besonders
stabil.

q-lernen Eine Familie von ML-Verfahren, die häufig für Problem-
stellungen im Umfeld von MANet eingesetzt wurde, ist das “bestärkende
Lernen” (vgl. [ANY13]). Dessen prominentester Vertreter ist das s. g. “Q-
Lernen”. Bei diesem Verfahren wird in jedem Zustand S eine Aktion A
gewählt, so dass eine “Belohnung” R auf längere Sicht maximiert wird.

Angewendet auf das Problem der optimalen nH,nM ergibt sich damit
folgende Zuordnung:

s Die Zustände ergeben sich aus den aktuellen Attributwerten. Um den
Zustandsraum nicht beliebig groß werden zu lassen, wurden die
Attribute wie bereits bei den vorangegangenen Ansätzen diskreti-
siert.

a Als Aktion kann in jedem Zustand eine Kombination von nH,nM
gewählt werden.

r Die Belohnung besteht aus dem Ergebnis der in Gleichung 4.3 defi-
nierten Fitnessfunktion.

Das Lernverfahren definiert zwei Parameter: Mit α – vergleichbar mit
dem zuvor definierten Updategewicht – kann die Lerngeschwindigkeit
eingestellt werden. γ bestimmt die “Weitsicht” des Algorithmus. Mit
niedrigen Werten wird der kurzfristige Nutzen höher bewertet, bei ho-
hen berücksichtigt der Algorithmus möglichen zukünftigen Nutzen.
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In den Versuchsläufen zeigte sich der Algorithmus sehr anfällig ge-
genüber Rauschen. Da dies sowohl in der Bestimmung des aktuellen
Zustands, als auch bei der Berechnung der “Belohnung” auftritt, ist die
Berechnung der “Q”-Werte zu unzuverlässig um stabile Resultate zu
erhalten. Betrachtet man das Verhalten im Detail, so oszilliert der Al-
gorithmus häufig zwischen zwei Zuständen und setzt in den Aktionen
unterschiedliche Kombinationen von nH,nM. Dadurch wird auch bei
geringem α kein stabiles Ergebnis erreicht.

Ein weiterer Nachteil des Verfahrens ist der sehr große Zustands- und
Aktionsraum, der im Speicher hinterlegt sein muss. Wird jeder “Q”-Wert
mit 8 byte gespeichert, ergibt sich eine Datenbankgröße von ≈ 60 MiB.

cacla Ein weiterer Vertreter aus dem Bereich des “bestärkenden Ler-
nens” ist der “Continuous Actor Critic Learning Automaton” (Kontinu-
ierliche-Aktions kritischer Lernautomat (CACLA)) Algorithmus. Dabei
werden die Aktionen nicht als diskret, sondern als kontinuierlich ange-
nommen. Es konnte gezeigt werden, dass mit dieser Herangehensweise
auch diskrete Probleme effektiver als z. B. mit “Q-Lernen” gelöst werden
können (vgl. [VaWi09]).

Im Unterschied zu “Q-Lernen” werden die Aktionen nicht mehr als Li-
nearkombinationen von nH,nM in den Zuständen gespeichert, sondern
als zwei reell-wertige Zahlen (rH, rM). Erzielt während der Explorati-
on eine nH,nM Kombination ein “optimaleres” Ergebnis, werden die r
angepasst:

rt+1 = (1−α)rt +αn (4.8)

Da keine Informationen über die Ergebnisse der einzelnen nH,nM vor-
liegen, kann das “Roulette Rad”-Verfahren nicht zur Exploration ver-
wendet werden. Daher wurden zwei normalverteilte Zufallszahlen mit
einer Standardabweichung von 1,5 um die zum aktuellen r gerundet
und als n verwendet.

Ebenso wie für “Q-Lernen” wurden verschiedene Kombinationen von
α und γ getestet. Für keinen der Versuchsläufe konnte der Algorithmus
gute Ergebnisse erzielen. Eine Konvergenz zu bestimmten n für ver-
schiedene Verlustraten ist nicht erkennbar. Das Verfahren scheint mehr
als die bisherigen vom Rauschen der Attribute und der aPDR betrof-
fen zu sein. Dadurch werden bei stochastisch besseren Verlustraten die
Aktionen zu suboptimalen Werten hin verschoben.

4 .3 .1 Naiver Bayes-Klassifizierer

In Unterabschnitt 3.3.3 wurde das Naive Bayes Verfahren bereits einge-
setzt um zu entscheiden, ob ein Paket weitergeleitet werden soll oder
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nicht. Es kann allerdings auch eingesetzt werden, um komplexere Ent-
scheidungen zu treffen, wie Z. B. die Wahl zwischen verschiedenen Stra-
tegien für zuverlässigen Unicast-Datenverkehr ([LQZ13]).

Um eine optimale Kombination von nH,nM für die Vorwärtsfehler-
korrektur zu wählen, wird in einem ersten Schritt NB13 zur Schätzung
der zu erwartenden aPDR bei entsprechenden n verwendet. Damit kann
für jede Kombination von nH,nM Gleichung 4.3 berechnet und die opti-
malen Parameter gewählt werden.

Die Schätzung der Verlustrate auf Applikationsebene erfolgt nach
dem Prinzip der maximalen Wahrscheinlichkeit. Dazu wird die Wahr-
scheinlichkeit (P) für eine Priorität (p) und n für die aktuellen Attribute
(~a) für mehrere mögliche aPDR (aPDRi) bestimmt:

P(aPDRi|a1, . . . ,an,n,p) =
P(aPDRi|n,p)P(a1, . . . ,an|aPDRi,n,p)

P(a1, . . . ,an)
(4.9)

Unter der Annahme, dass die Attribute unabhängig voneinander sind
(siehe Unterabschnitt 3.3.3), lässt sich der Satz von Bayes anwenden.

Da P(a1, . . . ,an) für alle aPDR gleich ist, lässt sich das Ergebnis nor-
malisieren und die geschätzte Verlustrate ergibt sich zu:

aPDR(n,p) ≈ argmax
aPDRi

P(aPDRi|n,p)
∏
k

P(ak|aPDRi,n,p) (4.10)

Um die bedingten Wahrscheinlichkeiten in der Software abzuspei-
chern wurde angenommen, dass die Zustellrate für eine Priorität nicht
von n der anderen abhängt. Somit wurden für “Hoch” und “Mittel”
zwei Speicherstrukturen angelegt, die wiederum 7 Speicher für die un-
terschiedlichen n enthalten. Darin ist zum einen die Verteilung der Ver-
lustraten (P(aPDRi)), zum anderen für jede mögliche aPDRi die Wahr-
scheinlichkeit für ein Attribut (P(ak)) als Normalverteilung gespeichert.

Die Speicherung als Verteilungsfunktion birgt zwei wesentliche Vor-
teile: zum einen ist weniger Speicherplatz erforderlich als z. B. ein His-
togramm benötigen würde, zum anderen können damit bis dahin nicht
gemessene Werte geschätzt werden. Nachteilig ist hingegen, dass die
Daten als normal-verteilt angenommen werden, was in der Realität nicht
immer zutrifft.

Zur Aktualisierung des Mittelwerts und der Standardabweichung bei
Ankunft von “Hello”-Paketen wurde das Verfahren nach [West79] ver-
wendet. Wie beim statistischen Lernverfahren kamen zwei Parameter
zum Einsatz, über die sich die Lernrate (α) und die Berücksichtigung
des Rauschverhaltens (β) der Verlustraten einstellen lässt.

13 Naive-Bayes
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Abbildung 4.5: Konvergenzverhalten des Naive Bayes Lernverfahrens über 10

Versuchsläufe. Innerhalb eines Versuchslaufs wurde die Verlus-
trate schrittweise von 0 auf 50 % erhöht. Dargestellt sind die
Ergebnisse des ersten und letzten Durchgangs.
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Abbildung 4.5 zeigt das Ergebnis eines Versuchslaufs, bei dem α und
β einen guten Kompromiss zwischen Lerngeschwindigkeit und Stabili-
tät bilden. Dargestellt ist der erste und letzte Durchgang. Dazwischen
liegen 8 weitere Versuche, die zur besseren Übersicht ausgeblendet wur-
den. In Abbildung 4.5a ist die aPDR über die jeweils eingestellte PLR
aufgetragen. Abbildung 4.5b zeigt die vom Algorithmus gewählten n.

Wie man sieht erreicht das naive Bayes-Verfahren bereits im ersten
Durchgang gute Ergebnisse. Für die hohe Priorität werden bis 30 % hohe
Zustellraten erreicht. Ebenso wird dieser meistens eine höhere Redun-
danz eingeräumt, was den Vorgaben der Bewertungsfunktion entspricht.
Betrachtet man das Ergebnis für den zehnten Versuchslauf, so wird die
hohe Zustellrate noch länger beibehalten. Erst ab 35 % scheint ein weite-
rer Einsatz von Redundanz zu keiner weiteren Verbesserung zu führen.
Betrachtet man die Bewertungsfunktion in Gleichung 4.3, so sollte nH
immer über nM liegen. Dies ist bei 10 % Verlustrate nicht der Fall. Der
Algorithmus wählte ein deutlich größeres n für die mittlere Priorität.
Daran sieht man gut die stochastische Natur des Versuches und des
Lernprozesses. Wurde eine inkorrekte PLR gemessen, wird von falschen
a priori Daten ausgegangen und eine falsche aPDR geschätzt. Ebenso
wird das Resultat für den falschen Datensatz aktualisiert, was wieder-
um die nächste Schätzung verschlechtert. Somit dauert es eine längere
Zeit, bis falsch gelernte Daten wieder verlernt werden.

Trotz der Probleme, die beim Lernvorgang auftreten können, bietet
das naive Bayes-basierte Verfahren eine gute Lerngeschwindigkeit und
Stabilität. Durch die Näherung der Ergebnisse als Normalverteilungen
können zum einen bisher unbekannte Werte von Attributen geschätzt
werden. Zum anderen ist der benötigte Speicher der Datenbasis deutlich
geringer als bei den anderen Ansätzen. So benötigt der Algorithmus bei
den vorgenommenen Diskretisierungen der Werte ca. 18 KiB Speicher.

4 .3 .2 Evaluation

Zur Evaluation der intelligenten Vorwärtsfehlerkorrektur mit dem nai-
ven Bayes-Klassifizierer (genannt iFec ) wurde das gleiche Testszena-
rio wie zur Aufnahme der Grundlinien in Unterunterabschnitt 4.2.2.1
verwendet. Zuerst wurde das Verhalten in einem einfachen Netzwerk,
bestehend aus einem Sender und einem Empfänger, untersucht.

Abbildung 4.6 zeigt die Durchschnittswerte für fünf Wiederholungen.
Dabei wurde dem Lernverfahren 60 s Zeit für die Exploration gegeben.
Anschließend wurde das gelernte Wissen angewandt und der Datenver-
kehr für 60 s aufgezeichnet. Dieses Vorgehen wurde für 0,5,10,25 und
50 % simulierte Verlustrate auf dem Kanal wiederholt. Die Datenbanken
wurden für jeden Versuch zurückgesetzt.
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Abbildung 4.6: Evaluation von iFec in einem Netzwerk mit einem Sender und
Empfänger. Die Resultate sind Durchschnittswerte von 5 Ver-
suchsläufen mit zugehöriger Standardabweichung.

In Abbildung 4.6a ist die erzielte Zustellrate auf Applikationsebene
für die hohen- und mittelprioren Pakete über die Verlustrate aufgetra-
gen. Wie man sieht wird bis zu 25 % PLR eine sehr hohe Zustellrate
erreicht. Im Detail betrachtet liegt die aPDR der Pakete hoher Priorität
über der der mittleren.

Abbildung 4.6b zeigt zum einen im unteren Bereich die durchschnittli-
chen n für die Prioritäten. Zur besseren Darstellung sind die Datenpunk-
te leicht auf der Abszisse von der korrekten Position weggerückt. Die
Werte beziehen sich jedoch auf nächstgelegene PLR. Zum anderen ist in
grün der Overhead aufgetragen. Dieser Wert gibt den Faktor an, der auf-
gewendet wurde um die Nutzdaten von Sende- zu Empfangsapplikation
zu übertragen. Darin sind sowohl die Kopfdaten aller Netzwerkschich-
ten, als auch die Redundanzpakete enthalten. Man erkennt, dass iFec für
niedrige Verlustraten kaum Datenmehraufwand gegenüber der Übertra-
gung ohne Vorwärtsfehlerkorrektur (≈1.56) verursacht.Betrachtet man
die durchschnittlichen n, so zeigt sich, dass das Verfahren für die höhe-
re Priorität größere n wählt. Bei 25 % wird für beide ein n von ca. 10

gewählt. Dieses Ergebnis lässt sich wie zuvor auf stochastische Effekte
zurückführen.

Für einfache Netzwerke mit einem Sender und Empfänger liefert iFec
gute Ergebnisse. Um zu testen, wie sich der Algorithmus für komplexere
Netzwerke verhält, wurde das Netzwerk um zwei Weiterleiter erweitert.
Die Versuchsanordnung entspricht damit der zweiten in Unterunterab-
schnitt 4.2.2.1.
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Abbildung 4.7: Evaluation von iFec in einem Netzwerk mit einem Sender,
Empfänger und zwei Weiterleitern. Die Resultate sind Durch-
schnittswerte von 5 Versuchsläufen mit zugehöriger Standard-
abweichung.

In Abbildung 4.7 sind die Resultate der Versuchsläufe dargestellt.
Das Vorgehen entsprach dabei dem für zwei Teilnehmer. Die Verlus-
traten wurden auf allen Knoten identisch eingestellt. Wie man in Ab-
bildung 4.7a erkennen kann, wird für alle Verlustraten eine hohe aPDR
erreicht. Insbesondere liegt die Zustellrate für die hohe Priorität über
der mittleren. Dies spiegelt sich auch in den durchschnittlichen n in
Abbildung 4.7b wieder. iFec wählt durchgehend größere n für die hohe
Priorität. Vergleicht man den Overhead mit den Werten für das einfa-
chere Netzwerk (vgl. Abbildung 4.6b), so müssen weniger Daten bei
gleicher Verlustrate verschickt werden. Der Algorithmus lernt die gestie-
gene aPDR durch die Weiterleiter und wählt niedrigere n.

4 .4 evaluation des gesamtsystems

In den vorangegangenen Abschnitten wurde ein Protokoll vorgestellt,
das, abhängig von der Priorität der Daten durch intelligente Vorwärts-
fehlerkorrektur, die Zustellrate erhöhen kann.

Kapitel 3 befasste sich mit der energieeffizienten, zuverlässigen Wei-
terleitung priorisierter Daten. Durch die Kombination der beiden Proto-
kolle sollte sich die PDR weiter steigern lassen. Insbesondere sollte die
Bewertungsfunktion von iFec dafür sorgen, dass der Energiemehrauf-
wand eher für die zuverlässige Übertragung höher priorisierter Daten
verwendet wird.
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Zur Evaluation der Protokollkombination wurde iFec in OMNeT++

implementiert. Dadurch kann eine Vielzahl von Szenarien und Pro-
tokollkombinationen getestet werden. Zum Vergleich mit dem Stand
der Technik werden die Protokolle AAG und SBA in der in Unterab-
schnitt 3.4.2 vorgestellten prioritätsbasierten Variante verwendet. Zur
Vermeidung von Paketverlusten wurde ebenfalls das in [SBDK10] und
Abschnitt 4.1 vorgestellte MLA14-Schema in OMNeT++ implementiert.

Da in MLA Prioritäten nicht berücksichtigt werden, wurden je nach
Priorität unterschiedliche Parametervektoren ~v = [C;d;k] gewählt. Für
die hohe Priorität ~vH = [2; 0.01; 3] mittlere ~vM = [1; 0.1; 1] und niedrige
~vL = [1; 0, 1; 0]. Die weiteren Konfigurationseinstellungen des Simulators
entsprechen denen aus Unterabschnitt 3.4.2.

Wie bereits bei den vorangegangenen Versuchsläufen wurde eine Viel-
zahl an Szenarien unterschiedlicher Anzahl statischer und mobiler Kno-
ten bei verschiedenen Paketraten untersucht. Um die Signifikanz der
Daten zu erhöhen wurde jedes Szenario fünfmal für unterschiedliche
Startwerte der Zufallsgeneratoren für die Positionierung und des Kanal-
zugriffs evaluiert. Die nachfolgend aufgeführten Werte sind die Mittel-
werte aus diesen Versuchsläufen.

Die Messungen wurden nach der Explorationsphase durchgeführt.
Dazu wurde den Algorithmen 500 s Simulationszeit gegeben, um ihre
Entscheidungsbasis durch Exploration aufzubauen. Danach wurde das
gelernte Wissen nur noch angewendet, die Resultate der aPDR jedoch
weiterhin in die Datenbanken eingetragen.

In Tabelle 4.1 sind die Resultate für ein Netzwerk, bestehend aus 5

stationären und 15 mobilen Knoten, eingetragen. Die Paketrate wurde
auf 5 pps eingestellt. In der ersten Spalte sind in kursiv die Weiterlei-
tungsprotokolle eingetragen. Darunter stehen jeweils die Protokolle zur
Vermeidung von Paketverlust. Wie bereits in Unterabschnitt 3.4.2 ge-
zeigt werden konnte, erzielt das Naive Bayes-Weiterleitungsprotokoll
sehr gute Zustellraten bei geringem Energieverbrauch.

Vergleicht man die Ergebnisse so sieht man, dass es keine “beste”
Lösung gibt bei der die Zustellrate maximal und gleichzeitig der Ener-
gieverbrauch und die Ende-zu-Ende Verzögerung minimal ist. Jedoch
erreicht das iFec -Protokoll insbesondere in Kombination mit dem Nai-
ve Bayes basierten Weiterleitungsprotokoll deutlich bessere Zustellraten
bei geringem Energiemehraufwand.

Dieses Verhalten tritt bei höheren Paketraten noch stärker auf. In
Tabelle 4.2 sind die Ergebnisse für 20 Paket pro Sekunde eingetragen.

14 Message Loss Avoidance (Vermeidung von Paketverlust)
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Tabelle 4.1: Resultate für ein Netzwerk mit 15 mobilen und 5 statischen Knoten
für 5 pps.

aPDRH aPDRM Pnorm Delay [ms]

Flooding

– 69,5 68,7 1 3,18

iFec 76,5 74,6 1,06 10,14

MLA 80,4 73,9 1,14 7,42

AAG Prio.

– 58,0 54,1 0,28 1,82

iFec 64,0 58,3 0,31 38,39

MLA 69,9 57,3 0,41 8,82

Naive Bayes

– 69,6 65,3 0,47 3,43

iFec 75,2 69,4 0,51 21,65

MLA 80,8 73,7 1,02 8,34

SBA Prio.

– 65,9 65,1 0,49 3,55

iFec 72,1 69,5 0,52 32,91

MLA 78,2 70,3 0,63 8,90

Hier sinkt für die Kombination aus iFec und Naive Bayes sogar der
Energieverbrauch15.

Ein Wert, der bei dem iFec Protokoll negativ auffällt, ist die Ende-
zu-Ende Verzögerung. Diese liegt insbesondere bei 5 pps höher als bei
den anderen Übertragungsarten. Bei dem MLA-Verfahren wird die Red-
undanz für jedes Paket gebildet. Bei iFec hingegen werden Pakete zur
Wiederherstellung verlorengegangener Daten über eine Gruppe von k
Paketen gebildet. Da dies prioritätsabhängig geschieht, muss der Algo-
rithmus warten bis k Pakete gleicher Priorität vorliegen. Je geringer die
Emissionsrate ist, desto länger dauert folglich die Redundanzbildung
und somit auch die Wiederherstellung eines Pakets. In Folge steigt die
durchschnittliche Ende-zu-Ende Verzögerung. In Tabelle 4.2 erkennt
man, dass diese bei höheren Paketrate sinkt und typischerweise unter
der von MLA liegt.

15 In der Tabelle nicht dargestellt sind die Werte für die Zustellrate Pakete niedriger
Priorität. Durch die Verwendung von iFec mit dem NB-Protokoll verringert sich diese
von 42,8 % auf 35,1 %, womit sich die Energiereduktion erklärt.
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Tabelle 4.2: Resultate für ein Netzwerk mit 15 mobilen und 5 statischen Knoten
mit 20 pps.

aPDRH aPDRM Pnorm Delay [ms]

Flooding

– 56,6 54,8 1 7,34

iFec 70,9 63,1 1,06 20,24

MLA 77,7 56,0 1,16 32,17

AAG Prio.

– 54,9 49,4 0,35 2,21

iFec 66,3 56,4 0,39 16,08

MLA 68,8 49,4 0,49 15,86

Naive Bayes

– 65,4 57,5 0,47 4,07

iFec 76,3 63,1 0,46 15,39

MLA 78,1 56,0 1,09 28,11

SBA Prio.

– 59,0 57,5 0,63 5,32

iFec 71,6 68,4 0,69 18,52

MLA 79,7 60,5 0,80 21,14

4 .5 zusammenfassung

In diesem Kapitel wurde ein adaptives Verfahren entwickelt, das in der
Lage ist, die Zustellrate prioritätsabhängig zu steigern. Dazu wurden
zuerst die existierenden Lösungen des aktuellen Stands der Technik
vorgestellt. Anschließend ein Verfahren, bei dem abhängig von der aktu-
ellen Zustellrate auf Applikationsebene mehr oder weniger Redundanz
für einen Datenstrom erzeugt wird.

Bei der Evaluation des Verfahrens offenbarten sich mehrere Schwä-
chen. So ist es zum einen durch das Feedbacksystem über die “Hello”-
Pakete und die Modellierung als endlicher Automat relativ träge. Zum
anderen ermöglicht das gewählte Vorwärtsfehlerkorrekturverfahren kei-
ne feingranulare Abstufung des Redundanzgrades.

In der Folge wurde ein selbst-lernendes System entwickelt, das proak-
tiv die Parameter des Reed-Solomon Fehlerkorrekturverfahrens setzen
kann. Über eine Gewichtungsfunktion kann prioritätsabhängig einge-
stellt werden, wie die Kosten-Nutzen-Abwägung zwischen dem Daten-
mehraufwand durch die Redundanz und der geschätzten Zustellrate zu
bewerten ist.
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Für das selbst-lernende System wurden verschiedene maschinelle
Lernverfahren getestet. Dabei wurden Parametervariationen evaluiert,
um eine möglichst hohe Lerngeschwindigkeit bei stabilen Endresultaten
zu erhalten. Die Fähigkeit des Naive Bayes-Klassifizierers, unbekannte
Parameterkombinationen aus den zugrundeliegenden Normalverteilun-
gen zu schätzen, sowie die damit einhergehende Glättung der Werte,
ließen die Wahl auf diesen Algorithmus fallen.

Die Kombination aus Gewichtungsfunktion, Attributen und Lernver-
fahren wurde zu einem prioritätsabhängigen Fehlerkorrekturprotokoll,
genannt iFec , zusammengefasst. Dieses wurde zuerst auf Android-
basierten Smartphones in einfachen Netzwerken evaluiert. Insbesondere
in einem Netzwerk mit zwei Weiterleitern konnte iFec den Redundanz-
grad sehr gut steuern und sorgte für hohe Zustellraten. Ebenso konnte
die Abhängigkeit von den vorgegebenen Prioritäten gezeigt werden.
Das Protokoll gewährte den hochprioren Daten mehr Redundanz und
erreichte somit eine höhere aPDR.

In einem letzten Schritt wurde die Leistungsfähigkeit der Kombina-
tion von iFec mit dem in Kapitel 3 entwickelten Naive Bayes-basierten
Weiterleitungsprotokoll evaluiert. Dazu wurde das Fehlerkorrekturpro-
tokoll in OMNeT++ implementiert und in komplexen Netzwerken mit
verschiedenen Paketraten getestet. Es konnte gezeigt werden, dass die
Kombination aus dem NB-Protokoll mit iFec sehr gute Zustellraten bei
geringem Energiebedarf erzielt. Insbesondere benötigt das Fehlerkor-
rekturprotokoll nur wenig zusätzliche Energie um die aPDR deutlich zu
steigern.





5
P R O T O T Y P I S C H E I M P L E M E N T I E R U N G

Ein gerne herangezogenes Szenario wenn es um den potentiellen Ein-
satz von MANet geht, ist das Katastrophenszenario. Nach einem Störfall,
Naturkatastrophe oder ähnlichem ist die vorhandene Kommunikations-
Infrastruktur zerstört worden. Einsatz- und Rettungskräfte sind vor Ort
und sollen verletze Personen suchen und retten, die Schäden sichten,
etc. Dabei ist ein hohes Maß an Koordination und Kommunikation der
Einsatzkräfte erforderlich. Hier bietet sich ein MANet an, das von den
Geräten der Einsatzkräfte spontan gebildet werden kann und keine exis-
tierende Infrastruktur benötigt.

In diesem Umfeld wurde ein Demonstrator realisiert, der die Leis-
tungsfähigkeit des in den vorangegangenen Kapiteln vorgestellten Pro-
tokolls zeigen soll. Die dabei implementierte Applikation stellt ein de-
zentrales Echtzeit-Audiokommunikationssystem zur Verfügung.

Die grundsätzliche Funktionalität wurde in [PrKl13] und [PBS14] vor-
gestellt. Echtzeit-Audioübertragungen stellen hohe Anforderungen an
das darunterliegende Netzwerk und die Übertragungseigenschaften.
Gemäß den Empfehlungen der ITU1 (vgl. [ITU 03]) sollte die “Mund
zu Ohr”-Verzögerung bei Sprachkommunikation idealerweise unter
150 ms, nicht jedoch über 400 ms liegen. Ein weiteres Qualitätsmerkmal
ist die Paketverlustrate, die bei Sprachdaten nicht unter 5 % fallen sollte
(vgl. [MaAn09, S. 501]).

Neben der Verwendung von Vorwärtsfehlerkorrektur gibt es weitere
Verfahren um die Paketverlustrate zu senken und die Zuverlässigkeit
auf Applikationsebene zu erhöhen. Insbesondere bietet sich bei der Ver-
wendung verlustbehafteten Kompression ein MDC2 genanntes Verfahren
an. Bei diesem wird ein Multimedia Datenstrom mit unterschiedlichen
Kompressionsraten in mehrere Datenströme kodiert, über ein Netzwerk
übertragen und anschließend dekodiert. Gehen Pakete aus einem der
Datenströme verloren, können die Inhalte der ursprünglichen Quelle
dennoch wiederhergestellt werden.

In [GSG12] verwendeten die Autoren einen Video Datenstrom. Die-
ser wurde verlustbehaftet komprimiert und über ein MANet verschickt.
Gleichzeitig wurde ein zweiter Strom erzeugt, der aufbauend auf den
Daten des Ersteren, eine höherqualitative Repräsentation der Videoda-
ten enthält. Traten in dem Netzwerk keine Paketverluste auf, so konnten

1 International Telecommunication Union (Internationale Fernmeldeunion)
2 Multiple Description Coding (Kodierung mit mehreren “Beschreibungen”)
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aus der Kombination der Daten hochqualitative Videodaten dekodiert
werden. Gingen Pakete aus dem zweiten Datenstrom verloren, konnten
die Videodaten immer noch kontinuierlich, wenngleich in schlechterer
Qualität wiedergegeben werden.

Zur Demonstration von iFec kommt ein ähnliches Verfahren zum Ein-
satz. Statt eines Videodatenstroms werden Audiodaten in Echtzeit in
zwei Datenströme unterschiedlicher Datenrate, und damit auch unter-
schiedlicher Qualität, kodiert. Diese dienen auch als Vorgabe für die
Priorität. Um eine kontinuierliche Ausgabe an den Empfangsgeräten zu
erreichen wurden die Daten niedrigerer Qualität höher priorisiert als
Daten hoher Qualität.

5 .1 testbedimplementierung in android

Als Basis des Demonstrators dient das Framework Ad-hoc3, das bereits
in Kapitel 4 verwendet wurde um Versuche durchzuführen. Eine de-
tailierte Beschreibung von Ad-hoc3 kann in Abschnitt 2.3 nachgelesen
werden.

Durch den modularen Aufbau von Ad-hoc3 kann die Software einfach
um die benötigte Funktionalität erweitert werden. Dazu musste eine Ap-
plikation (VoiceApp) innerhalb des Frameworks entworfen werden, die
aus einem Teil zur Benutzerinteraktion (VoiceHMI), sowie einem Teil
zur Generierung und Bearbeitung von Paketdaten (VoiceService), besteht.
Für diese Paketdaten wurde eine eigene Paketformate (VoicePacket und
VoicePacketLQ) definiert. Zur Realisierung der selektiven Weiterleitung
wurde ein Weiterleitungsprotokoll (BayesForwarder) vorgesehen. Analog
zum Systemmodel des Frameworks aus Abbildung 2.4 auf Seite 28 er-
gibt sich für die Beispielapplikation zur Sprachübertragung ein Modell
welches in Abbildung 5.1 dargestellt ist.

Darauf sind die Elemente VoiceApp, FecSender und -Receiver sowie
der NaiveBayesForwarder (Bayes) zu sehen. Die Blöcke zur Bereitstel-
lung und Steuerung der Vorwärtsfehlerkorrektur wurden bereits in Ka-
pitel Kapitel 4 ausführlich beschrieben. Daher werden im Folgenden die
Einheiten zur Behandlung der Audiodaten und zur selektiven Weiterlei-
tung genauer beschrieben.

5 .1 .1 VoiceApp

Die Funktionalität zur Behandlung der Audiodaten von der Aufnahme
bis zur Paketisierung bzw. der Dekodierung und der anschließenden
Wiedergabe wurde als Applikation (VoiceApp) in Ad-hoc3 implemen-
tiert. In Abschnitt 2.3 wurde bereits erläutert aus welchen Komponenten
diese bestehen. Im Fall der VoiceApp sind das folgende Teile:
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Abbildung 5.1: Systemmodell der prototypischen Implementierung der Bei-
spielapplikation zur Sprachübertragung.

hmiapplication Die Klasse VoiceHMI bildet die Schnittstelle für Be-
nutzereingaben. Es werden zwei Schaltflächen zur Steuerung der
Aufnahme sowie der Wiedergabe dargestellt. Ein weiter Block zeigt
eine Statistik zu den versandten Paketen oder Informationen zur
aktuellen Wiedergabe - abhängig von Aufnahme oder Wiederga-
bezustand. Das Erfassen sowie die Wiedergabe von Audiodaten
sollte per Definition auch zum HMI gehören. Es wurde jedoch
festgestellt, dass der Transport von Audiodaten und die zugehö-
rige Kodierung und Dekodierung über die IPC3 zu viele Ressour-
cen benötigt, als dass das Programm noch in Echtzeit lief. Die
entsprechende Funktionalität wurde daher im Hintergrunddienst
implementiert. Ein Bildschirmfoto des Benutzerinterface ist in Ab-
bildung A.1 zu sehen.

serviceapplication In der Klasse VoiceService sind alle Funktio-
nen zusammengefasst, die Audiodaten behandeln. Dazu gehören
neben Aufnahme und Wiedergabe auch die verlustbehaftete Kom-
pression sowie die Paketisierung.

instructions Zur Kommunikation zwischen dem Benutzerinterface
und dem Hintergrunddienst wurden zwei Anweisungen definiert:
VoiceInstruction Mit Hilfe dieser Anweisung kann von der Benut-
zeroberfläche aus die Aufnahme und Wiedergabe gestartet wer-
den.

3 Inter-Process Communication (Inter-Prozess-Kommunikation)
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VoiceInstructionStatistics Informationen zu Paketraten, dem An-
teil hoher Qualitätsdaten, PLR, etc. können damit an das HMI über-
tragen werden.

packets Zur Datenkommunikation über das MANet wurden zwei Pa-
kettypen definiert:
VoicePacket Die Audiopakete dienen dem Transport der Audio-
daten zu den anderen Geräten im Netzwerk. Neben den Nutz-
daten sind Felder für Sequenznummer, Abtastrate und verwende-
tem Kompressionscodec4 vorgesehen. Das vollständige Paketlay-
out kann in Abbildung A.2 eingesehen werden.
LQVoicePacket Neben den hochqualitativen Audiodaten sollen
auch höher komprimierte Daten übertragen werden. Zur effizi-
enteren Übertragung wurde das VoicePacket Format abgewandelt
und die Felder für die Abtastrate und dem verwendeten Codec
entfernt. Bei eingehenden Paketen wird davon ausgegangen, dass
diese identisch zum hochqualitativen Datenstrom ist.

VoiceApp

VoiceHMI

VoiceService
VoiceRecorder VoiceBuffer VoicePlayer

VoiceInstruction VoiceIn.Statistics

LQVoicePacket VoicePacket

AudioRecord

AudioPlayer

BufferQueue
MonitorOpusHQ

OpusLQ

Opus

HMISERVICE

Abbildung 5.2: Detailansicht der Voice Applikation.

Das Zusammenspiel der einzelnen Komponenten ist in Abbildung 5.2
dargestellt. Die Funktionalität zur Behandlung der Audiodaten ist in
der Klasse VoiceService implementiert. Dort übernimmt die Komponente
VoiceRecorder die Funktionen auf der Senderseite. Auf Empangsseite
sind die Klassen VoiceBuffer und VoicePlayer für das korrekte Abspielen
verantwortlich.

4 Als Codec bezeichnet man die Kombination aus Kodierer und entsprechendem Deko-
dierer.
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senderseite Um kontinuierliche Audiodaten vom verschiedenen
Quellen unter Android zu erhalten, kann eine Instanz des AudioRecord
verwendet werden. Korrekt initialisiert liefert diese in regelmäßigen Ab-
ständen PCM5 kodierte Audiodaten des internen Mikrofons. Um diese
Datenblöcke zu komprimieren wurde der Audiocodec Opus6 als nativer
Programmteil implementiert7. Als Basis diente die Referenzimplemen-
tierung von Jean-Marc Valin und Koen Vos 8.

In der Klasse OpusHQ werden die PCM Daten mit Hilfe des Opus Co-
decs komprimiert. Dabei kann die Zielbitrate in einem Bereich zwischen
4.000 und 600.000 bps eingestellt werden (ein Datenstrom von Mono-
daten mit einer Auflösung von 16 bit und 48 kHz erzeugt 768.000 bps).
Die gleichen Audiodaten werden im OpusLQ Block mit einer konstanten
Bitrate von 4000 bps zu einem niederqualitativen Datenstrom kompri-
miert.

Die hochqualitativen Daten werden in VoicePacket Pakete gekapselt
und eine fortlaufende Sequenznummer vergeben. Niedrigqualitative
Daten werden entsprechend in LQVoicePacket Pakete gekapselt und er-
halten die gleiche Sequenznummer. Beide Pakete werden anschließend
dem Sender zum Versand übergeben.

empfangsseite Ein großes Problem bei einem paketisierten, kon-
tinuierlichen Datenstrom von Echzeitdaten stellt die Schwankung der
Ankunftszeiten der Pakete (Jitter) dar. Diese ergibt sich aus den unter-
schiedlichen Paketlaufzeiten zwischen Sender und Empfänger über un-
terschiedliche Pfade. Insbesondere bei der Vorwärtsfehlerkorrektur wird
dieses Problem noch verschärft, da zur Rekonstruktion eines früheren
Paketes eine gewisse Anzahl an nachfolgenden Paketen angekommen
sein muss.

Daraus lässt sich auch erkennen, dass Pakete nicht mehr in der Reihen-
folge ankommen müssen in der sie versandt wurden. Soll das System
auch zur interaktiven Sprachkommunikation geeignet sein, darf eine
gewisse Verzögerung zwischen der gesprochenen Sprache und dem Ab-
spielen beim Empfänger (“mouth-to-ear”) nicht überschritten werden.
Die ITU empfiehlt in [ITU 03] einen Grenzwert von 400 ms für eine aus-
reichende bzw. 150 ms für eine zufriedenstellende Kommunikation.

5 Puls Code Modulation
6 Erklärung zu Opus
7 Nativ bezeichnet unter Android bzw. Java Teile des Programms, die außerhalb der

Java virtual Machine laufen und daher auch in Programmiersprachen wie C und C++

geschrieben sein können. Damit lässt sich auch hardwarenäherer, performanterer Code
nutzen.

8 Url: http://downloads.xiph.org/releases/opus/opus-1.1.1.tar.gz (abgerufen am
17.5.2016)
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Die Klasse VoiceBuffer (vgl. Abbildung 5.2) implementiert einen Paket-
puffer, der die Pakete wieder in die richtige Reihenfolge bringt. Außer-
dem kann eine maximale Verzögerung vorgegeben werden innerhalb
der fehlende Pakete noch für die Wiedergabe bereitgestellt werden kön-
nen. Um diese Funktionalität umzusetzen wurden mehrere Möglichkei-
ten getestet:

maximale anzahl Anhand der vorgegebenen Anzahl an Paketen
pro Sekunde kann bei bekannter Verzögerungsdauer berechnet
werden wie viele Pakete maximal im Puffer sein können. Kommt
ein neues Paket an wird es gemäß der Sequenznummer einsor-
tiert und das Paket mit kleinster Nummer aus dem Puffer entnom-
men. Dieses wird dann dem VoicePlayer zur Wiedergabe überge-
ben. Kommen für einen längeren Zeitrum keine Pakete an führt
dies zu einem Puffer Unterlauf in der Wiedergabeeinheit und die
Wiedergabe bricht ab, obwohl noch Pakete im Puffer wären.

entnahme bei bedarf Die oben genannten Probleme des Puffer Über-
laufs führen zu einem weiteren Ansatz bei dem Pakete aus dem
Puffer entnommen werden wenn ein Unterlauf im VoicePlayer droht.
Dazu wird die Wiedergabe am Empfangsgerät um die entsprechen-
de Pufferverzögerung später begonnen. Wenn bei drohendem Un-
terlauf das Paket mit der nächsten Sequenznummer fehlt, wird
es durch einen ,der Dauer entsprechenden, Block Stille ersetzt.
Die von Android bereitgestellte Funktionalität zur Unterlauferken-
nung erwies sich in unseren Versuchen als unzuverlässig und führ-
te zu stockender Wiedergabe oder gänzlichem Abbruch.

regelmäßige entnahme Da die Unterlauferkennung von Android
nicht zuverlässig funktionierte, wurde diese durch eine regelmäßig
Entnahme durch eine zusätzliche Ausführungseinheit ersetzt. Mit
Hilfe der Paketrate lässt sich die mittlere Periodendauer berechnen
in der Pakete entnommen werden müssen. Da es sich bei Android
(bzw. dem darunterliegenden Linux Kernel) um ein Präemptives
Multitasking System handelt, können Ausführungseinheiten un-
terbrochen werden. Selbst mit der höchsten Priorität war es nicht
möglich die Ausführung in den geforderten kurzen Zeitintervallen
zu erreichen9.

berechnung abspielzeitpunkt Um die längeren Unterbrechungen
bei der regelmäßigen Entnahme auszugleichen müssen mehrere
Pakete aus dem Puffer entnommen werden. Dazu wurden beim
Empfang der Audiopakete der Abspielzeitpunkt berechnet. Der

9 Insbesondere die Ausführung des so genannten “Garbage Collectors” (Müllsammler)
unterbrach die Anwendung für die Dauer mehrerer Pakete.
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dazu benötigte angenommene Anfangszeitpunkt des Datenstroms
wird bei Empfang des ersten Pakets zurückgerechnet. Da dieser
durch Laufzeitunterschiede schon nicht korrekt sein muss und die
Samplingfrequenzen nicht exakt identisch sind, wird der Zeitpunkt
kontinuierlich, tiefpassgefiltert nachgeführt. Die Pakete werden
nun gemäß ihres Abspielzeitpunktes im Puffer einsortiert. Zum
Zeitpunkt der Entnahme, werden alle Pakete deren Abspielzeit-
punkt verstrichen ist, aus dem Puffer an den VoicePlayer weiterge-
geben. Dieser Ansatz erwies sich als zuverlässigster und wurde
für alle folgenden Versuche verwendet.

Ein weiterer Vorteil der Pufferlösung ist die einfache Integration der
MDC-Funktionalität. So werden gleichermaßen LQ- und VoicePakete an
den Puffer gegeben. Anhand der Sequenznummer wird überprüft, ob
das entsprechende Paket schon im Puffer liegt. Falls ja, werden LQVoice-
Pakete durch die höherqualitativen VoicePakete ersetzt.

Die Einheit VoicePlayer dient dem Abspielen der VoicePakete. Dazu
werden die Pakete entgegengenommen und der Datenteil extrahiert. Im
Block Opus werden die komprimierten Daten wieder zu PCM-Daten de-
kodiert. Anschließend werden diese zur Wiedergabe durch das Android
System an eine Instanz des AudioPlayers gegeben.

5 .1 .2 NaiveBayesForwarder

Der Weiterleitungsalgorithmus, der in Kapitel 3 entwickelt wurde, ist
ebenfalls in Adhoc3 implementiert worden. Dazu musste ein neues
ForwarderProtocol (vgl. Abschnitt 2.3) geschrieben werden.
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Abbildung 5.3: Detailansicht des NaiveBayes Weiterleiters.

Abbildung 5.3 zeigt das entsprechende Detail aus Abbildung 5.1. Das
zentrale Element des Protokolls ist der NaiveBayesDecider. Dieser lädt zur
Laufzeit drei Konfigurationsdateien, in der Abbildung mit “Low.xml”,
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“Mid.xml” und “High.xml” bezeichnet. Darin sind die Ergebnisse der
Lernphase des Naive Bayes-Entscheiders aus Unterabschnitt 3.3.3 hin-
terlegt.

Da viele Attribute auf den Android Geräten nicht, oder nur mit tiefer
gehenden Eingriffen ins System zur Verfügung stehen (wie z. B. die
Position innerhalb von Gebäuden oder die Signalstärke), wurde nur
eine Auswahl von Attributen verwendet (vgl. Unterabschnitt 3.3.2):

• Stromversorgung

• Datenverkehr

• Anzahl Duplikate

• Minimaler Grad der Nachbarn

• Verbleibende Nachbarn nach einem Paket

• Verbleibende Nachbarn

• Anteil Verbleibender Nachbarn

• Anteil 2-hop Nachbarn

Mit diese Untermenge an Features wurde wie in Unterabschnitt 3.3.3
beschrieben eine Optimierung der Attribut-Auswahl hinsichtlich der Er-
kennungsrate des Entscheiders durchgeführt. Die Gewichtungsvektoren
für die Prioritäten wurden dabei identisch zu 3.3.3 gewählt.

Als Entscheidungsbasis für den NaiveBayesDecider dient zum einen
die Klasse SentPackets, in der alle weitergeleiteten Pakete eingetragen
werden. Damit kann verhindert werden, dass das gleiche Paket erneut
weitergeleitet wird. Zum anderen benötigt der Entscheider die Werte
der Attribute für den Naive Bayes Algorithmus. Wie bereits in OMNeT++

wurde hierfür eine zentrale Informationsstelle, die KnowledgeEngine vor-
gesehen. Im Gegensatz zur Implementierung im Simulator werden in
Ad-hoc3 keine Informtionsupdates über eine einheitliche Schnittstelle
eingefügt, sondern aus Performancegründen dort gespeichert wo die In-
formationen anfallen. In Abbildung 5.3 ist dies durch die Verbindung zu
den gestrichelt dargestellten Klassen und den entsprechenden grün hin-
terlegten Speichereinheiten ContextInformation, NetworkInformation und
PerPacketStatistic (vgl. Unterabschnitt 2.2.2) dargestellt.

5 .2 messungen

Zur Demonstration der prototypischen Implementierung wurde ein
häusliches Szenario, wie es z. B. für ein “Smart Home” denkbar ist,
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gewählt. Darin wurde untersucht wie sich die Anwendung und das
Übertragungsprotokoll in zwei verschiedenen Testfällen verhält. Zum
einen ein statischer Fall, in dem sich insbesondere das Lernverhalten
von iFec zeigen lässt. Zum anderen ein mobiler Fall um die Adaptivität
der Protokollkombination zu zeigen.
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Abbildung 5.4: Versuchsanordnung zur Evaluation der prototypischen Imple-
mentierung. Eingetragen sind die durchschnittlichen Zustellra-
ten zwischen den Knoten in % und die Strecke für den Mobili-
tätstest in rot.

In der Testumgebung, einer 4-Zimmer Wohnung mit ≈ 100m2, wur-
den 5 Smartphones mit Adhoc3 verteilt. Abbildung 5.4 zeigt den Grund-
riss der Wohnung. Neben den Standorten der Geräte sind auch die PDR
der einzelnen Verbindungen (grün) eingetragen. Die Knoten 2 und 4

wurden über ein Netzteil mit Energie versorgt. Der grün eingefärbte
Knoten 1 diente für die Versuche als Sender. 5 in rot als Empfänger.
Der im mobilen Szenario zurückgelegte Weg ist als roter Pfad einge-
zeichnet.

Ein Wert, der in Abbildung 5.4 auffällt, ist die Zustellrate zwischen 1

und 4 . Trotz räumlicher Nähe gehen viele Pakete verloren. Dies liegt
zum einen an einer tragenden Wand, zum anderen am LCD-Fernseher
(in schwarz angedeutet), die sich zwischen Sender und Empfänger be-
finden.
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5 .2 .1 Statischer Fall

Zuerst wurde die Leistungsfähigkeit des Protokolls in einer statischen
Testumgebung untersucht. Dazu wurden 5 Smartphones mit der Testap-
plikation wie im vorherigen Abschnitt beschrieben in einer 4 Zimmer
Wohnung platziert. Mit Hilfe des “ExperimenterService” (siehe Unter-
abschnitt 27 auf Seite 27.) wie folgt festgelegt: Über einen Zeitraum von
300 s nimmt die zuvor beschriebene Audio-Kommunikations-Applikation
Audiodaten auf und generiert daraus pro Sekunde 50 Pakete hoher Qua-
lität (HQ), die mit mittlerer Priorität und 50 Pakete niedriger Qualität,
die mit hoher Priorität versandt werden.

Die Knoten 2 , 3 und 4 wurden als Weiterleiter konfiguriert, die
das NB-Protokoll verwenden. Auf allen Knoten wird iFec verwendet um
ausgehende Paketströme mit Redundanz zu versehen.
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Abbildung 5.5: Zustellrate und Anteil des höher-qualitativen Datenstroms
(HQ) für unterschiedliche Puffergrößen (100 - 250 ms).

Knoten 5 diente bei diesem Versuch als Empfänger auf dem die
ankommenden Datenströme ausgewertet werden. Abbildung 5.5 zeigt
die erreichte Zustellrate (in rot) des originalen Audio-Stroms10. Wie in
den vorangegangenen Abschnitten beschrieben wird dieser durch die
Rekombination der hoch- und nieder-qualitativen Audiodaten gebildet.
Pakete niederer Audio-Qualität werden dabei von höher-qualitativen

10 Viele der Diagramme in diesem und den folgenden Abschnitten zeigen einen zeit-
lichen Verlauf verschiedener Aspekte des Protokolls. Die Werte sind dabei immer
entweder als Mittelwerte der vorangegangenen 10 s zu verstehen, oder wurden über
dieses Zeitintervall gebildet (z. B. für die PDR).
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Daten verdrängt. Dadurch konnte eine sehr hohe Zustellrate von durch-
schnittlich 99,67 %11 erreicht werden.

In Abbildung 5.5 ist ebenfalls der Anteil an hoch-qualitativen Audio-
Paketen (HQ-Rate) in blau dargestellt. Für die Auswertung wurden ver-
schiedene Puffergrößen (vgl. Abbildung 5.1.1) zwischen 100 und 250 ms
angenommen. Wie man sieht steigt die HQ-Rate mit längeren Pufferzei-
ten. Dies liegt zum einen am bevorzugten Versand hoch-priorer Pakete
(im Fall der Audio Applikation den LQ-Paketen). Diese werden so früh
wie möglich versendet bzw. weitergeleitet, wohingegen mittel-priore
Pakete (HQ) 30 ms verzögert werden12. Zum anderen wird dem Fehler-
korrekturmechanismus bei höherer Puffergröße mehr Zeit gegeben um
Pakete wiederherzustellen.
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Abbildung 5.6: Zustellrate und Anteil des höher-qualitativen Datenstroms
(HQ) für alle Empfänger des Netzwerks als Stapeldiagramm.

Betrachtet man die erreichte HQ-Rate, so fällt auf, dass ab ca. 200 s
Versuchszeit der Anteil an hoch-qualitativen Paketen insbesondere für
die niedrigeren Puffergrößen deutlich zunimmt. Eine Erklärung für die-
se Verhalten findet sich weder im Weiterleitungsverhalten noch in einer
starken Zunahme der gewählten Redundanz. Vielmehr kann man an Ab-
bildung 5.6 erkennen, dass Knoten 4 um 200 s deutlich mehr HQ-Pakete
empfangen kann. Obwohl sich im Laufe des Versuchs die Umgebung
nicht offensichtlich verändert hat, scheinen sich die Empfangsbedingun-
gen zwischen Knoten 1 und 4 nach 200 s verbessert zu haben. Da sich

11 Die Puffergröße wurde für die PDR-Bestimmung zu 150 ms angenommen.
12 Dieses Verhalten dient zum einen als minimale Datenverkehrssteuerung, zum anderen

können dadurch Burst-artige Störeinflüsse vermindert werden.
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dadurch der Weg der Pakete zwischen 1 und 5 verkürzt, können auch
bei kürzeren Pufferzeiten mehr hoch-qualitative Audio-Daten abgespielt
werden.

0

5

10

n̄
H
o
c
h

1

2

3

4

50 100 150 200 250 300
0

5

10

Zeit [s]

n̄
M
it
te
l

(a) n̄ = n− 6 des iFec Protokolls für hoch- und mittel-priore Pakete

50 100 150 200 250 300
0

0.1

Zeit [s]

A
nt

ei
l 2

3

4

5

(b) Anteil wiederhergestellter Pakete

Abbildung 5.7: Zeitlicher Verlauf der n des iFec Protokolls und der Anteil
wiederhergestellter Pakete als Stapeldiagramme. Zur besseren
Übersicht wurde n um 6 (keine Redundanz) verschoben.

In Abbildung 5.7a ist der zeitliche Verlauf des Redundanzgrades n
des iFec Protokolls dargestellt. Zur besseren Übersicht (6 6 n 6 12)
wurde n um 6 verschoben und für alle Sender des Netzwerks als Stapel-
diagramm dargestellt. Man kann erkennen, dass n über den gesamten
Versuchslauf auf einem verhältnismäßig niedrigen Niveau liegt. Für
hoch-priore Pakete ist n durchschnittlich 7,81, für mittel-priore 7,47.

Wie man an Abbildung 5.6 erkennen kann, scheint dieser Redundanz-
grad ausreichend zu sein um eine hohe Zustellrate zu erzielen. Abbil-
dung 5.7b zeigt den Anteil an wiederhergestellten Paketen. Diese korre-
spondieren gut mit den in Abbildung 5.4 dargestellten Empfangsbedin-
gungen. Lediglich Knoten 3 muss eine nennenswerte Anzahl (durch-
schnittlich 2,6 % in den ersten 200 s) Pakete wiederherstellen.

Wie bereits zuvor argumentiert, scheint ab 200 s eine Verbesserung der
Empfangsbedingungen einzutreten. So sinkt zum einen der Redundanz-



5.2 messungen 113

grad für hoch-priore Pakete, zum anderen kann Knoten 4 eine höhere
Anzahl an Paketen wiederherstellen.

5 .2 .2 Mobiler Fall

Als zweites Experiment wurde ein mobiles Szenario untersucht. Dabei
wurde der Versuchsaufbau des statischen Falls übernommen. Ledig-
lich Knoten 5 wurde während der Durchführung bewegt. Das Gerät
wurde dabei von einer Versuchsperson in Brusthöhe ca. 40 cm vor dem
Körper getragen. Der abgeschrittene Pfad ist in Abbildung 5.4 in rot
eingetragen. Zu Beginn des Versuchs befand sich Knoten 5 an Position
des Senders 1 . Während des 300 s dauernden Experiments wurde der
Pfand mehrfach in Schrittgeschwindigkeit abgeschritten.
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Abbildung 5.8: Zustellrate und Anteil des höher-qualitativen Datenstroms für
150 ms Puffergröße.

Abbildung 5.8 zeigt die erzielte Zustellrate und den Anteil hochqua-
litativer Datenpakete an den Audiodaten. Man erkennt, dass durchge-
hend eine hohe Zustellrate (> 97 %) erreicht wurde. Bei genauerem
Hinsehen erscheinen die Senken an der weitest entfernten Position 5

schmaler und flacher als zu Beginn des Experiments.
Im Gegensatz zum statischen Setup kann bei diesem Versuch kein

durchgängig hoher Anteil an hochqualitativen Audio Paketen erzielt
werden. Wie man in Abbildung 5.8 erkennt, geht er auf bis zu 0 % zurück,
wenn sich der Empfänger an der entferntesten Position 5 befindet. Um
dieses Verhalten zu analysieren ist in Abbildung 5.9 zum einen die
HQ-Rate für jeden Empfänger aufgeführt, zum anderen die versandten
“Voice-Pakete” in hoher und niedriger Qualität.
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(a) Anteil des höher-qualitativen Datenstroms für 150 ms Puffer-
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Abbildung 5.9: Anteil hochqualitativer Audiopakete und gesendete “Voice-
Pakete” für den mobilen Testfall. Beide Datensätze sind als
Stapeldiagramme dargestellt.

Wie man in Abbildung 5.9a sieht, empfangen Knoten 2 und 3 einen
sehr hohen Anteil an hoch-qualitativen Paketen. In Abbildung 5.9b sind
die gesendeten (weitergeleiteten) “Voice-Pakete” dargestellt. Betrachtet
man die Anzahl hochqualitativer Audiodaten, so scheint Knoten 3 diese
Pakete nicht weiterzuleiten. Als Konsequenz sinkt die HQ-Rate auf dem
mobilen Gerät (Knoten 5 ) sobald sich dieses außerhalb der Reichweite
von 1 oder 2 befindet.

Im Gegensatz dazu werden Pakete mit hoher Priorität (und niedriger
Qualität) von Knoten 3 weitergeleitet. Daran erkennt man gut, dass das
NB-Protokoll tatsächlich für unterschiedliche Prioritäten unterschiedli-
che Entscheidungen trifft.

Da die individuellen Weiterleitungsentscheidungen vom aktuellen
Kontext und eventuell bereits empfangenen Duplikaten abhängt, fällt
eine genaue Analyse, wie es zu der geringen Anzahl weitergeleiteter,
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hochqualitativer Pakete kam, schwer. Ein Attribut das in die Entschei-
dung eingeht ist die Stromversorgung des Geräts. Im Gegensatz zu Kno-
ten 1 und 2 besitzt der Teilnehmer 3 keine externe Stromversorgung.
Wie bereits in Abbildung 3.11, Unterabschnitt 3.3.3 gezeigt wurde, lei-
ten Knoten bei einer höheren Gewichtung des Energieverbrauchs (was
bei den hochqualitativen Paketen der Fall ist) Pakete eher weiter wenn
sie eine externe Stromversorgung besitzen. Bei den Paketen niedriger
Qualität fällt das Attribut “Stromversorgung” weniger ins Gewicht.

5 .3 zusammenfassung

In diesem Kapitel wurde eine Echtzeit-Sprachapplikation vorgestellt,
die das NBIfec -Protokoll nutzt um zuverlässige Sprachkommunikation
in einem MANet zur Verfügung zu stellen. Die Applikation auf Basis
des Adhoc3 -Frameworks verwendet MDC zur weiteren Steigerung der
Zuverlässigkeit der Sprachübertragung. Den Pakete der beiden resultie-
renden Datenströme werden unterschiedliche Prioritäten zugewiesen:
hochqualitative Audiodaten werden mittel, niedrigqualitative hoch prio-
risiert.

Zu Beginn des Kapitels wurde der Aufbau der Sprachapplikation und
deren Einbindung in das Adhoc3 -Framework beschrieben. Neben der
Beschreibung der Komponenten wurden auch die verschiedenen getes-
teten Ansätze zur Implementierung eines Paketpuffers zur Kompensati-
ons des Jitters und Rekombination der MDC-Datenströme vorgestellt.

Zur vollständigen Implementierung des NBIfec -Protokolls musste
noch das NB-basierte Weiterleitungsprotokoll umgesetzt werden. Dazu
wurde eine “Knowledge Engine” mit einer Auswahl der Features aus Ka-
pitel 3 in Adhoc3 implementiert. Mit diesem Featuresatz wurde erneut
verschiedene Bayes-Klassifizierer trainiert, die die Entscheidungsbasis
des NB-Protokolls bilden.

Als Testumgebung für das NBIfec -Protokoll wurde eine 100 m2 große
Wohnung gewählt. Darin wurden 5 Geräte mit der Demonstratorsoft-
ware verteilt. In zwei unterschiedlichen Szenarien, einem statischen und
einem mobilen, konnte die Leistungsfähigkeit des Protokolls für die
Echtzeit-Sprachkommunikation gezeigt werden.

Im statischen Versuchsaufbau wurde eine durchgängig hohe Zustell-
rate auf allen Geräten des Netzwerks erreicht. Wurde den Paketen ei-
ne längere Ende-zu-Ende Verzögerung zugestanden (über einen größe-
ren Paketpuffer), so konnte auch ein Anteil > 90 % an hochqualitativen
Sprachpaketen erzielt werden. Für den mobilen Testfall wurde eben-
falls eine sehr hohe Zustellrate erzielt. Jedoch konnte nicht immer die
hohe Sprachqualität wiedergegeben werden. Dieses Verhalten konnte
auf einen Empfänger zurückgeführt werden, der zwar hochpriore Pa-
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kete weiterleitete, mittelpriore jedoch verwarf. Daran konnte gut die
Berücksichtigung der unterschiedlichen Prioritäten gezeigt werden.



6
Z U S A M M E N FA S S U N G U N D A U S B L I C K

Auch 18 Jahre nach der technologischen Vision von Roel Pieper, der
“Ambient Intelligence” (vgl. [Piep98]), sind diese intelligenten Umge-
bungen noch keine Realität. Viele der zugrunde liegenden Technologien
sind mittlerweile verfügbar und decken unter den Stichworten “Internet
of Things” oder “Smart Home” einige der Aspekte von AmI ab. Dies
erfolgt aber weitestgehend durch die Steuerung mittels zentraler Server
im Heimnetz oder Internet.

Dem Gedanken der umgebenden Intelligenz werden dezentrale An-
sätze eher gerecht. Bei diesen kommunizieren die Geräte untereinander
und benötigen keine stetige Verbindung zu zentralen Systemen. Oft
werden aufgrund der limitierten Ressourcen bei den Geräten dieser
Szenarien infrastrukturlose Netzwerke verwendet, deren Konfiguration
sich an die umherlaufenden Menschen und der damit einhergehenden
wechselnden Sichtbarkeit der Geräte dynamisch anpasst.

Eine grundlegende Technologie bei dieser Art drahtloser Netzwerke
ist die Broadcast-Kommunikation. Zum einen bildet diese Form der
Datenübertragung die Grundlage vieler Uni- und Multicast-Protokolle,
zum anderen bietet sie ein großes Potential für die energieeffiziente
Übertragung von Daten. Bei drahtlosen Übertragungen empfangen alle
Geräte, die sich innerhalb des Senderadius1 befinden, die gesendeten
Daten. Durch konsequentes Ausnutzen dieses Effekts lassen sich sehr
energiesparende Protokolle realisieren.

Zur Realisierung von AmI wurde daher in dieser Arbeit als weiterer
Baustein ein Broadcast-Übertragungsprotokoll entwickelt, das optimal
an die Anforderungen solcher infrastrukturlosen Netzwerke angepasst
ist. Zu Beginn dieser Arbeit wurden folgende Forderungen an das Pro-
tokoll formuliert:

prioritätsbewusst Bei der Generierung von Daten kann eine “Prio-
rität” definiert werden, die die Wichtigkeit der Daten beschreibt.
Diese kann entweder vom Applikationsdesigner vorgegeben wer-
den, oder durch Algorithmen bestimmt werden. Das in dieser Ar-
beit entwickelte Protokoll soll die Priorität der Daten beachten und
die Protokollparameter entsprechend wählen.

1 Hierbei ist die Fläche gemeint innerhalb derer ankommende Pakete erfolgreich deko-
diert werden können.
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effizient Insbesondere die energetische Effizienz ist von großer Be-
deutung für mobile Netzwerke. Das Übertragungsprotokoll soll
daher die Energieversorgung der Netzwerkteilnehmer beachten
und ebenfalls in Abhängigkeit der Priorität der Daten einen mög-
lichst geringen Energieverbrauch realisieren.

hohe zuverlässigkeit Je nach Wichtigkeit der Daten ist eine unter-
schiedliche Zuverlässigkeit in der Übermittlung der Daten erfor-
derlich. Das zu entwickelnde Protokoll soll einerseits möglichst
zuverlässig Daten übertragen, andererseits in Abhängigkeit von
Energiebedarf und Priorität Einschränkungen machen dürfen.

optimistisch Die Grundannahmen bei der Entwicklung selbst-orga-
nisierender Systeme für AmI sollte optimistisch sein. Applikationen
bei denen eine absolut zuverlässige Datenübertragung vorausge-
setzt wird, sollten nicht Teil einer AmI-Umgebung sein ([Herr06]).
Das in dieser Arbeit entwickelte Protokoll richtet sich an Applika-
tionen, die optimistische Annahmen über die Übertragungseigen-
schaften treffen können.

intelligent Intelligente Umgebungen werden von den Nutzern als
solche wahrgenommen, indem sie möglichst adaptiv und voraus-
schauend agieren und aus vergangenen Erfahrungen selbstständig
lernen. Das zu entwickelnde Protokoll soll sich ebenfalls möglichst
adaptiv verhalten und aus einer Vielzahl von erfassten Attributen
eine optimale Strategie entwickeln.

eigenentwicklungen

Die Ergebnisse der Protokollentwicklung wurden zum einen mittels
Simulationen, zum anderen mit Hilfe eines realen Testbeds aus Mo-
bilgeräten verifiziert. Zur Netzwerksimulation kam der Simulator OM-
NeT++ zum Einsatz. Dieses Framework bietet bereits einen kompletten
Netzwerkstack von der Simulation des Übertragungskanals über eine
IEEE-802.11 Implementierung bis hin zu Applikationsprotokollen.

Als schichtübergreifende Datenschnittstelle wurde OMNeT++ um eine
s.g. “Knowledgengine” erweitert. Diese nimmt über Updatemechanis-
men Informationen aus verschiedenen Modulen entgegen und kann da-
mit eine Vielzahl verschiedener Anfragen des Übertragungsprotokolls
beantworten. Dazu gehören “Pro-Paket”-Informationen, Informationen
zum umliegenden Netzwerk und schließlich auch noch Informationen
zum Kontext des Geräts. Diese bilden die Entscheidungsgrundlage für
die Algorithmen des Broadcast-Protokolls.
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Zur Realisierung eines Testbeds, das aus Android-Smartphones gebil-
det wird, wurde eine eigene Android-Applikation entwickelt. Die Soft-
ware Adhoc3 realisiert ein modulares Framework, das zum einen leicht
erweiterbar ist, zum anderen das komplette Management des infrastruk-
turlosen IEEE-802.11 Netzwerkes übernimmt. Neben einer Referenzim-
plementierung des Protokolls wurden auch eine Beispielaplikation zur
Echtzeit-Audioübertragung implementiert.

ergebnisse

Um den Anforderungen, die AmI an die Netzwerkübertragung stellt
gerecht zu werden, wurde für das in dieser Arbeit entwickelte Proto-
koll NBIfec ein zweigeteilter Ansatz gewählt: Ein Naive-Bayes-basiertes
Weiterleitungsprotokoll leistet eine ressourceneffiziente Verteilung von
Broadcast-Daten. Darauf aufbauend wird die Zuverlässigkeit der Über-
tragung durch den Einsatz eines intelligenten Vorwärtsfehlerkorrektur-
Verfahrens (iFec ) verbessert.

selektive weiterleitung Mit Hilfe eines Mehrzieloptimierungs-
verfahrens wurde in einem gestaffelten Prozess eine optimale Weiter-
leitungsstrategie hinsichtlich dreier Kriterien, Zustellrate, Energiever-
brauch und Ende-zu -Ende Verzögerung, hergeleitet. In einer Vielzahl
von Simulationsläufen wurden für viele verschiedene Szenarien opti-
miert und die Resultate an 21 Stellen der Paretofront ausgewertet. Dabei
wurde jede Weiterleitungsentscheidung inklusive dem aktuellen Kon-
text mitprotokolliert.

Aus den Protokolldateien und Netzwerkkonfigurationen wurden drei
Naive Bayes Klassifizierer trainiert, die unterschiedlichen Gewichtungen
der drei Optimierungszielen entsprechen. Ein genetischer Algorithmus
zur Auswahl der relevanten Attribute konnte die Klassifizierungsgenau-
igkeit noch einmal steigern. Die drei Klassifizierer wurden zu einem
Protokoll zusammengefasst, das je nach Priorität der Daten eine hohe
Zuverlässigkeit oder eine hohe Energieeffizienz zum Ziel hat.

Das Naive-Bayes-basierte Protokoll leistet insbesondere für hoch prio-
risierte Daten eine hohe Zuverlässigkeit bei vergleichsweise geringem
Energieverbrauch. Für die anderen Prioritäten kann ebenfalls eine hohe
Zustellrate erzielt werden, jedoch benötigt das Protokoll in Szenarien mit
hohem Datenaufkommen und hohen Knotendichten mehr Energie als
das angepasste SBA Protokoll, das durch seinen dynamischen Ansatz
Paketduplikate effektiver vermeiden kann.

intelligente vorwärtsfehlerkorrektur Zur weiteren Stei-
ferung der Zuverlässigkeit wurde ein adaptives, prioritätsabhängiges
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Verfahren zur Übertragung von Broadcast-Daten entwickelt. Dazu wur-
den ein selbst-lernendes System implementiert, das proaktiv die Para-
meter des Reed-Solomon Fehlerkorrekturverfahrens setzen kann. Über
eine Gewichtungsfunktion kann prioritätsabhängig eingestellt werden,
wie die Kosten-Nutzen-Abwägung zwischen dem Datenmehraufwand
durch die Redundanz und der geschätzten Zustellrate zu bewerten ist.

Für das selbst-lernende System wurden verschiedene maschinelle
Lernverfahren getestet. Dabei wurden Parametervariationen evaluiert,
um eine möglichst hohe Lerngeschwindigkeit bei stabilen Endresultaten
zu erhalten. Die Fähigkeit des Naive Bayes-Klassifizierers, unbekannte
Parameterkombinationen aus den zugrundeliegenden Normalverteilun-
gen zu schätzen, sowie die damit einhergehende Glättung der Werte,
ließen die Wahl auf diesen Algorithmus fallen.

Die Kombination aus Gewichtungsfunktion, Attributen und Lernver-
fahren wurde zu einem prioritätsabhängigen Fehlerkorrekturprotokoll,
genannt iFec , zusammengefasst. Dieses wurde zuerst auf Android-
basierten Smartphones in einfachen Netzwerken evaluiert. Insbesondere
in einem Netzwerk mit zwei Weiterleitern konnte iFec den Redundanz-
grad sehr gut steuern und sorgte für hohe Zustellraten. Ebenso konnte
die Abhängigkeit von den vorgegebenen Prioritäten gezeigt werden.
Das Protokoll gewährte den hochprioren Daten mehr Redundanz und
erreichte somit eine höhere aPDR.

In einem letzten Schritt wurde die Leistungsfähigkeit der Kombina-
tion von iFec mit dem zuvor entwickelten Naive Bayes-basierten Wei-
terleitungsprotokoll evaluiert. Dazu wurde das Fehlerkorrekturproto-
koll in OMNeT++ implementiert und in komplexen Netzwerken mit
verschiedenen Paketraten getestet. Es konnte gezeigt werden, dass die
Kombination aus dem NB-Protokoll mit iFec sehr gute Zustellraten bei
geringem Energiebedarf erzielt. Insbesondere benötigt das Fehlerkor-
rekturprotokoll nur wenig zusätzliche Energie um die aPDR deutlich zu
steigern.

prototypische implementierung Um die Fähigkeiten des ent-
wickelten Protokolls zu zeigen, wurde eine Echtzeit-Sprachapplikation
entwickelt, die das NBIfec -Protokoll nutzt um zuverlässige Sprachkom-
munikation in einem MANet zur Verfügung zu stellen. Die Applikation
auf Basis des Adhoc3 -Frameworks verwendet MDC zur weiteren Steige-
rung der Zuverlässigkeit der Sprachübertragung. Den Pakete der beiden
resultierenden Datenströme werden unterschiedliche Prioritäten zuge-
wiesen: hochqualitative Audiodaten werden mittel, niedrigqualitative
hoch priorisiert.

Im statischen Versuchsaufbau, einer 100 m2 Wohnung, wurde eine
durchgängig hohe Zustellrate auf allen Geräten des Netzwerks erreicht.
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Wurde den Paketen eine längere Ende-zu-Ende Verzögerung zugestan-
den (über einen größeren Paketpuffer), so konnte auch ein Anteil >
90 % an hochqualitativen Sprachpaketen erzielt werden. Für den mobi-
len Testfall wurde ebenfalls eine sehr hohe Zustellrate erzielt. Jedoch
konnte nicht immer die hohe Sprachqualität wiedergegeben werden.
Dieses Verhalten konnte auf einen Empfänger zurückgeführt werden,
der zwar hochpriore Pakete weiterleitete, mittelpriore jedoch verwarf.
Daran konnte gut die Berücksichtigung der unterschiedlichen Prioritä-
ten gezeigt werden.

ausblick

Auch wenn das entwickelte Protokoll bereits sehr gute Ergebnisse in
Simulationen und im realen Einsatz zeigen konnte, kann die Leistungs-
fähigkeit weiter verbessert werden. Auf der einen Seite können Protokoll-
interne Verbesserungen durchgeführt werden. Dies betrifft insbesondere
die Entscheidungsbasis des NB-basierten Protokolls. Durch eine genaue
Analyse des Einsatzszenarios können die Parameter der Netzwerksimu-
lation im Optimierungsschritt möglichst realistisch angepasst werden.
Damit sind die in Folge trainierten Naive-Bayse-Entscheider optimal
auf den Anwendungszweck angepasst. Ebenfalls für das Training des
ML-Verfahrens können weitere Features helfen die Vorhersagen des Al-
gorithmus zu verbessern. Diese können zum einen von Experten aus
beispielsweise graphentheoretischen Überlegungen, geometrischen Be-
trachtungen oder der Analyse von Empfangsbedingungen vorgegeben
werden. Zum anderen existieren Ansätzen bei denen Features durch
ML-Verfahren selbstständig extrahiert werden können.

Auf der anderen Seite kann das Protokoll durch weitere Techniken
erweitert werden um Verbesserungen hinsichtlich Zuverlässigkeit und
Effizienz zu erzielen. Eine sehr interessante Möglichkeit bieten Datenver-
kehrssteuerungsverfahren und kontrollierter Medienzugriff. Bei beiden
Methoden werden Paketeigenschaften, wie z. B. die Priorität berücksich-
tigt um ein für die Applikationen erforderlichen oder gewünschten QoS
zu erreichen. Damit ist insbesondere bei hohen Kanalauslastungen, bei
denen NBIfec teilweise Schwächen zeigte, eine Verbesserung der Zuver-
lässigkeit hochpriorer Pakete zu erwarten.





A
A N H A N G

a .1 adhoc3

Abbildung A.1: Screenshot der Applikation Adhoc3.
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a .2 paketlayout

0 7 8 15 16 23 24 31

packet type source mac

source mac

sender mac

source seq. nr. sender seq. nr.

sender seq. nr. priority forward cnt. next type



Adhoc3

header

payload length seq. nr.

codec sample rate

sample rate channel payload


Voice
header

(encoded audio payload)
hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh

hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh


Payload

Abbildung A.2: Paket-Layout des VoicePacket.
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a .3 protokollparameter

Tabelle A.1: Gewählte Parameter für die Protokolle des Stand der Technik.

τA

AAG 99%

Grenzwert
ABS 0,5

Grenzwert
DBS 20 m

Tmax

SBA 1 ms
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a .4 resultate

Tabelle A.2: Resultate für 5 stationäre und 15 batteriegespeiste Knoten im Ver-
gleich mit dem Ergebnis des Optimierungsverfahrens.
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don’t forward 0,133 0,00 0,3 0,133 0,00 0,3

flooding 0,676 1,00 2,2 0,295 1,00 3,5

aag 0,540 0,47 1,9 0,298 0,60 2,4

abs 0,659 0,85 2,7 0,297 0,90 3,6

dbs 0,661 0,90 2,7 0,296 0,91 3,6

aid 0,650 0,87 2,7 0,295 0,96 4,0

sba 0,578 0,52 2,4 0,301 0,60 2,8

asba 0,586 0,49 66,1 0,297 0,58 61,5

diba 0,671 0,93 2,7 0,295 0,97 4,0

eca 0,658 0,90 10,4 0,285 0,87 10,2

pmlb 0,675 0,99 2,3 0,240 0,63 1,5

moga 0,703 0,58 9,3 0,331 0,44 5,7
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Tabelle A.3: Auswahl der Attribute für den Naive Bayes Klassifizierer mittels
eines genetischen Algorithmus. Die Gewichte w werden in der
Form (wPDR; wLeistung; wDelay) angegeben. Die Attribute mit
vorangestelltem “r” kennzeichnen die korrespondierenden “An-
teil” Werte.

w (1;0;0) (0,7;0,3;0) (0,5;0,5;0)

Externe Stromversorgung • • •

NumberOfRepetitions • • •

Rss

Traffic • • •

Distance

Distance25 •

Distance50 • • •

Distance75 • •

Distance90 • • •

McdsRate

MinDistance

AdditionalCoverage •

MinNeighbourDegree •

rNeighbours90° • •

rNeighbours180° • • •

rNeighbours270° •

rTwoHop •

rRemainingAfterReception

rRemainingNeighbours • • •
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Tabelle A.4: Resultate für 5 statische und 15 mobile Knoten. Mittelwerte von je
5 Versuchsläufe mit unterschiedlichen Anordnungen.
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don’t forward 0,24 0,00 0,3 0,25 0,00 0,3 0,22 0,00 0,3 0,19 0,00 0,3

flooding 0,80 1,00 1,9 0,74 1,00 2,2 0,62 1,00 2,4 0,49 1,00 2,6

aag 0,67 0,39 1,5 0,63 0,41 1,6 0,54 0,43 1,7 0,43 0,42 1,7

aid 0,73 0,73 2,0 0,70 0,76 2,3 0,59 0,80 2,5 0,48 0,85 2,7

sba 0,73 0,52 1,9 0,69 0,52 2,1 0,58 0,52 2,2 0,46 0,50 2,1

asba 0,72 0,38 38,3 0,68 0,38 44,1 0,58 0,41 48,6 0,46 0,39 47,3

pmlb 0,75 0,83 1,7 0,70 0,85 2,0 0,60 0,88 2,2 0,48 0,95 2,5

dbs 0,80 0,96 2,2 0,74 0,96 2,5 0,62 0,96 2,7 0,49 0,96 3,0

abs 0,77 0,76 2,1 0,72 0,77 2,3 0,60 0,77 2,5 0,48 0,79 2,6

diba 0,76 0,74 2,1 0,72 0,75 2,3 0,60 0,77 2,5 0,48 0,82 2,7

naiveBayes20 0,77 0,63 2,4 0,72 0,72 2,7 0,60 0,74 2,8 0,49 0,74 3,0

naiveBayes14 0,73 0,51 2,2 0,69 0,62 2,5 0,58 0,63 2,7 0,46 0,64 2,6

naiveBayes5 0,71 0,45 2,2 0,68 0,57 2,5 0,57 0,60 2,6 0,46 0,62 2,7

eca 0,78 0,86 7,0 0,72 0,83 7,7 0,60 0,83 8,3 0,46 0,80 8,1
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Tabelle A.5: Resultate für 10 statische und 10 mobile Knoten. Mittelwerte von
je 5 Versuchsläufe mit unterschiedlichen Anordnungen.
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don’t forward 0,22 0,00 0,3 0,21 0,00 0,3 0,19 0,00 0,3 0,18 0,00 0,3

flooding 0,76 1,00 1,9 0,66 1,00 2,1 0,57 1,00 2,3 0,45 1,00 2,3

aag 0,64 0,44 1,6 0,55 0,43 1,6 0,48 0,43 1,6 0,39 0,43 1,5

aid 0,70 0,74 2,0 0,61 0,77 2,3 0,54 0,81 2,4 0,43 0,86 2,4

sba 0,71 0,56 2,0 0,59 0,53 2,1 0,51 0,52 2,0 0,41 0,51 1,9

asba 0,69 0,42 41,4 0,59 0,41 52,5 0,51 0,42 47,8 0,41 0,40 40,8

pmlb 0,70 0,85 1,7 0,61 0,85 1,9 0,52 0,84 2,0 0,43 0,90 2,1

dbs 0,76 0,95 2,2 0,66 0,96 2,5 0,56 0,95 2,6 0,44 0,95 2,6

abs 0,74 0,76 2,1 0,63 0,76 2,3 0,54 0,75 2,3 0,44 0,78 2,3

diba 0,72 0,73 2,1 0,63 0,75 2,3 0,54 0,79 2,4 0,44 0,82 2,4

naiveBayes20 0,74 0,68 2,5 0,64 0,75 2,7 0,55 0,77 2,8 0,44 0,75 2,6

naiveBayes14 0,71 0,56 2,4 0,62 0,63 2,5 0,53 0,65 2,6 0,42 0,65 2,3

naiveBayes5 0,70 0,51 2,3 0,61 0,62 2,5 0,53 0,63 2,6 0,42 0,61 2,3

eca 0,74 0,87 7,4 0,64 0,83 8,4 0,54 0,81 8,4 0,42 0,80 7,4



130 anhang

Tabelle A.6: Resultate für 20 statische und 30 mobile Knoten. Mittelwerte von
je 5 Versuchsläufe mit unterschiedlichen Anordnungen.
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don’t forward 0,22 0,00 0,3 0,22 0,00 0,3 0,20 0,00 0,3 0,19 0,00 0,4

flooding 0,98 1,00 2,7 0,82 1,00 19,0 0,53 1,00 57,8 0,32 1,00 76,8

aag 0,88 0,37 2,1 0,82 0,59 5,0 0,60 0,79 20,5 0,37 0,86 37,8

aid 0,97 0,78 2,8 0,83 0,91 14,2 0,54 0,98 53,6 0,32 0,99 75,7

sba 0,96 0,71 2,7 0,84 0,82 10,7 0,57 0,91 39,4 0,35 0,94 60,2

asba 0,96 0,34 26,4 0,92 0,48 52,1 0,70 0,76 111,5 0,41 0,86 139,9

pmlb 0,97 0,99 2,7 0,82 0,99 18,7 0,53 0,99 57,3 0,32 0,99 75,5

dbs 0,98 0,94 3,0 0,83 0,96 16,5 0,54 0,98 53,9 0,32 0,99 74,7

abs 0,97 0,70 2,7 0,84 0,81 8,7 0,57 0,93 38,2 0,34 0,96 62,6

diba 0,97 0,68 2,7 0,85 0,82 10,5 0,55 0,95 47,9 0,33 0,98 72,8

naiveBayes20 0,97 0,66 3,0 0,83 0,84 12,0 0,57 0,89 40,2 0,36 0,91 56,1

naiveBayes14 0,97 0,62 3,0 0,83 0,79 11,2 0,57 0,84 36,3 0,36 0,87 51,8

naiveBayes5 0,97 0,57 3,0 0,83 0,76 10,3 0,57 0,80 33,2 0,36 0,85 49,9

eca 0,98 0,90 6,5 0,82 0,87 19,7 0,56 0,93 48,3 0,34 0,96 71,2
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Tabelle A.7: Resultate der prioritätsbasierten Broadcast-Protokolle für unter-
schiedliche Szenarien. Mittelwerte von je 5 Versuchsläufe mit un-
terschiedlichen Anordnungen. Die besten Resultate für die PDR

sind in Fett dargestellt.
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1 pps

flooding 0.54 1.00 0.43 1.00 0.82 1.00 0.77 1.00 0.74 1.00 0.92 1.00

don’t fw 0.27 0.00 0.22 0.00 0.29 0.00 0.24 0.00 0.22 0.00 0.22 0.00

aagP 0.45 0.29 0.37 0.34 0.67 0.28 0.62 0.32 0.59 0.36 0.79 0.34

sbaP 0.48 0.39 0.39 0.42 0.78 0.52 0.71 0.53 0.69 0.58 0.91 0.74

naiveBayesP 0.50 0.43 0.41 0.47 0.78 0.49 0.72 0.51 0.70 0.59 0.92 0.69

20 pps

flooding 0.36 1.00 0.31 1.00 0.35 1.00 0.34 1.00 0.32 1.00 0.17 1.00

don’t fw 0.20 0.00 0.18 0.00 0.20 0.00 0.19 0.00 0.18 0.00 0.17 0.00

aagP 0.34 0.43 0.28 0.54 0.36 0.48 0.34 0.46 0.30 0.46 0.23 0.87

sbaP 0.35 0.46 0.29 0.60 0.38 0.57 0.36 0.53 0.32 0.55 0.20 0.94

naiveBayesP 0.34 0.42 0.29 0.57 0.37 0.67 0.35 0.68 0.33 0.70 0.20 0.91





B
A B K Ü R Z U N G S V E R Z E I C H N I S

aidl Android Interface Definition Language (Android Schnittstellende-
finitionssprache)

ami Ambient Intelligence (“Umgebende” Intelligenz)

aosp das Android Open Source Project

apdr PDR auf Applikationsebene, bzw. nach Anwendung des FEC Ver-
fahrens

api Application Programming Interface (Programmierschnittstelle)

auc Area Under Curve (Fläche unter der [ROC] Kurve)

csma Carrier Sense Multiple Access (Mehrfachzugriff mit Trägerprü-
fung)

csma/ca CSMA mit Kollissionsvermeidung

csma/cd CSMA mit Kollissionserkennung

fec Forward Error Correction (Vorwärtsfehlerkorrektur)

gpl GNU General Public License

gps Globales Positionierungssystem

hmi Human Machine Interface (Mensch-Maschinen-Schnittstelle)

hp “Hallo”-Paket

ibss Independent Basic Service Set (“802.11 - Ad-hoc Modus”)

iot Internet of Things (Das Internet der Dinge)

ip Internet Protocol

ipc Inter-Process Communication (Inter-Prozess-Kommunikation)

itu International Telecommunication Union (Internationale Fernmelde-
union)

ke Knowledge Engine

lte Long Term Evolution (auch 3.9G gennant)
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134 abkürzungen

manet Mobile Ad-hoc Network (Mobiles ad-hoc Netzwerk)

mcds Minimum Connected Dominating Set (Kleinste Menge verbinden-
der Knoten)

mdc Multiple Description Coding (Kodierung mit mehreren “Beschrei-
bungen”)

ml Maschinelles Lernen

mla Message Loss Avoidance (Vermeidung von Paketverlust)

mlp Multi Layer Perceptron (Mehrschicht Perzeptron)

moga Multi-Objective Genetic Algorithm (Multi-objektiver genetischer
Algorithmus)

nb Naive-Bayes

ofdm Orthogonal Frequency-Division Multiplexing (Orthogonales Fre-
quenzmultiplexverfahren)

pcm Puls Code Modulation

pdr Packet Delivery Rate (Paketzustellrate)

plr Packet Loss Rate (Paketverlustrate)

prng Pseudo Random Number Generator (Pseudozufallszahlen Gene-
rator)

qos Quality of Service (“Dienstgüte”)

rad Random Assessment Delay (Zufällige Verzögerung zur Beurtei-
lung)

roc Receiver Operating Characteristic Kurve (auch Grenzwertoptimie-
rungskurve)

rs Reed-Solomon [-Code]

rts/cts Ready to Send - Clear to send (Sendebereitschaft - Sendefreiga-
be)

spc Single Parity Check (Einfache Paritätskontrolle)

ttl Time to Live (Gültigkeitsdauer)

udp User Datagram Protocol

vanet Vehicular Ad-hoc Network (Fahrzeug-ad-hoc-Netzwerk)
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wlan Wireless Local Area Network (drahtloses Nahbereichsnetzwerk)

wsn Wireless Sensor Network
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