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Abstract: Im vorliegenden Beitrag wird das dezentrale Steuerungskonzept Paket
Royale vorgestellt. Konzipiert wurde Paket Royale nach dem Grundgedanken des
Internet der Dinge und basiert auf einer Service-orientierten Architektur (SOA) und
nutzt (Software-)Agenten als digitale Stellvertreter der zu transportierenden Gduter.
Die Kombination aus SOA und Agenten soll die Entwicklung von modularen Logistik-
systemen erleichtern, die sich vor allem durch héhere Flexibilitat und bessere Integ-
ration in die betrieblichen IT-Systeme auszeichnen.

1 Einleitung

Bei der Auslegung logistischer Systeme muss bereits zu Beginn des Projekts festge-
legt werden, ob das System manuell, halbautomatisch oder vollautomatisch betrie-
ben werden soll. Bei dieser Entscheidung gilt es gerade in Hochlohnlandern wie
Deutschland, die Anschaffungs- und Betriebskosten der verschiedenen Alternativen
sorgfaltig gegeneinander abzuwégen. Aufgrund ihrer hohen Anschaffungskosten
muss fur vollautomatische Systeme gewahrleistet werden, dass sie fur einen mog-
lichst langen Zeitraum betrieben werden kénnen. Die Betriebsdauer einer vollauto-
matischen Anlage abzuschatzen, gestaltet sich jedoch in den letzten Jahren zuneh-
mend schwierig. Dies lasst sich darauf zurtickfihren, dass die Dynamik und Komple-
xitat logistischer Problemstellungen nachhaltig gestiegen ist, die zugrundeliegenden
Prozesse haufiger angepasst werden mussen und vollautomatische Systeme dies-
beziglich die unflexibelste der drei Varianten darstellen. Grund dafur ist, dass Um-
baumalnahmen an automatisierten Materialflusssystemen héaufig aufwéandig und
teuer sind, da viele Funktionen Uber verschiedene Systemebenen verteilt
sind [FNS10], so dass selbst augenscheinlich lokal beschrankte Anderungen Auswir-
kungen auf das Gesamtsystem haben kdnnen. Dies schlagt sich nicht zuletzt in um-
baubedingten Stillstandszeiten nieder. AuRerdem erfordern viele Umbaumal3nahmen
anlagenspezifisches Wissen des Herstellers, weshalb das durchfiihrende Unterneh-
men i. d. R. nicht frei am Markt gewahlt werden kann [SF10].

Um dieser Problematik zu begegnen, ist die Modularisierung der Produktions- und
Materialflussanlagen ein vielversprechender Ansatz [GtH10, May09, KFO10]. Die
Modularisierung betrifft dabei neben den elektrischen und mechanischen Komponen-
ten auch die Steuerungssoftware. Insbesondere die Dezentralisierung der vormals
zentralen Steuerungsfunktionen, wie z. B. Routing oder Stauvermeidung, ist ein
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wichtiger Bestandteil dieses Ansatzes. Wahrend derzeit die Steuerungsfunktionen in
wenigen monolithischen Programmen umgesetzt sind, die entweder in Speicherpro-
grammierbaren Steuerungen oder Materialflussrechnern ablaufen, erfordert eine
strikte Modularisierung eine Verlagerung dieser Funktionen in die gesteuerten Ge-
werke. Es ist heute mdglich, die einzelnen Komponenten eines Materialflusssystems
mit eingebetteten Computern auszustatten. Dadurch sind Komponenten, wie z. B.
Stetigforderer oder Regalbediengeréte, in der Lage miteinander zu kommunizieren
und eigenstandig Software auszufiihren. Dies befahigt sie, aktuelle Prozessinforma-
tionen, wie ihre Betriebsbereitschaft, in Echtzeit zur Verfigung zu stellen und sich
aktiv an der Steuerung einer Anlage zu beteiligen.

Im vorliegenden Beitrag wird das Steuerungskonzept Paket Royale vorgestellt. Bei
diesem Konzept wird eine Forderanlage als Verbund interagierender Module aufge-
fasst, die Uber ein Netzwerk miteinander vernetzt sind. Die einzelnen Module kom-
munizieren miteinander und ermdglichen dadurch eine dezentrale Steuerung des
Gesamtsystems nach dem Grundgedanken des Internet der Dinge [GtH10]. Neben
der Modularisierung und Verteilung der Systemfunktion, soll die Integration der Feld-
ebene in die Uberlagerten IT-Systeme der Unternehmen verbessert werden.

Der Beitrag gliedert sich in vier Teile: Nach anfanglicher Motivation und Einordnung
des Themas wird das zugrundeliegende Konzept vorgestellt. Dabei werden insbe-
sondere die Service-orientierte Systemsicht, der Einsatz von Agenten zur Modellie-
rung von Aktivitaten innerhalb des Systems und die daraus resultierenden Potentiale
thematisiert. Im Anschluss werden die einzelnen Systemkomponenten beschrieben.
Besonderes Augenmerk liegt dabei auf der Umsetzung der dezentralen Steuerungs-
logik und dem Aspekt der Datensicherheit. AbschlieBend werden die Ergebnisse der
Erprobung des Systems vorgestellt und diskutiert.

2 Hintergrund

Paket Royale basiert auf einer Dezentralisierung der vormals zentralen Steuerungs-
funktionen als einen wichtigen Bestandteil der Modularisierung der Gesamtanlage.
Dazu verwendet Paket Royale eine Service-orientierte Architektur (SOA) und nutzt
(Software-)Agenten zur Steuerung. Im Folgenden wird die vorgestellte Arbeit zu-
nachst in aktuelle Forschungsaktivitdten eingeordnet und anschlieRend wird heraus-
gestellt, warum eine Kombination von Service- und Agentenorientierung zur Steue-
rung von Materialfliissen sinnvoll ist.

2.1 Einordnung

Seit einigen Jahren untersuchen verschiedene Vertreter aus Forschung und Industrie
neue Konzepte und Technologien aus dem Gebiet der Software-Technik und verteil-
ter Systeme hinsichtlich ihrer Anwendbarkeit zur Entwicklung flexibler und modularer
Automatisierungssysteme [GtH10, S.29]. Ein friher Ansatz um die Wiederverwend-
barkeit, Kapselung und Modularitat in der Entwicklung von industriellen Steuerungs-
systemen zu verbessern, stellt der Standard IEC 61499 dar [Lew01]. Dieser Stan-
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dard beschreibt die Entwicklung von verteilten Steuerungssystemen aus miteinander
verbundenen Funktionsblécken — sogenannten Funktionsblocknetzwerken.

Der verfolgte Ansatz profitiert von dem durchgéngigen Einsatz von Service-
Orientierung innerhalb des Steuerungssystems. Das Fundament hierfr wurde inner-
halb des internationalen Forschungsprojekts SIRENA gelegt, das als erstes die An-
wendbarkeit von Service-Orientierung innerhalb der industriellen Doméne gezeigt
hat. Die Forschungsprojekte SOCRADES und SODA haben die Arbeiten aus
SIRENA fortgesetzt und weitere Aspekte Service-orientierter Architekturen (SOA) im
industriellen Umfeld beleuchtet. Im Zuge des Projekts SOCRADES wurde u. a. eine
Middleware-Plattform, ein Integrationsansatz fir bestehende Systeme und ein SOA-
basiertes Steuerungssystem mithilfe von Petri-Netzen entwickelt [MLR*10].

Weitere wichtige Grundlagen fur Paket Royale wurden wéhrend des BMBF geforder-
ten Forschungsprojekts Internet der Dinge von 2006 bis 2010 erarbeitet. Bereits seit
2002 werden in Dortmund verschiedene Aspekte der dezentralen Steuerung und
auch des Internet der Dinge in der Intralogistik erforscht. Mithilfe verschiedener De-
monstratoren wurde u. a. die Modularisierung, Autokonfiguration, Standardisierung
der Datenschnittstellen und die Entwicklung von dezentraler Steuerungssoftware un-
tersucht. Dabei stellte sich heraus, dass eine strikte Modularisierung eine deutlich
bessere Ubertragbarkeit der erarbeiteten Losungen auf andere Systeme und Anla-
gen zulasst. Als Folge entstand die Idee, dass fur dezentrale Systeme Modulbaukés-
ten entstehen muissen, welche nicht horizontal, d. h. entlang der Gewerke, sondern
vertikal aufgebaut sind [GtH10]. Diese Idee verfolgt auch Mayer mit dem sogenann-
ten Flex-Forderer [May09]. Dabei handelt es sich um ein ortsgebundenes, dezentral
gesteuertes Stetigfordermodul, das fur den Aufbau von topologieflexiblen Anlagen fur
reine Beforderungsaufgaben konzipiert wurde. Eine weitere Losung, welche auf die-
sem Grundgedanken aufbaut, wurde von Overmeyer et al. in Form von koppelbaren,
kleinskaligen Foérdermodulen entwickelt [KFO10]. Diese Module sind kleiner als die
beforderten Guter und werden fir den Transport eines Gutes zusammengeschaltet.
Die Steuerung erfolgt dezentral auf Basis von zellularen Automaten. Obwohl sich
Paket Royale nicht mit der Entwicklung von Fordertechnik beschaftigt hat, wurde die
Idee vertikaler Module adaptiert, so dass die resultierenden Steuerungssysteme An-
lagen verschiedener Modularisierungsgrade unterstitzen.

2.2 SOA und Agenten

Bei Paket Royale werden die Systemfunktionen, die klassisch in wenigen grof3en
Software-Bloécken umgesetzt sind, mithilfe des SOA-Ansatzes auf viele kleinere Mo-
dule, sogenannte Dienste, verteilt. Gemall dem SOA-Paradigma versteht man unter
einem Dienst eine Software, die eine fachliche Funktion kapselt und als Element in
groBeren Verarbeitungsablaufen genutzt werden kann. Die Nutzung eines Dienstes
erfolgt Uber eine festdefinierte Schnittstelle, die Uber ein Netzwerk aufgerufen werden
kann. Die Umsetzung von Steuerungsfunktionen dieser bietet den Vorteil, dass per
Definition nur eine abgegrenzte Teilaufgabe eines Software-Systems umsetzen und
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sich deshalb leichter entwickeln, wiederverwenden und warten lassen. Aul3erdem ist
es mdoglich, durch die Komposition verschiedener Basisdienste hdherwertige Dienste
in Form von Hierarchien aufzubauen, die sich aufwandsarm an Anderungen anpas-
sen lassen. Wahrend das SOA-Konzept bisher hauptsachlich auf den héheren Ebe-
nen der Unternehmens-IT zum Einsatz kommt, kdnnen zukinftig auch logistische
Automatisierungssysteme aus lose gekoppelten Diensten zusammengestellt und
nahtlos in die Diensthierarchie der Unternehmen integriert werden. Dafir ist es je-
doch notwendig, dass auch die technischen Gewerke, wie z. B. Forderer oder Re-
galbediengerate, ihre Funktionen als Dienste anbieten [SF10]. Paket Royale setzt zu
diesem Zweck auf eine SOA, die speziell fir den Einsatz auf der Gerateebene entwi-
ckelt worden ist — eine sogenannte SOA flir Gerate. Die Anwendbarkeit dieses Kon-
zepts wurde in verschiedenen internationalen Forschungsprojekten evalu-
iert [CBC*09].

Neben einer Service-orientierten Systemsicht verwendet Paket Royale Software-
Agenten. Ein Agent wird (&hnlich wie ein Dienst) als kleine, abgeschlossene Soft-
ware betrachtet, die ein vorgegebenes Ziel kapselt und eigenstandig in einer Lauf-
zeitumgebung ablauft. Zur Zielerreichung kénnen Agenten miteinander kommunizie-
ren und, falls sinnvoll, dazu auch die Ausfihrungsumgebung wechseln. Im Gegen-
satz zu einem Dienst arbeitet ein Agent proaktiv, d. h. wahrend sich ein Dienst passiv
verhalt und nur auf die Aufrufe der Dienstnutzer oder externe Ereignisse reagiert,
agiert der Agent und versucht fortlaufend, das gegebene Ziel zu erreichen. Ein Agent
ist zur Umsetzung von kontinuierlichen Steuerungsaufgaben innerhalb eines Materi-
alflusssystems deshalb besser geeignet als ein Dienst [SF10]. Darum werden in Pa-
ket Royale die Funktionen der Anlage als Dienste und die verteilte Steuerungslogik in
Form von Agenten realisiert, um so die Starken aus beiden Ansatzen fir die System-
entwicklung nutzbar zu machen.

3 Paket Royale

Im Zuge des Projekts Paket Royale ist ein neues Steuerungskonzept fir Material-
flussanlagen entstanden, das auf einer vollstandig dezentralen Steuerungslogik be-
ruht. Dies ermdglicht die Steuerung einer logistischen Anlage ohne lbergeordnete
Koordinierungskomponente, wie z. B. einen Materialflussrechner. Paket Royale stellt
ein Rahmenwerk fir die Entwicklung von dezentralen Materialflusssteuerungen be-
reit. Zur Evaluierung des Rahmenwerks ist ein Steuerungssystem fir eine bestehen-
de Stetigférderanlage realisiert worden. Das zugrunde liegende Konzept und die ein-
zelnen Systemkomponenten werden im Folgenden vorgestellt.

3.1 Konzept

Um die Entwicklung von Anlagen aus vertikalen Modulen zu unterstttzen, wird inner-
halb von Paket Royale jedes Gewerk als Dienstleister gegeniiber der zu transportie-
renden Giuter angesehen. Die angebotenen Dienste kénnen dabei sowohl die abs-
trakten Funktionen des Gewerks, wie z. B. Transport, Verzweigung oder Pufferung,
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als auch die direkte Ansteuerung der verbauten Aktorik und Abfrage der Sensorik zur
Verfliigung stellen. Damit wird der einzelne Forderer zumindest aus Sicht der Soft-
ware zum mechatronischen Gerat. Fur die Kommunikation mit diesen Geréaten wird
auf standardisierte IT-Technologien, wie Ethernet und Web Services zurtickgegriffen.
Insbesondere der Einsatz von Web Services stellt sicher, dass die Schnittstelle in
maschinenlesbarer Form vorliegt und tber die gangigen Programmiersprachen, wie
Java oder .NET, angesprochen werden kann. Dies erleichtert u. a. die Integration der
Anlagendienste in Uberlagerte WMS, Leit- oder ERP-Systeme.

Wie bereits zuvor erwahnt, ist eine Dienstlandschaft grundséatzlich reaktiv. Zur Um-
setzung einer Steuerung auf Basis von Anlagendiensten stehen daher zwei Ansatze
zur Verfigung: Zum einen kénnen die hoheren Steuerungsaufgaben in eine Uberla-
gerte Software integriert werden, welche die Dienste gemal den Steuerungszielen
aufruft. Zum anderen kdnnen die Steuerungsaufgaben direkt in die Dienste integriert
werden, welche dann ausschlie3lich auf Ereignisse aus dem technischen Prozess
oder angrenzenden Systemen reagieren. Da eine rein ereignisorientierte Sichtweise
bei der Steuerungsentwicklung weniger verbreitet ist und von den Entwicklern ein
Umdenken bei der Programmierung erfordert, realisiert Paket Royale die Steue-
rungslogik in Form eines uberlagerten Multiagentensystems (vgl. Abbildung 1).

Geschaftsprozesse / Uberlagerte IT-Systeme (WMS / ERP)
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Abbildung 1: Systemiiberblick Paket Royale [SF10]

Wie man der Abbildung 1 entnehmen kann, setzt sich Paket Royale neben der ge-
steuerten Anlage aus drei Hauptkomponenten zusammen: den Basisdiensten, den
Steuerungsagenten sowie einer Visualisierungs- und Monitoring-Komponente.

3.2 Basisdienste

Bei den Basisdiensten handelt es sich um eine verteilte, modulbasierte Integrations-
software, welche eine Dienstumgebung fir die Interaktion mit dem technischen Pro-
zess bereitstellt und somit als Bindeglied zwischen der SOA- und der Automatisie-
rungswelt fungiert [FLtH"09]. Dazu kapseln die Basisdienste die Funktionen der For-
dertechnik in Form von wiederverwendbaren Diensten. Diese Dienste ermdglichen
es, aus entfernten Programmen direkt auf die Aktoren und Sensoren einer Anlage
zuzugreifen. Auf diese Weise kdnnen z. B. die Steuerungsagenten Motoren ansteu-
ern oder sich Uber Sensorereignisse informieren lassen.
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Innerhalb der Basisdienste wird jedes Gewerk durch ein eigenes Software-Modul
reprasentiert. Ein solches Software-Modul, das auch als Geratefassade bezeichnet
wird, bietet unterschiedliche Dienste fir die Ansteuerung und Uberwachung eines
Gewerks an. Welche Dienste eine Geratefassade anbietet, ist freikonfigurierbar und
hangt von der Aufgabe des Gewerks innerhalb der Anlage ab. Auf der Versuchsan-
lage werden die Geratefassaden auf sieben Industrie-PCs (IPCs) ausgefihrt, welche
direkt mit der Fordertechnik verbunden sind (vgl. Abbildung 2).
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Abbildung 2: Aufbau der Basisdienste

3.3 Steuerungsagenten

Im Gegensatz zu klassischen Materialflusssteuerungen wird bei Paket Royale die
Steuerungslogik mithilfe eines Multiagentensystems realisiert. Darin GUbernehmen die
Agenten atomare Steuerungsaufgaben und agieren dezentral ohne eine gemeinsa-
me Anlaufstelle. Zu diesem Zweck wird eine eigene Agentenlaufzeitumgebung ange-
boten, die verschiedene Strategien fur die Steuerung von stetigen Materialflussanla-
gen implementiert und zuséatzlich die Entwicklung neuer Strategien erlaubt. Die der-
zeit integrierten Strategien dienen der Nachfolger- und Pufferiiberwachung (NPU)
sowie der dezentralen Sammel- und Verzweigungssteuerung. Die NPU ist notwen-
dig, da es keine zentrale Entscheidungsstelle gibt, die festlegt, ob ein Forderer zu
einem bestimmten Zeitpunkt fordern darf. Deshalb darf ein Forderer nur starten,
wenn vorgegebene Regeln erflllt sind, z. B. wenn einer der Nachfolger gestartet ist.
Die Einhaltung dieser Regeln zu priifen ist Aufgabe der NPU. Um Kollisionen im Kon-
fliktbereich von Zusammenfiuhrungen zu vermeiden, werden verschiedene Sammel-
strategien angeboten. Im einfachsten Fall wird die nachrangige Strecke tberwacht
und ankommende Guter durfen nur einfahren, sofern kein Gut auf der vorrangigen
Strecke beeinflusst wird. Wenn zusétzlich die vorrangige Strecke eine Uberwachung
des Konfliktbereichs durchfiihrt, kann auch eine relative Vorfahrt oder sogar eine
gleichberechtigte Abfertigung realisiert werden. Es gilt zu beachten, dass die Strate-
gien nur auf Sensoren der beteiligten Forderer zugreifen, um so die konsequente
Modularisierung sicherzustellen. Neben den Strategien zur operativen Steuerung der
Anlage unterstitzt die Plattform aul3erdem eine verteilte Auftragsverwaltung.
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Zur Umsetzung der Steuerungsaufgaben werden verschiedene Agententypen defi-
niert, die sowohl stationar als auch mobil arbeiten. Dazu gehdren der Foérdereragent,
der Paketagent und der Auftragsagent. Der Fordereragent vereint in sich alle Steue-
rungsfunktionen, die den Zustand der Fordertechnik verandern (NPU, Sammel- und
Verzweigungssteuerung). Damit nicht mehrere Agenten den Zustand desselben For-
dermoduls verandern, wird jedem Foérderer genau ein Fordereragent zugeordnet.
Auch innerhalb des Agenten wird diese Logik beibehalten und jedem Aktor des For-
derers eine eigene Controllerkomponente zugewiesen (vgl. Abbildung 3b).
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Abbildung 3a: Routing-Beispiel 3b: Aufbau eines Controllers fur einen Aktor

Ein Fordereragent enthélt also einen oder mehrere Controller, in denen die Steue-
rungsstrategien in Form von Zustandsmaschinen umgesetzt werden. Jede Zu-
standsmaschine ist fur einen Aktor des Foérderers zustandig und besteht aus einer
Menge von Zustandsobjekten, welche die zugehoérige Logik enthalten. Welche Zu-
standsobjekte in den Agenten geladen werden, ist flexibel konfigurierbar und kann
wahrend der Laufzeit geandert werden. So kénnen sowohl allgemeingiiltige als auch
spezifische Arbeitsablaufe in einem Fordereragenten hinterlegt werden. Aktuell wer-
den verschiedene Zustandsmaschinen angeboten, z. B. fur eine absolute Vorfahrt an
Zusammenfihrungen oder eine zielabhangige Verzweigung an Weichen.

Das Routing innerhalb eines dezentralen Systems erfordert eine Topologie-
Erkennung und eine anschlieBende Berechnung der Routing-Tabellen. Dies erfolgt
mithilfe von sogenannten Topologiediensten. Die Topologiedienste verwalten jeweils
einen Teil einer Anlage, kennen dessen Topologie und berechnen die Routing-
Tabellen der zugehérigen Weichen (vgl. Abbildung 3a). Zur Bewaltigung dieser
Aufgaben kénnen in den Diensten verschiedene Strategien realisiert werden. Aktuell
werden Teiltopologien aus speziell formatierten CAD-Zeichnungen extrahiert und in
die Topologiedienste geladen. Diese tauschen ihre Teiltopologien aus und berech-
nen daraus eine globale Topologie, auf der mithilfe des Algorithmus von Dijkstra die
Routing-Tabellen bestimmt werden. Dieser Umsetzung liegt der Gedanke zugrunde,
dass jeder Umbau der Anlage auch mit gewissen Planungstatigkeiten verbunden ist
und deshalb eine CAD-Zeichnung eine sinnvolle, da immer verfligbare, Ausgangsba-
sis fur die Topologie-Erkennung darstellt. Andert sich die Topologie wird dies auto-
matisch unter den Diensten verteilt, die Routing-Tabellen aktualisiert und die Agen-
ten per Ereignisnachricht dartiber informiert.
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Die verteilte Auftragsverwaltung wird durch zwei weitere Agententypen umgesetzt:
Zum einen durch stationare Auftragsagenten, die an den Wareneingangen Trans-
portauftrage von Ubergeordneten Systemen entgegennehmen. Zum anderen durch
mobile Paketagenten, die als digitale Stellvertreter zusammen mit dem bef6rderten
Gut Uber die Anlage migrieren.

Ein Paketagent ist mobil, damit er stets dort ausgeftihrt wird, wo sich das zugehdrige
Gut befindet. Nur so kann ein Paketagent die Entscheidungen der Foérdereragenten
beeinflussen. An einer Weiche legt der mobile Paketagent fest, welchen Weg das
Gut einschlagen soll und migriert anschlieBend zum néchsten Entscheidungspunkt.
Der Lebenszyklus eines Paketagenten ist in Abbildung 4 dargestellt. Durch das Zu-
sammenwirken der Agenten wird die Versuchsanlage auch ohne Ubergeordnete
Steuerungsinstanz komplett dezentral gesteuert und bei gleichem Funktionsumfang
eine hohere Flexibilitdt erzielt. Dies ist darauf zurlickzufihren, dass die Agenten ei-
genstandige Software-Einheiten sind, die eine spezielle Strategie kapseln und zur
Laufzeit separat ausgetauscht werden konnen, ohne dabei das gesamte Steue-
rungssystem zu beeinflussen. Durch dieses Konzept ist es daher mdglich, bestimmte
Teile einer Anlage zu verandern und wieder in Betrieb zu nehmen.

Geschéftsprozesse / Uberlagerte IT-Systeme (WMS / ERP)
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Abbildung 4: Lebenszyklus eines Paketagenten

3.4 Visualisierung und Monitoring

Die Bereitstellung der Sensorinformationen direkt aus der Feldebene ermdglicht eine
sehr genaue Bestimmung des Anlagenzustands. Die so gewonnenen Daten werden
bei Paket Royale in einer speziell entwickelten Leitstand-Software aufbereitet und in
einer gerenderten 3D-Darstellung angezeigt. Dadurch wird der Leitstand zum umfas-
senden Uberwachungswerkzeug, in dem Systemereignisse, wie z. B. Stérungen, fir
den Bediener Ubersichtlich angezeigt werden. Passend zum Grundgedanken des
Internet der Dinge stellt dabei jeder Forderer seine eigene Darstellung in Form eines
3D-Modells zur Verfligung. Sobald ein Forderer gestartet wird, kann sein Modell Gber
das Netzwerk direkt in den Leitstand geladen werden. Aul3erdem kann mithilfe der
Sensor- und RFID-Ereignisse innerhalb der Visualisierung auch die Bewegung der
Materialflussobjekte synchron zur realen Anlage dargestellt werden [FFH"10].
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3.5 Kommunikation und Datensicherheit

Die mit Paket Royale entwickelten dezentralen Steuerungssysteme stellen verschie-
dene Basisdienste zur Verfigung. Diese offene Schnittstelle fir den direkten Zugriff
auf die einzelnen Forderelemente erlaubt eine flexible Gestaltung aller Steuerungs-
ablaufe und eine vereinfachte Integration neuer Komponenten. Aufgrund ihres fein-
granularen Aufbaus bietet diese Schnittstelle jedoch zusatzliche Méglichkeiten fur
ungewollte Manipulationen, da die Anlage in vollem Umfang tber ein Netzwerk er-
reichbar ist. Die inneren Ablaufe der Steuerung sind aus Sicht der Datensicherheit
angreifbar. Da die Datensicherheit eines Automatisierungssystems direkte Auswir-
kungen auf die Betriebssicherheit der automatisierten Anlage hat, sind nahergehen-
de Sicherheitsbetrachtungen vor diesem Hintergrund unbedingt erforderlich. Im Zuge
der Sicherheitsbetrachtung gilt es die verwendeten Kommunikationsverfahren zu un-
tersuchen und zu prifen, wie sich Sicherheitsziele, wie Authentizitat, Integritat, Ver-
traulichkeit oder Verfligbarkeit innerhalb des dezentralen Systems umsetzen lassen.

Die Basisdienste sind mit dem flr eingebettete Systeme entwickelten OASIS-
Standard Web Services Discovery and Web Services Devices Profile (kurz: WS-DD)
realisiert worden. WS-DD nutzt das nachrichtenbasierte SOAP-Protokoll, welches
der Anwendungsschicht zuzuordnen ist. SOAP basiert auf XML und kann tber belie-
bige Kanale wie HTTP oder direkt Gber UDP Ubertragen werden. Damit ist es mog-
lich die Basisdienste tUber die Anwendungsschicht mit den Dienstnutzern zu verbin-
den.

Mussen zwischen Agent und Basisdienst bestimmte Sicherheitsziele umgesetzt wer-
den, so kann je nach physikalischer bzw. netztopologischer Zuordnung von Basis-
dienst und Agent kein Sicherheitsdienst einer unterliegenden Schicht genutzt wer-
den. Die Sicherheitsdienste missen demnach auf der Anwendungsebene realisiert
werden, d. h. die SOAP-Nachrichten missen signiert und/oder verschlisselt werden.
Hierfur bietet sich der Einsatz von WS-Security an, ein Standard der Vorgaben zur
Einbindung von digitalen Signaturen mittels XML Digital Signature und Verschlisse-
lungen mittels XML Encryption macht. Jeder Basisdienst von Paket Royale wird dazu
mit einem Sicherheitsmodul ausgestattet, welches zum einen eine Sicherheitsrichtli-
nie fur diesen Dienst definiert und zum anderen die Einhaltung dieser Richtlinie ge-
wahrleistet. In der Sicherheitsrichtlinie kann genau konfiguriert werden welche
Sicherheitsziele fur welche Teile eines angebotenen Dienstes zu erflillen sind.

4 Erprobung

Zur Erprobung des hier vorgestellten Konzepts wurde mithilfe von Paket Royale eine
Steuerung fur eine reale Versuchsanlage entwickelt und anschlielRend unter ver-
schiedenen Gesichtspunkten untersucht, wie z. B. der erzielbaren Reaktionszeit. Da-
bei wurden vor allem die Basisdienste und das Monitoring-System genauer betrach-
tet [FFH™10, FLtH"09]. Im Zuge dieses Beitrags soll ein besonderes Augenmerk auf
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den Einfluss und die Anwendbarkeit von Sicherheitsmechanismen innerhalb des mit
Paket Royale entwickelten Systems gelegt werden.

4.1 Versuchsanlage und Versuchsaufbau

Als Untersuchungsobjekt dient eine Versuchsanlage fir die Beférderung von leich-
tem Stlckgut. Die Streckenlange betragt ca. 120 m, aufgeteilt auf zwei miteinander
verbundenen Ebenen (vgl. Abbildung 5). Anders als tblich, wird die Versuchsanlage
nicht von einer SPS gesteuert. Stattdessen sind direkt an der Férdertechnik sieben
IPCs verbaut, von denen jeder einen Teil der Anlage steuert. Dabei sind alle Senso-
ren und Aktoren eines Forderers stets an den gleichen IPC angeschlossen.

Versuchsanlage

IPC3 N
VR . \ R
Untere Ebene Obere Ebene

Abbildung 5: Topologie der Versuchsanlage

Als Messplattformen fur die Versuche kommen die aktuell an der Anlage verbauten
IPCs (IPCa: 266 MHz Geode, 128 MB RAM) und ein neueres Modell (IPCg: 1,4 GHz
Pentium-M, 256 MB RAM) zum Einsatz. IPCs vom Typ IPCg sollen kiinftig die IPCa
ersetzen. Auf den beiden IPCs wird ein Basisdienst samt Sicherheitsmodul konfigu-
riert und gestartet. Ein Testnotebook NB (2,8 GHz T9600, 3 GB RAM) spricht die Ba-
sisdienste per Ethernet zyklisch an. Als Laufzeitumgebung kommt auf dem IPCg und
dem Testnotebook die aktuelle Java Runtime Environment (JRE) zum Einsatz. Auf
dem IPCx dagegen lauft eine JRE speziell fur den Einsatz auf ressourcenschwachen
Geraten. Als Kryptographiebibliothek wurde BouncyCastle gewabhit.

Um allgemeine Zeitschranken zu finden, wird in einem ersten Schritt die vollstandige
Dauer einer Request-Response-Nachricht gemessen. Dabei wird eine Eingabe vom
Testnotebook an die Basisdienste auf den IPCs gesendet, welche eine passende
Antwort zurtickschicken. Ziel ist die Bestimmung des Einflusses von Signatur und
Verschlisselung auf die Antwortzeiten dieser Dienstoperation. AufRerdem wird die
Auswirkung von Signatur und Verschlisselung auf die NachrichtengroRe betrachtet.

4.2 Ergebnisse

Zunachst wurde gemessen, wie viel Zeit die Ausfihrung einer Kryptooperation auf
IPCa bendtigt. Als Testoperationen wurde eine RSA-Signatur mit einem 2048 Bit-
X.509-Zertifikat, deren Uberprifung und die Berechnung eines SHA1-Hashwerts ge-
wahlt. Als Eingabe wurde ein SOAP-Body einer Ereignisnachricht mit einer Lange
von 90 Bytes gewahlt, da dies einen sehr haufigen Nachrichtentyp darstellt. Abbil-
dung 6a zeigt das Ergebnis von 1000 Durchlaufen als Boxplot (Whisker: 2,5% bzw.
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97,5% Quantil). Hierfur bendtigt IPCa im Median 345 ms. Die Uberprifung einer
RSA-Signatur ist hingegen deutlich schneller, gleiches gilt fir die Berechnung eines
SHA1-Hashwerts. Die Messungen zeigen, dass die Berechnung einer RSA-Signatur
auf IPC, im Verhaltnis zur Dauer der Kommunikation (ca. 25 ms) [FLtH'09] zu zeit-
aufwandig ist.

Vergleichsweise wurde der neuere IPCg untersucht. Abbildung 6b zeigt die Ergeb-
nisse von 1000 Aufrufen des Basisdienstes. Hier wurde die komplette Umlaufzeit der
Kommunikation (engl. Roundtrip) gemessen. In einem Roundtrip werden von Nutzer
und Dienst je nach Variante zwei Signaturen und evtl. zwei Verschlisselungen be-
rechnet sowie die Uberpriifungen und Entschliisselungen ausgefiihrt. NB und IPCg
bendtigen fur einen normalen, ungesicherten Datenaustausch im Median 7 ms, bei
verlangter Signatur 43 ms und bei zuséatzlicher Verschlisselung 71 ms.

%0 :z , 150
380 N £ 100 -
. 370 c +
£ 25 P
A e E— g s
3 ©
T 15 [a] —
= 340 ,i 10 O T T 1
330 5 - k@’z} .Q/&Q .Q/&(\,
320 ! 0 T ! o) (\\ (\\
RSA RSA SHA1L < ) )
S )
Signatur Uberpriifung Berechnung
Abbildung 6a: Kryptooperationen auf IPCa Abbildung 6b: Roundtripzeit zw. NB « IPCg

Eine Gegenuberstellung der Nachrichtengréf3e der Testnachricht (737 Bytes) ergibt
eine mehr als 6-fach gréRere Nachricht (4506 Bytes) bei der Verwendung einer Sig-
natur. Bei Verwendung von Signatur und Verschliisselung vergrof3ert sich die Nach-
richt sogar um das 7,5-fache (5672 Bytes). Allein das angehangte X.509-Zertifikat ist
mit 1681 Bytes mehr als doppelt so grof3 wie die Ursprungsnachricht. Es sei jedoch
angemerkt, dass sich wahrend der Tests nicht das Netzwerk, sondern die CPU als
der limitierende Faktor herausstellte. Zusammengefasst haben Sicherheitsoperatio-
nen einen erheblichen Einfluss auf die Kommunikationsdauer. Fir den Einsatz in
dezentralen, echtzeitnahen Systemen ist die Geschwindigkeit der Kommunikation
entscheidend. Folglich muss die Ausfihrungsdauer der Sicherheitsoperationen opti-
miert oder falls notwendig in einer hohergelagerten Systemebene realisiert werden.

5 Fazit

Im Zuge des Projekts Paket Royale wurde ein neues Steuerungskonzept entwickelt,
welches eine SOA mit einem Multiagentensystem kombiniert. Durch den Einsatz von
Basisdiensten aus einem standardisierten Baukasten wird eine herstellerunabhangi-
ge Schnittstelle zu den Gewerken umgesetzt. Dies lockert zum einen die enge Bin-
dung von Anlagenbetreibern und -herstellern und zum anderen erleichtert diese mo-
dulare Sichtweise die Erweiterung einer Anlage. Die Steuerungslogik wird auf eigen-
standige Agenten verteilt, welche zur Laufzeit rekonfigurierbar sind. So kdnnen lange

Stillstandszeiten vermieden werden, welche bei einer Modifikation eines zentralen
11
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SPS-Programms unvermeidbar waren. Trotzdem sind fur diesen Ansatz noch einige
Fragen offen bzw. mussen tiefergehend beleuchtet werden. Dazu gehért u. a. die
Entwicklung von durchgangigen Engineering-Methoden und Werkzeugen, die dabei
helfen das volle Potenzial dezentraler, modularer Systeme auszuschopfen. Aul3er-
dem gilt es ein Sicherheitskonzept zu erarbeiten, das bei akzeptablen Ubertragungs-
und Verarbeitungszeiten, das bendétigte Mal3 an Datensicherheit gewéhrleistet.

Zusammenfassend lasst sich feststellen, dass der dezentrale und modulare Ansatz
vielversprechend ist, da sich mit diesem hochflexible Systeme gestalten lassen. Als
Folge kommen mittlerweile erste Produkte auf den Markt, welche die klassische
Trennung zwischen Forder-, Automatisierungs- und Leittechnik zugunsten der Mo-
dulsicht aufgeben und somit auf dezentrale Steuerungen setzen.
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