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B Nichtoffentlicher Bereich

Vorwort

Dr. Lutz Hasse

Mit Inkrafttreten der Novellierung des Thiiringer Datenschutzgeset-
zes, also seit dem 9. Dezember 2011, konnte der Thiiringer Landes-
beauftragte fiir den Datenschutz geméll § 42 Abs. 1 Thiiringer Da-
tenschutzgesetz die Funktion der Aufsichtsbehdrde nach
§ 38 Abs. 6 Bundesdatenschutzgesetz im nicht-6ffentlichen Bereich
wahrnehmen. Bereits am 9. Médrz 2010 hatte der Europaische Ge-
richtshof (EuGH, Rechtssache C-518/07) Artikel 28 Abs. 1 der Eu-
ropdischen Datenschutzrichtlinie (Richtlinie 95/46/EG des Europai-
schen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (ABIL. 1. 281 S. 31 bis 50)) dahinge-
hend ausgelegt, dass die Datenschutzaufsicht in volliger Unabhén-
gigkeit wahrgenommen werden miisse. Eine solche Unabhéngigkeit
schliee jede Anordnung und jede sonstige duBere Einflussnahme,
sei sie unmittelbar oder mittelbar, aus, durch die die Aufgabenerfiil-
lung der Datenschutzaufsicht in Frage gestellt werden konnte. Der
EuGH attestierte insoweit, dass die staatliche Aufsicht, der die fiir
die Uberwachung der Verarbeitung personenbezogener Daten im
nicht-6ffentlichen Bereich zustidndigen Kontrollstellen in Deutsch-
land unterworfen waren bzw. sind, nicht mit dem Unabhéangigkeits-
erfordernis vereinbar sei. Damit gab der Europiische Gerichtshof
vor, dass die datenschutzrechtliche Aufsicht vom Thiiringer Landes-
verwaltungsamt auf den Thiiringer Landesbeauftragten fiir den Da-
tenschutz zu iibertragen war. Der besondere Reiz dieser neuen Auf-
gabe liegt darin, ,,ein Feld zu beackern®, das in den zuriickliegenden
20 Jahren vom Thiiringer Landesverwaltungsamt nur mit 0,85 so
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genannten Vollbeschéftigungseinheiten bestellt werden konnte. Um
diese ,,Brache® in eine ,,bliihende Landschaft® zu verwandeln, bedarf
es besonderer Anstrengungen. Die Fallzahlen im nicht-6ffentlichen
Bereich haben sich von 2011 zu 2013 vervielfacht, insbesondere die
Zahl der Ordnungswidrigkeitenverfahren ist derart stark angestiegen,
dass trotz guten Arbeitsklimas und hoch motivierter Arbeitnehmer
die Behorde des TLfDI deutlich an ihre Kapazititsgrenzen stoft.
Geplant ist daher die Einrichtung eines vierten Referates ,,Daten-
schutz im nicht-6ffentlichen Bereich®. Denn gerade in diesem Be-
reich werden sowohl Verwaltungs- als auch Ordnungswidrigkeiten-
verfahren gefiihrt, die rechtlich in aller Regel hohe Anforderungen
stellen; bei ca. 80 % der Verfahren ist auf Seiten der datenschutz-
rechtlich verantwortlichen Stelle (Unternehmen) eine anwaltliche
Beteiligung zu verzeichnen. Dies ist auch naheliegend, verfolgen
doch die nicht-6ffentlichen Stellen in der Regel wirtschaftliche Inte-
ressen und konnen bzw. wollen BuBigelder oder Zwangsgelder nicht
widerstandslos hinnehmen. Verfahren im nicht-6ffentlichen Bereich
sind mithin sehr viel aufwendiger als Verfahren im o6ffentlichen
Bereich. Der Prozentsatz der Bescheide des TLfDI, die mit einem
Rechtsbehelf angegriffen werden, ist hoch. Gleichwohl wurden
samtliche Verfahren bisher erfolgreich gefiihrt. Hinzu kommt, dass
parallel zum vermehrten Arbeitsanfall in den Rechtsreferaten auch
das Technik-Referat in verstirktem MaBie gefordert ist — etwa bei
Kontrollen oder Stellungnahmen gerade auch im nicht-6ffentlichen
Bereich. Waren beim Datenschutzbeauftragten im Jahr 2012 noch
449 Vorginge zu bearbeiten, waren es im Jahr 2013 bereits 810. In
den néchsten Jahren wird diese Zahl weiterhin ansteigen. Der TLfDI
hofft mit Blick auf die Gewédhrung neuer Personalstellen auf die
weitere konstruktive Unterstiitzung durch die Landtagsfraktionen,
die Landtagspréisidentin und den Personalrat der Thiiringer Land-
tagsverwaltung.

Auf der Grundlage des 2012 gefassten Beschlusses des Beirates
beim TLfDI erfasst der Tatigkeitsbericht zum nicht-6ffentlichen
Bereich zusétzlich den Monat Dezember des Jahres 2011.

Der TLDI hat in seiner Funktion als Aufsichtsbehorde fiir den Da-
tenschutz im nicht-6ffentlichen Bereich die Befugnis, verantwortli-
che Stellen in seinem Zustdndigkeitsbereich anlasslos zu kontrollie-
ren, § 38 Abs. 1 Bundesdatenschutzgesetz (BDSG). Um diese Kon-
trolle wirksam durchfiihren zu kdnnen, hat der Gesetzgeber dem
TLfDI und seinen Mitarbeitern eine Reihe an Werkzeugen an die
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Hand gegeben. So darf der TLfDI von Unternechmen umfassende
Auskunft verlangen und die einzelnen Betriebe vor Ort kontrollieren.
Dabei hat er Zutritt zu allen Geschéftsriumen und das Recht, in alle
Unterlagen Einsicht zu nehmen, § 38 Abs. 4 Satz 1 BDSG. Wéhrend
den meisten vom TLfDI durchgefiihrten Kontrollen ein bestimmter
Anlass, meist ein Hinweis durch einen Biirger, zu Grunde liegt, hat
der TLfDI einige anlasslose Kontrollen in Wirtschaftsunternehmen
durchgefiihrt. Dabei wurde sowohl auf die regionale Verteilung als
auch darauf geachtet, dass sowohl grofle als auch kleine Unterneh-
men kontrolliert wurden. Ein Schwerpunkt wurde hierbei auf Unter-
nehmen aus der Recycling-Branche gelegt. Alle Unternehmen wur-
den dabei nach dem im Anhang unter Anlage 1 beigefligten Fragen-
katalog gepriift. Der Fragenkatalog wird fortlaufend durch den TLf-
DI unter Beriicksichtigung der bei den Kontrollen gewonnenen prak-
tischen Erfahrungen tiberarbeitet. In den folgenden Beitrdgen werden
die Ergebnisse der Kontrollen dargelegt. Auf der Internetseite des
TLfDI werden fortlaufend weitere Hinweise eingestellt werden.

Als unabhéngige Behorde darf der TLfDI die Funktion der Auf-
sichtsbehorde im nicht-6ffentlichen Bereich wahrnehmen. Trotz
bester Motivationslage der Arbeitnehmerinnen und Arbeitnehmer
des TL{DI sollte die personelle Ausstattung dem Aufgabenzuwachs
entsprechen (§ 36 Abs. 5 ThiirDSG).

Der TLADI hat in seiner Funktion als Aufsichtsbehorde fiir den Da-
tenschutz im nicht-6ffentlichen Bereich die Befugnis, verantwortli-
che Stellen in seinem Zusténdigkeitsbereich aufgrund eines besonde-
ren Anlasses oder auch anlasslos zu kontrollieren. Hierzu hat er
Zutritt zu allen Geschéftsraumen und das Recht in alle Unterlagen
Einsicht zu nehmen.

Thiiringer Landesbeauftragter fiir den Datenschutz
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1 Schwerpunkte im Berichtszeitraum

Datenschutz
© Coloures Pic — Fotolia.com

Die aufsichtsbehordliche Tétigkeit des Thiiringer Landesbeauftrag-
ten fir den Datenschutz und die Informationsfreiheit (TLfDI) im
nicht-6ffentlichen Bereich war im Wesentlichen durch drei Schwer-
punkte beansprucht:

Den groBten Einschnitt stellte die Ubernahme der aufsichtsbehordli-
chen Tatigkeit im nicht-6ffentlichen Bereich mit dem Inkrafttreten
des Gesetzes zur Anderungen des Thiiringer Datenschutzgesetzes
(ThiirDSG) Ende des Jahres 2011 dar. Bis zu diesem Zeitpunkt war
diese Tatigkeit dem Thiiringer Landesverwaltungsamt zugeteilt,
welches fiir die datenschutzrechtliche Aufsicht aller Unternehmen in
Thiiringen 0,8 Vollzeitstellen eingeplant hatte. Die sich aus dieser
Unterbesetzung ergebende Vakanz in Sachen datenschutzrechtlicher
Aufsichtstdtigkeit und den sich daraus entwickelnden Folgen war
eine der Herausforderungen, mit denen der TL{DI zu kdmpfen hatte
und hat. So war ,,der Datenschutz* in vielen Thiiringer Unterneh-
men, die der TL{DI seit seiner Aufgabeniibernahme kontrollierte, ein
unbekanntes Feld, von dem man bestenfalls ungenaue Vorstellungen
hatte. Dass das Bundesdatenschutzgesetz fiir diese Unternehmen seit
der Wende Anwendung fand, diese Tatsache aber unbekannt ist, war
und ist leider sehr héufig festzustellen.

Aus diesem Grund hat sich der TL{DI nach seiner Amtsiibernahme
um einen steten und intensiven Austausch zu den in Thiiringen ver-
tretenen Industrie- und Handelskammern bemiiht. Er legte groflen
Wert darauf, die Unternehmen in Thiiringen in datenschutzrechtli-
cher Hinsicht auf den richtigen Weg zu bringen. Es wurden unter
anderem Informationsveranstaltungen durch den TLfDI initiiert.
Einen weiteren Eckpunkt des Berichtszeitraumes stellt der Aufbau
des Ordnungswidrigkeitenverfahrens dar. Auch hier lag bislang die
Zustandigkeit beim Thiiringer Landesverwaltungsamt. Das Ord-
nungswidrigkeitenverfahren als besonderes Verwaltungsverfahren
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stellte den TLfDI und seine Behorde vor besondere Herausforderun-
gen. Es sind wenige Parallelen zu den bisherigen Verfahrensweisen
vorhanden. Vielmehr handelt es sich um ein streng formalisiertes
Verfahren mit festem Aufbau. Um auch diese Verfahren von Anfang
an erfolgreich zu betreuen, hat der TLfDI einen Juristen angestellt,
der primir mit dem Aufbau und der Durchfiihrung dieses Verfahrens
betraut ist. Der Aufbau des Verfahrens konnte zwischenzeitlich hin-
sichtlich der gingigsten Verfahrensformen abgeschlossen werden;
die bisherigen Ordnungswidrigkeitenverfahren verliefen erfolgreich.
SchlieBlich stellt die Videoliberwachung in all ihrer Vielfalt einen
weiteren Schwerpunkt aus dem Berichtszeitraum dar. Stindig in
Quantitdt steigend, stdndig in technischer Sicht besser und damit
auch in der Qualitdt zunehmend, stellt diese Art der Datenerhebung
und in meisten Féllen auch -speicherung eines der gréfiten daten-
schutzrechtlichen Probleme und damit eine Herausforderung fiir den
TLfDI auch in Zukunft dar. Ein GroBteil der Falle im nicht-
offentlichen Bereich, der zu einer aufsichtsbehordlichen Reaktion
fiihrt, steht im Zusammenhang mit Videoiiberwachung. In den sel-
tensten Fillen ist die Uberwachung zuldssig. Ebenso selten ist die
Einsicht der Unternehmen, die die Uberwachung durchfiihren.

Die Schwerpunkte im Berichtszeitraum waren der erfolgreiche Start
der aufsichtsbehordlichen Kontrolltdtigkeit des TLfDI, die Durch-
fithrung des oftmals daraus resultierenden Ordnungswidrigkeitenver-
fahrens in neuer eigener Zustiandigkeit sowie die immer stirker zu-
nehmende Videoiiberwachung in allen nicht-6ffentlichen Bereichen.

Thiiringer Landesbeauftragter fiir den Datenschutz
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2 Diisseldorfer Kreis

Runder Tisch Business
© fotomek — Fotolia.com

Urspriinglich war der Diisseldorfer Kreis das Gremium der obersten
Datenschutzaufsichtsbehérden in Deutschland. Nachdem die Daten-
schutzaufsicht bis auf den Ausnahmefall des Bayrischen Landesam-
tes fiir Datenschutzaufsicht auf die Landesdatenschutzbeauftragten
iibergegangen ist, ist der Diisseldorfer Kreis nunmehr ein Arbeits-
kreis der Datenschutzkonferenz. Im Diisseldorfer Kreis treffen sich
die Datenschutzaufsichtsbehdrden, um ihre Aufsichtstéitigkeit im
nicht-6ffentlichen Bereich zu koordinieren. Der Landesbeauftragte
fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen hat
den Vorsitz. Jede Datenschutzaufsichtsbehdrde kann Themen in den
Diisseldorfer Kreis einbringen, die nach ihrer Auffassung ein bun-
deseinheitliches Vorgehen erfordern. Sofern eine Einigkeit erzielt
werden kann, fasst der Diisseldorfer Kreis einstimmige Beschliisse,
die veroffentlicht werden. Gegenstand der Beschliisse ist eine daten-
schutzrechtliche Bewertung eines bestimmten Sachverhalts aus dem
nicht-6ffentlichen Bereich, die der Wirtschaft Rechtssicherheit geben
sollen. Unternehmen kdnnen davon ausgehen, dass die angesproche-
nen Themen von den Datenschutzaufsichtsbehorden in Deutschland
einheitlich behandelt werden. Der Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit (TLfDI) veroffentlicht
die Beschliisse des Diisseldorfer Kreises auf seiner Homepage unter
http://www.tlfdi.de/tlfdi/berichte/duesseldorf/. Die im Berichtszeit-
raum gefassten Beschliisse des Diisseldorfer Kreises sind im Anhang
verdffentlicht.

Der Diisseldorfer Kreis fasst Beschliisse, in denen eine einheitliche
datenschutzrechtliche Bewertung eines bestimmten Sachverhalts aus
dem nicht-6ffentlichen Bereich bundeseinheitlich festgeschrieben
wird.

Thiiringer Landesbeauftragter fiir den Datenschutz
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3 Wirtschaftsunternehmen in Thiiringen

Warnschild Videoiiberwachung
© bilderzwerg — Fotolia.com

3.1  Griindung des Runden Tisches "Orientierungshilfe Aktenauf-
bewahrung (OHA)"

Nachdem sich der Thiiringer Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (TLfDI) im Anschluss an das Immel-
born-Aktenlagerungs-Desaster an einem Runden Tisch mit thiiringi-
schen Archivierungsdienstleistern einen Uberblick iiber die bran-
chenspezifischen Probleme verschafft hatte, gelang es ihm, ,big
player aus der Branche der Archivierungsdienstleister und von
Seiten der betrieblichen Datenschutzbeauftragten an einen Runden
Tisch zu bitten, um zu erdrtern, wie konzeptionell ein zweiter Fall
Immelborn verhindert werden kann. Als Ziel kristallisierte sich ziigig
heraus, dass es zur Konkretisierung unpréziser gesetzlicher Vorga-
ben dringend einer ,,Orientierungshilfe Aktenaufbewahrung (OHA)*
bedarf. Sie soll einerseits Archivierungsdienstleistern, andererseits
aber auch Unternehmen, die diese Dienstleister beauftragen wollen,
eine Richtschnur an die Hand geben, auf welche Weise die rechtli-
chen Vorgaben einzuhalten sind und wie sich Auftraggeber (vorab)
von der Einhaltung dieser Vorgaben unterrichten konnen. Die ge-
meinsam erarbeitete Orientierungshilfe soll sodann mit dem zustén-
digen Arbeitskreis der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander abgestimmt werden, um so die bundesweite
Anwendung der Orientierungshilfe zu gewéhrleisten.

Die Arbeiten an der Orientierungshilfe gestalten sich aufwendig,
sodass bis zur ,,Marktreife” der Orientierungshilfe noch einige Zeit
vergehen wird.

Allen Beteiligten ist jedoch daran gelegen, ein weiteres Datenschutz-
Desaster wie in Immelborn (siehe hierzu Punkt 3.7) zu verhindern —
das ist aller Miihen wert!

Thiiringer Landesbeauftragter fiir den Datenschutz
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Der Runde Tisch ,,Orientierungshilfe Aktenaufbewahrung (OHA)*“
wird eine Orientierungshilfe entwickeln, die zum einen Archivie-
rungsdienstleister in die Lage versetzen soll, datenschutzrechtlich
korrekt zu arbeiten, und zum anderen Unternehmen, die diese
Dienstleister beauftragen wollen, dazu beféhigen soll, etwa anhand
von Checklisten die Archivierungsdienstleister einer qualifizierten
Bewertung unterziehen zu konnen.

3.2 Dialog mit den Handwerkskammern (HWK) — Reanimation
notwendig

Wihrend die Kooperation mit den Industrie- und Handelskammern
(IHK) etwas an Fahrt aufnimmt, gestaltet sich der Dialog mit den
Handwerkskammern (HWK) zdh, bzw. ein Desinteresse der HWKs
an einem datenschutzrechtlichen Dialog mit dem Thiiringer Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit (TLf-
DI) wird deutlich signalisiert. Das ist bedauerlich, da die HWKs auf
diese Weise ihren Mitgliedern die Chance nehmen, mit dem TLfDI
z.B. an Runden Tischen iiber Datenschutzthemen aus Sicht der
Handwerksbetriebe sowie aus Sicht des Datenschutzbeauftragten zu
diskutieren. Es fand unter anderem ein Gesprichstermin in der
Handwerkskammer Erfurt statt, bei dem der TLfDI sich vorstellte
und anbot, einen Datenschutz-Flyer zu gestalten, der speziell fiir
Handwerksbetriebe datenschutzrechtliche Fragen und Probleme
aufgreift. Zur Vorbereitung sollten fiinf reprasentative Handwerksbe-
triebe besucht werden, um sich einen Uberblick iiber die daten-
schutzrechtliche Situation und die datenschutzrechtlichen Anforde-
rungen in Handwerksbetrieben zu verschaffen. In der Folge wurden
ein Autohaus und ein Café besucht. Trotz mehrmaliger Nachfrage
des TLfDI fanden sich keine weiteren Handwerksbetriebe, bei denen
eine reprasentative Kontrolle durchgefiihrt werden konnte.

Aufgrund der bisher gemachten Erfahrungen im Bereich der Hand-
werksbetriebe ist die Erstellung von Informationen fiir diese Ziel-
gruppe noch nicht moglich gewesen. Gleichwohl wird der TLfDI
weiterhin versuchen, die ,,leblose” Kommunikation ,,zu reanimie-
ren“, um datenschutzrechtliche Informationen an die Handwerksbe-
triebe heranzutragen. Dessen ungeachtet werden die Handwerksbe-
triebe kiinftig verstirkten Kontrollen ausgesetzt sein, um auch auf
diese Weise den ausgepréigten Datenschutzdefiziten entgegen wirken
zu kénnen.
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Im Gegensatz zur Kommunikation mit den [HKs gestaltet sich der
Dialog zwischen den HWKs und dem TLfDI als noch verbesse-
rungswiirdig. Eine Ausblendung des Datenschutzes gehort jedoch
der Vergangenheit an. Der TLfDI wird daher weiterhin den Dialog
suchen, daneben aber auch andere Wege finden, den Datenschutzge-
danken in die Handwerksbetriebe zu tragen.

33 Neue Besen ....

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) war nach der Amtsiibernahme klar,
dass bei den Unternehmen in Thiiringen in Sachen Datenschutz eini-
ges im Argen liegt, stand doch fiir diese Aufgabe im Thiiringer Lan-
desverwaltungsamt nicht einmal eine Person mit ihrer gesamten
Arbeitskraft zur Verfiigung (sieche Vorwort). In dem Bewusstsein,
dass diese Situation nicht durch die Unternehmen verursacht worden
ist, wollte der TLfDI nicht mit ,harter Hand*“ vorgehen, sondern
suchte zunédchst Kontakt zu den Wirtschaftsverbanden (siehe hierzu
auch Punkt 3.2). Er nahm zu allen drei Industrie- und Handelskam-
mern (IHK) in Thiiringen Kontakt auf, und fiihrte mit den Geschifts-
fithrern ein personliches Gesprach. Hierbei legte er dar, dass er gro-
Ben Wert darauf legt, die Unternehmen in Thiiringen datenschutz-
rechtlich auf den richtigen Weg zu bringen. Er bot an, iiber seine
Behorde und sein Anliegen z. B. im Rahmen einer Mitgliederver-
sammlung der IHK zu berichten. Zunichst wurde vereinbart, dass
der TLfDI in der Mitgliederzeitung der IHK iiber den Datenschutz
im Unternehmen berichtet. Dann war die Teilnahme an einigen Ver-
anstaltungen der IHK zu Informationszwecken vorgesehen. Die
Verwirklichung gestaltete sich jedoch sehr unterschiedlich. So war
der TLfDI in beiden Berichtsjahren auf dem Ostthiiringer Unterneh-
mer- und Griindertag vertreten. Er hielt einen Vortrag zu Chancen
und Risiken des Datenschutzes fiir Unternehmen auf dem Seminar
der THK Ostthiiringen zum Thema ,,Sind Thre Unternehmensdaten
sicher?* Ebenfalls besuchte der TL{DI eine Veranstaltung der IHK
Stidthiiringen, in der er Unternehmern zunéchst in einem Vortrag,
dann in einer Gesprichs- und Fragerunde das Thema Datenschutz
néherbrachte. Ansonsten erfolgten jedoch keine Einladungen an den
TLfDI zu Informationsveranstaltungen. Dies ist etwas bedauerlich,
da den Arbeitnehmern des TL{DI bei Vor-Ort-Kontrollen in Unter-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



16 1. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2012/2013

nehmen des Ofteren mitgeteilt wurde, dass es hilfreich gewesen
wire, wenn diese iliber datenschutzrechtliche Anforderungen vorab
informiert gewesen wiren.

Mit der IHK Erfurt erarbeitete der TLfDI einen Flyer zum ,,Daten-
schutz im Unternehmen* der unter dem Link:
http://www.tlfdi.de/tlfdi/wir/info/datenschutz_im_unternehmen/
eingesehen werden kann. Ein aufwendiges Unterfangen stellte die
Erarbeitung einer Broschiire zu § 28 Bundesdatenschutzgesetz
(BDSG) dar. Diese wurde vom TLfDI erstellt, wihrend die IHK
Erfurt das Layout und den Druck iibernahm. Diese Broschiire ist
unter
http://www.tlfdi.de/imperia/md/content/datenschutz/themen/unterneh
men/datenschutz_f r unternehmen pdf 19.03.2014.pdf auf der
Homepage des TL{DI veroffentlicht. Sie richtet sich an Unternehme-
rinnen und Unternehmer, um diesen einen verhéltnisméBig schnellen
Einblick in das Datenschutzrecht zu erméglichen. Die fiir Unterneh-
men wichtige, aber sehr komplizierte Vorschrift des § 28 BDSG
wird darin in einzelnen Fallbeispielen aus dem Unternehmeralltag
hoffentlich verstidndlich dargestellt; Riickmeldungen dazu aus der
Unternehmerschaft werden fortlaufend eingearbeitet.

Nach diesem ersten Aufschlag hat der TLfDI dann im zweiten Be-
richtsjahr damit begonnen, Unternehmen in Thiiringen auch anlass-
unabhéngig zu kontrollieren. Hierzu wurde die im Anhang unter
Anlage 1 beigefiigte Frageliste verwendet, mit der alle datenschutz-
rechtlich relevanten Bereiche im Unternehmen abgefragt werden
sollten. Die Ergebnisse dieser Kontrollen sind in den nachfolgenden
Tatigkeitsberichtsbeitrigen nachzulesen.

Nach seiner Amtsiibernahme nahm der TLfDI zundchst Kontakt mit
den IHKSs auf, um sein Anliegen zum Datenschutz im Unternehmen
bekannt zu machen. Er bot den IHKs Unterstiitzung in Form von
Informationsveranstaltungen und der Veroffentlichung von Beitré-
gen an; ein wichtiger Schritt ist die Erstellung der Broschiire zu
§ 28 BDSG.

3.4  ERFA-Kreis
Im Berichtszeitraum nahm der Thiiringer Landesbeauftragte fiir den

Datenschutz und die Informationsfreiheit (TLfDI) an vier Sitzungen
des Erfahrungsaustausch-Kreises (ERFA-Kreises) teil. Dabei handelt
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es sich um eine Zusammenkunft von vornehmlich betrieblichen
Datenschutzbeauftragten, mit dem Zweck des gegenseitigen Austau-
sches. Gebildet wurden diese regionalen Kreise durch die Gesell-
schaft fiir Datenschutz und Datensicherheit e. V.

Die ERFA-Kreise stehen grundsétzlich allen Interessierten offen,
bediirfen jedoch der vorherigen Anmeldung. Eingeladen sind in
erster Linie Datenschutzbeauftragte.

Der TLfDI hat bei seinen Besuchen dieser Tagungskreise jeweils
unterschiedliche Schwerpunkte seiner Téatigkeit vorgestellt und aktu-
elle Fragen und Problemstellungen der Teilnehmer geklért.

Der ERFA-Kreis ist ein gutes Instrument zur Klidrung datenschutz-
rechtlicher Fragen aus dem nicht-6ffentlichen Bereich.

3.5  Der TLDI rat: Widerspruch gegen Werbungsschreiben nach
§ 28 Abs. 4 BDSG nutzen — sonst ist Werbung einer Schuld-
nerberatung zuldssig

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit wurde dariiber informiert, dass eine in Thiiringen
ansédssige Schuldnerberatung Anschreiben versandt hatte, mit denen
iiber das Privatinsolvenzverfahren informiert wurde. Im Raum stand
die damit verbundene Frage, wie solche Schreiben datenschutzrecht-
lich zu bewerten sind und ob die Nutzung personenbezogener Daten
fiir solche Schreiben zuléssig ist.

Das von der Schuldnerberatung versandte Anschreiben diente dazu,
iiber die Moglichkeit zu informieren, sich durch ein Privatinsolvenz-
verfahren zu entschulden. Insofern war das Anschreiben als Wer-
bungsschreiben fiir die Schuldnerberatung anzusehen.

Die Nutzung personenbezogener Daten fiir Werbungszwecke ohne
schriftliche Einwilligung richtet sich nach § 28 Abs. 3 Bundesdaten-
schutzgesetz (BDSG). Da sich die Nutzung der personenbezogenen
Daten auf den Namen sowie die Anschrift beschrinkte, bewegte sich
auch das Werbungsschreiben der Schuldnerberatung innerhalb des
rechtlich zuldssigen Rahmens. Dariiber hinaus konnte der betroffe-
nen Person mitgeteilt werden, dass die Schuldnerberatung die fiir das
Werbungsschreiben bendtigten personenbezogenen Daten nicht
gespeichert hatte.
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Mochten Sie Thren Briefkasten entlasten? Dann machen Sie von
Threm Widerspruchsrecht Gebrauch:

Zur Abwehr unerwiinschter Werbung rdumt § 28 Abs. 4 BDSG dem
Betroffenen ein uneingeschrinktes Widerspruchsrecht gegeniiber der
verantwortlichen Stelle beziiglich der Verarbeitung und Nutzung
seiner Daten zu Zwecken der Werbung oder Markt- und Meinungs-
forschung ein. Das Widerspruchsrecht besteht unabhéngig davon, ob
die Werbung ohne oder mit Einwilligung des Betroffenen erfolgt.
Ein solcher Widerspruch ist an keine Form gebunden, wonach er
telefonisch, konkludent oder auch durch einen Vermerk auf dem
Werbungsschreiben ,,Annahme verweigert gegeniiber der verant-
wortlichen Stelle gedufert werden kann.

Fir  weitere  Informationen @ zum  Widerspruch  siehe:
http://www.bfdi.bund.de/DE/Themen/GrundsaetzlichesZumDatensc
hutz/BDSGAuslegung/Artikel/Widerspruchsrecht.html?nn=409922.

3.6  Auch wenn Du nicht willst, ...ich schreib” Dir trotzdem —
Wann ist die Nutzung personenbezogener Daten zu Werbe-
zwecken unzuldssig?

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde eines promovierten Universititsmitarbeiters. Nach seinen
Angaben erhielt er von einem Verein in Thiiringen unaufgefordert
Werbe-Mails, in denen ihm die Moglichkeit der Teilnahme an Ver-
anstaltungen angeboten wurde. Trotz mehrfacher Aufforderung des
Beschwerdefiihrers, dies zu unterlassen, erhielt er weiterhin uner-
winschte Nachrichten per E-Mail an seine dienstliche E-Mail-
Adresse.

Der TLADI hat sich darauthin an den Verein gewandt und um Aus-
kunft zu den zum Beschwerdefiihrer gespeicherten Daten sowie zu
der Herkunft dieser Daten gebeten. Ferner interessierten den TLfDI
die Empfianger oder Kategorien von Empféngern, an die diese Daten
weitergegeben werden bzw. worden sind, sowie der Zweck der Spei-
cherung dieser Daten (§ 6 Abs. 1i.v.m. § 34 Abs. 1 BDSG). Da
eine Verarbeitung und Nutzung personenbezogener Daten des Be-
troffenen fiir Zwecke der Werbung bei Widerspruch des Betroffenen
unzulissig ist (§ 28 Abs. 4 BDSG), forderte der TLfDI den Verein
auf, mitzuteilen, warum der Ld&schaufforderung des Betroffenen
bislang nicht nachgekommen wurde.
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Zwar zeigte sich der Verein reumiitig und sagte zu, die Beschwerde
zum Anlass zu nehmen, die Daten des Betroffenen unverziiglich zu
16schen und keine weiteren E- Mails an den Beschwerdefiihrer zu
versenden, ging aber davon aus, dass das Bundesdatenschutzgesetz
(BDSQG) im vorliegenden Fall keine Anwendung finde. Weder die
Datenerhebung noch die Datenverarbeitung erfolge beim Verein
mittels automatisierter Datenverarbeitung, sondern durch manuelle
Eingabe der selbstindig gesammelten Daten. Zudem handele es sich
bei den vom Betroffenen gespeicherten Daten allein um allgemein
zugingliche Daten nach § 28 Abs. 1 Nr. 3 BDSG (die E-Mail-
Adresse sei z. B. auch auf der Internetseite einer Universitéit zu fin-
den). Weitere Daten seien nicht erhoben oder gespeichert worden.
Der TL{DI hat die Anwendbarkeit des BDSG als gegeben angesehen
und ist davon ausgegangen, dass zumindest die Datenverarbeitung
automatisiert erfolgte, sodass eine weitere Verarbeitung und Nutzung
der personenbezogenen Daten des Beschwerdefiihrers fiir Zwecke
der Werbung (fiir Veranstaltungen und &hnliches), bedingt durch das
Vorliegen seines Widerspruchs, unzuldssig war (§ 28 Abs. 4 BDSG).
Auch  eine  Zuldssigkeit der  Datenspeicherung  nach
§ 28 Abs. 1 Nr. 3 BDSG wurde seitens des TLfDI verneint, da das
schutzwiirdige Interesse des Betroffenen an dem Ausschluss der
Verarbeitung gegeniiber dem berechtigten Interesse des Vereins
iiberwiege.

In Anbetracht dessen, dass die personenbezogenen Daten des Be-
troffenen umgehend geldscht wurden, hat der TL{DI die Angelegen-
heit als erledigt betrachtet und den Beschwerdefiihrer entsprechend
informiert. Der Verein wurde aufgefordert, zukiinftig bei Widersprii-
chen von Betroffenen die weitere Verarbeitung oder Nutzung dieser
Daten gemiB § 28 Abs. 4 BDSG zu unterlassen.

Auch bei Einladungen zu einer — wenn auch kostenlosen — Veran-
staltung miissen der Datenschutz und das Interesse des Betroffenen
beriicksichtigt werden.

3.7 Akten aufler Kontrolle

Auf den Hinweis eines Arztes hin, dass er an seine Patientenakten
nicht mehr heran kéime, kontrollierte der Thiiringer Landesbeauftrag-
te fir den Datenschutz und die Informationsfreiheit (TLfDI) im
Sommer 2013 die Geschéftsraume des betreffenden Aktenarchivie-
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rungsunternehmens in Immelborn und stellte dabei desastrose Zu-
stdnde fest. Problematisch war hierbei, dass sich das Unternehmen
seit einigen Jahren in Insolvenz befand und sich der ehemalige Ge-
schéftsfiihrer und jetzige Liquidator ins Ausland abgesetzt hat. Auf
drei Etagen und insgesamt ca. 3000 gm Nutzflache stehen hundert-
tausende Akten in Regalen und in Kartons verpackt. Teilweise sind
die Aufbewahrungsfristen fiir die Akten (vermutlich) bereits abge-
laufen, teilweise aber auch nicht. Das grofBite Problem ergibt sich
jedoch aus der Tatsache, dass das Unternehmen nach dem sogenann-
ten ,,chaotischen System™ eingelagert hat. Dies ist in dieser Branche
durchaus iiblich und aus deren Sicht vermutlich sinnvoll, da so der
vorhandene Lagerplatz effektiver genutzt werden kann. Dabei wer-
den Akten nicht nach einlagerndem Unternehmen geordnet, sondern
kommen dorthin, wo grade Platz ist. Wo einzelne Akten stehen, ist
im Computer abgelegt. Leider wurde jedoch, soweit der TLfDI durch
Dritte informiert worden ist, durch den vom Gericht bestellten Insol-
venzverwalter zundchst die EDV verwertet, moglicherweise aber
auch von Dritten gestohlen. Jedenfalls ist die Computertechnik nicht
mehr vorhanden. Damit ist aus dem chaotischen System das ,,Sys-
tem" verschwunden und das ,,Chaos* geblieben. Die Folge ist, dass
die Aktenbestdnde mithsam von Hand gesichtet und registriert wer-
den miissen, bevor sie — wie datenschutzrechtlich vorgesehen — an
die Personen und Firmen, die die Akten dort eingelagert haben, zu-
riickgefiihrt werden konnen. Hierfiir muss jeder Aktenordner in die
Hand genommen werden. Fiir einen kleineren Teil der Akten ist dies
im Berichtszeitraum bereits erfolgt. Hintergrund ist, dass das rechtli-
che Konstrukt hinter einer solchen Aktenverwahrung ein Vertrag
iiber die Auftragsdatenverarbeitung ist. Richtig angewendet erlaubt
ein derartiger Vertrag es dem Auftraggeber (z. B. Arzt oder sonstiger
Unternehmer), personenbezogene Daten an den Auftragnehmer (Ar-
chivierungsunternehmen) weiterzugeben, ohne dass die besonderen
Voraussetzungen fiir eine Ubermittlung im Sinne des Bundesdaten-
schutzgesetzes gegeben sein miissen. Allerdings bleibt der Auftrag-
geber weiterhin fiir die ordnungsgeméBe Verarbeitung der personen-
bezogenen Daten verantwortlich, was weitestgehend unbekannt ist.
So auch in diesem Fall. Ansprechpartner sind fiir den TLfDI daher
die einlagernden Stellen oder Personen.

Doch bevor mit der eigentlichen Aufgabe, der Riickfithrung der
Akten begonnen werden kann, musste sich der TLfDI nach dem
Hinweis einen Uberblick iiber die dort herrschenden Zustinde ma-
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chen. Da staatliches Handeln in einem Rechtsstaat wie Thiiringen
nur mit einer Rechtsgrundlage moglich ist, konnte der TL{DI nicht
einfach ,,mit der Tur ins Haus fallen“. Da in diesem Fall davon aus-
zugehen war, dass der Eigentiimer der Immobilie und Geschiftsfiih-
rer des insolventen Unternehmens nicht zur Kontrolle anwesend sein
wird, musste zundchst das rechtskonforme Offnen der Tiiren vorbe-
reitet werden. Dies konnte mit einem oOffentlich zugestellten Be-
scheid — eine Meldeadresse des Unternehmers war nicht ermittelbar
— erreicht werden, indem das Unternehmen iiber die bevorstehende
Kontrolle in Kenntnis gesetzt und verpflichtet wurde, den TLfDI das
Gelinde und die Geschiftsriume betreten zu lassen. Fiir den Fall der
Nichtbefolgung wurde das Zwangsmittel der Ersatzvornahme, konk-
ret das Offnen der Tiiren, angedroht.

Auf den oben bereits erwédhnten drei Etagen und 3000 qm Nutzflache
bot sich dem TLfDI und seinen Mitarbeitern dann ein unerwartetes
Ausmal} an Chaos. Akten waren aus Regalen gestoBen und lagen auf
dem feuchten Boden, teilweise waren Regale im Einsturz begriffen.
Auf der obersten Etage erwartete den TLfDI dann noch eine Steige-
rung: Stellen Sie sich vor, Sie nehmen einen grofen Raum
(ca. 1000 gm), stellen diesen bis unter die Decke voll mit auf Pallet-
ten gestapelten und mit Akten gefiillten Kartons und schiitteln diesen
solange, bis kaum noch ein Karton auf dem anderen steht. Ein pro-
fessioneller Aktenverwahrer, der im Auftrag einer vom TL{DI ange-
schriebenen verantwortlichen Stelle das Objekt besichtigt hat, um die
Abholung bestimmter Akten vorzubereiten, teilte mit, dass er so
etwas, trotz langjdhriger Arbeit in diesem Metier, noch nicht erlebt
hitte.

Selbstverstindlich konnen die Akten nicht einfach vernichtet wer-
den, schon gar nicht auf Kosten des Steuerzahlers. Vielmehr sind die
einzelnen Akten der jeweils verantwortlichen Stelle, also der Person
oder dem Unternehmen, welches die Einlagerung vorgenommen hat,
zuzuordnen. Dazu hat der TLfDI zwei Herkulesaufgaben zu bewilti-
gen: Er muss feststellen, wer Akten eingelagert hat und dokumentie-
ren, wo diese im Gebdude liegen.

Um diese Aufgabe, der die immer noch viel zu kleine Behorde des
TLfDI in personeller Hinsicht nicht gewachsen ist, bewiltigen zu
konnen, hat der TLfDI sich iiber das Thiiringer Innenministerium an
die Polizei gewandt, mit der Bitte Amtshilfe zu leisten. Vorgesehen
war, dass einige Bereitschaftspolizisten fiir das Herstellen arbeitsfa-
higer Zustinde und das Sichten bereitgestellt werden. Dieses Ersu-
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chen wurde abgelehnt, denn leider sei die Polizei nicht in der Lage,
auf ihre Beamten zu verzichten. Sie konne ihre sonstigen Aufgaben
ansonsten nicht mehr wahrnehmen. Nur am Rande sei bemerkt,
welch trauriges Bild das Innenministerium hier iiber den Zustand der
Thiiringer Polizei zeichnet, dem Exekutivorgan, das eigentlich die
Aufgabe hat, die 6ffentliche Sicherheit und Ordnung zu gewéhrleis-
ten und noétigenfalls bei Rechtsverstoflen gegen das Datenschutz-
recht, wie zum Beispiel im Immelborner Aktenlager, die Rechtsord-
nung wiederherzustellen.

Bisher versucht der TL{DI, so gut es geht, mit seiner kleinen Behor-
de auf eigene Faust in Immelborn wieder ordnungs- und daten-
schutzrechtlich ordnungsgeméfe Zustéinde herbeizufiihren. Bei ei-
nem geschétzten Aktenbestand von ca. 250.000 Akten ist dies jedoch
eine langwierige Aufgabe. Fiir etwa 80.000 Akten ist diese Arbeit
erledigt. Jedoch wartet auch das sonstige betrichtliche Tagesgeschéft
des TLfDI nicht solange, bis die Akten in Immelborn aufbereitet
sind.

Sobald alle Akten registriert sind, konnen die verantwortlichen Stel-
len bzw. Personen vom TLfDI aufgefordert werden, die jeweiligen
Akten abzuholen. Es kann dann geplant werden, in welcher Reihen-
folge und auf welche Art und Weise dies sinnvoll ist.

Auch hier drohen Verzogerungen. Nicht jede Stelle wird akzeptieren,
dass sie fiir die teilweise vor langer Zeit eingelagerten Akten verant-
wortlich ist. Die Einlagerungsgebiihren wurden in der Regel im
Voraus fiir teilweise zehn Jahre gezahlt. Eine erneute Einlagerung
oder Vernichtung ist mit erneuten Kosten verbunden, die von der
verantwortlichen Stelle getragen werden miissen.

Zwar kann und wird der TLfDI die Verantwortlichen mittels Anord-
nung zum Handeln zwingen, jedoch steht den verantwortlichen Stel-
len selbstverstdndlich gegen solche Verwaltungsakte der Rechtsweg
offen. Streitigkeiten vor dem Verwaltungsgericht binden wiederum
Personal und sind vor allem eines: langwierig.

Wann ,,die Akte Immelborn“ geschlossen werden kann, steht derzeit
noch in den Sternen. Ohne die Unterstiitzung anderer Behdrden
bleibt dem TLfDI nichts anderes iibrig, als sich Hilfe im privaten
Bereich zu holen. Dies wird den Steuerzahler aber einiges kosten.
Vemniinftiger wére es daher, wenn sich das Thiiringer Innenministe-
rium (TIM) doch zum Helfen durchringen und Personal, Generatoren
fiir Licht, groBe Leuchter, Hubwagen etc. zur Verfiigung stellen
konnte. So konnte wenigstens der erste Schritt, die eigentliche Sich-
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tung des Aktenbestands, ziigig und erfolgreich erledigt werden. Bei
weiterer Verweigerung der Amtshilfe seitens des TIM wird der
TLADI diese Unterstiitzung gerichtlich einklagen.

Wenn Akten ausgelagert werden miissen, sollte der Preis nicht das
einzige Kriterium fiir die Auswahl des zu beauftragenden Unterneh-
mens sein. Auch wenn die Akten nicht mehr im Schrank des einla-
gernden Unternehmens stehen, bleibt dieses verantwortliche Stelle.
Deswegen ist es notwendig und gesetzlich vorgeschrieben, sich vor
und auch nach dem Auslagern dariiber zu versichern, dass die Akten
in einer Art und Weise gelagert werden, die auch dem Datenschutz
geniigt.

Auch muss ein Vertrag iiber eine Auftragsdatenverarbeitung
(vgl. 5. TB Anlage 23 - Mustervertrag) geschlossen werden, der den
gesetzlichen Anforderungen geniigt. Ansonsten ist mit einem Ord-
nungswidrigkeitenverfahren wegen unerlaubter Verarbeitung von
personenbezogenen Daten zu rechnen.

3.8 Wahrnehmung des Hausrechts darf nicht vorgeschoben wer-
den: Videogaga 1

Ein anonymer Hinweis brachte den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) auf die
Spur eines Cafés, das seinen Gastraum durch Videokameras iiber-
wacht. In der darauthin durchgefiihrten Vorortkontrolle bestétigte
sich die vermutete unzulédssige Videoiiberwachung. Auch bei einem
Café handelt es sich um einen offentlich zugénglichen Bereich, auch
hier gilt die abschlieBende Regelung des Gesetzgebers in
§ 6 b Bundesdatenschutzgesetz zur Zuldssigkeit von Videoiiberwa-
chungen in diesen Bereichen. Der auf Nachfrage mitgeteilte Zweck
der Videoiiberwachung war die Uberwachung des Eingangs zum
Café, also die Ausiibung des Hausrechts. Ungliicklich war allerdings,
dass die Kameras die Bilder auf einen Tablet-PC iibertrugen. Dieser
lag zumeist mit entladener Batterie und nicht eingeschaltet in der
Wohnung des Betreibers. Mit anderen Worten, die Videokameras
filmten zwar, konnten aber den mit IThnen verfolgten Zweck gar nicht
erfiillen. Die Videoiiberwachung muss nach dem Gesetz auch fiir den
Zweck der Ausiibung des Hausrechts geeignet und erforderlich sein.
Das ist nur dann der Fall, wenn durch die Videoiiberwachung die
Ausiibung des Hausrechts zumindest unterstiitzt wird und kein ande-
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res Mittel zur Verfiigung steht, das in die Rechte der Géste weniger
stark eingreift. Ebenfalls darf kein Anhaltspunkt dafiir erkennbar
sein, dass schutzwiirdige Interessen der Betroffenen iiberwiegen. Die
hier festgestellte Videoiiberwachung war schon deswegen unzulds-
sig, da sie liberhaupt nicht geeignet war, den angestrebten Zweck zu
erreichen. Aber selbst wenn dies der Fall gewesen wire, sind in
Gaststétten immer Anhaltspunkte dafiir erkennbar, dass die Interes-
sen der gefilmten Géste liberwiegen. Dabei kommt es auch nicht
darauf an, ob und wie gefilmt wird bzw. ob aufgezeichnet wird. Es
handelt sich um einen Ort, der der Freizeitgestaltung dient. Hier
muss eine Entfaltung der Personlichkeit moglich sein, die nicht unter
dem Eindruck der stdndigen Beobachtung steht. Der TLfDI hat hier
die Demontage der Kameras angeordnet.

Die Videoiiberwachung muss fiir den von ihr verfolgten Zweck ge-
eignet und erforderlich sein. Videokameras in Gaststétten, die im
Gastraum aufgebaut sind bzw. in diesen hineinfilmen, sind grund-
sétzlich datenschutzrechtswidrig.

3.9  Ich weil}, was Du isst, also weil} ich, was Du bist:
Videogaga 2

So oder so dhnlich scheinen es derzeit mehrere Gastronomen in
Thiiringen zu betrachten. Beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) laufen derzeit
mehrere Verwaltungsverfahren hinsichtlich Videotliberwachung im
Gastronomiebereich, die alle auf Hinweise aus der Bevolkerung
zuriickzufiihren sind. Ganz besonders genau scheint es ein Erfurter
Unternehmen zu nehmen, wenn es grofle Teile des Gastraums und
den iiberwiegenden Teil des Arbeitsbereiches der Gaststitte iiber-
wacht. Dabei kann man fast pauschal sagen, dass diese Art der Vi-
deoiiberwachung rechtswidrig ist.

Die Uberwachung im Gastraum ist ohnehin rechtswidrig, da eine
Videotiberwachung im 6ffentlich zugénglichen Bereich schon dann
unzuldssig ist, wenn Anhaltspunkte dariiber vorhanden sind, dass
schutzwiirdige Interessen Betroffener das Interesse des Betreibers an
der Beobachtung iiberwiegen, § 6 b Abs. 1 Bundesdatenschutzge-
setz. Dies ist im Gastraum eines Cafés, einer Bar oder eines Restau-
rants immer der Fall, weil dies ein Ort ist, an dem eine ungestorte
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Entfaltung der Personlichkeit im Rahmen der Freizeitgestaltung
mdglich sein muss.

Die Videoiiberwachung von Arbeitnehmern ist in aller Regel eben-
falls unzuldssig. Ein Umgang mit Arbeitnehmerdaten ist ndmlich
immer nur dann erlaubt, wenn dies zur Begriindung, Durchfiihrung
oder Beendigung eines Arbeitsverhéltnisses erforderlich ist. Eine
Videoiiberwachung im Rahmen eines Arbeitsverhéltnisses kann zum
Beispiel dann erforderlich sein, wenn extreme (Arbeits-)Umstinde
vorliegen, wie beispielsweise eine lebensbedrohliche Arbeitsumge-
bung, bei der der oder die Arbeitnehmer stidndig beobachtet werden
miissen, um im Fall eines Unfalls sofort eingreifen zu kénnen. Um-
stdnde also, die im Arbeitsbereich von Gastronomiebetrieben eher
selten gegeben sein diirften.

Der TL{DI hat dem — uneinsichtigen — Unternehmen gegeniiber eine
Anordnung erlassen, in der die Deinstallation der Kameras verlangt
wird, um wieder rechtskonforme Zusténde herzustellen.

Videoiiberwachung im Gastronomiebereich ist in der Regel unzulas-
sig. Sollten Sie eine solche Anlage bemerken, wenden Sie sich bitte
an den TL{DI, damit dieser der Sache nachgehen kann.

3.10 Busfahrer im Visier: Videogaga 3

Auf einen anonymen ,,Wink® hin wurde die Aufmerksamkeit des
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) auf ein Thiiringer Nahverkehrsunternehmen
gelenkt. In dem Hinweis wurde von einer umfangreichen Video-
tiberwachung samtlicher Busse gesprochen. Nicht nur das Betriebs-
geldnde, sondern auch die Busfahrer selbst sollten iiberwacht wer-
den. Insgesamt seien ca. 40 Videokameras in Betrieb.

Im Laufe der Kontrolle wurde durch die Arbeitnehmer des TL{DI in
der Tat eine umfangreiche Videoiiberwachungsanlage festgestellt.
Hervorzuheben ist dabei insbesondere die festgestellte Kamera im
Bus, die den Busfahrer bei seiner Arbeit filmt. Diese Kamera ist
rechts oberhalb des Busfahrers angebracht und filmt nach links Rich-
tung vordere Einstiegstiir. Aufgenommen werden dabei auch Berei-
che auBlerhalb des Busses und zwar sowohl in Fahrtrichtung sowie
auf der Einstiegsseite. Allerdings ist auch das Lenkrad mit den Ar-
men und Hidnden des Busfahrers zu erkennen. Teilweise — jeweils
von Bus und Fahrer abhéngig — auch der Kopf des Fahrers.
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Rechtlich gesehen sind ein Bus und die Strae um diesen herum
nicht anders zu beurteilen als sonstige Bereiche, die offentlich zu-
génglich sind. Dabei kommt es ndmlich nicht darauf an, ob es sich
um Privatbesitz handelt oder nicht. Vielmehr ist mafigeblich, ob die
jeweiligen Flachen vom &uBleren Erscheinungsbild her den Eindruck
erwecken, von jedermann betreten werden zu diirfen. Umso mehr
unter den Begriff der offentlich zugénglichen Bereiche fallen dann
Bereiche, die dazu gedacht sind, von jedermann betreten zu werden:
Busse zum Beispiel.

Videoiiberwachung in diesen Bereichen ist problematisch, wie man
auch daran erkennen kann, dass dieser Komplex immer wieder in
diesem Tiétigkeitsbericht zur Sprache kommt. Der Gesetzgeber hat
nidmlich erkannt, dass Videoiiberwachungsanlagen in besonderem
MafBe in die Grundrechte der Biirger eingreifen und deren Gebrauch
in o6ffentlich zugénglichen Bereichen daher abschlieBend reglemen-
tiert. Nur in den gesetzlich zulédssigen Fillen ist eine Videoiliberwa-
chung zuléssig, wenn diese erforderlich ist und keine Anhaltspunkte
dafiir bestehen, dass Interessen der jeweils Betroffenen dem entge-
genstehen, so der Gesetzgeber in § 6 b Bundesdatenschutzgesetz
(BDSG).

Nach dieser Regelung (§ 6 b BDSG) sind die Aufnahmen auf3erhalb
des Busses nur dann zuléssig, wenn dies zur Durchsetzung des Haus-
rechts bzw. wegen berechtigter Interessen flir konkret festgelegte
Zwecke erforderlich ist. Beide Alternativen scheiden hier aus: das
Hausrecht, weil ein Busunternehmen auf Stralen und Fuwegen kein
Hausrecht ausiibt; besondere Interessen, weil diese nicht fiir konkrete
Zwecke festgelegt wurden.

Hinsichtlich der hier beleuchteten Kamera {iber dem Busfahrer
kommen auch noch Arbeitnehmerdatenschutzaspekte hinzu. So ist
eine Erhebung von Arbeitnehmerdaten immer nur dann erlaubt,
wenn dies zur Begriindung, Durchfiihrung oder Beendigung des
Arbeitsverhéltnisses erforderlich ist.

Unter beiden Gesichtspunkten ist die liber dem Fahrer installierte
Kamera in der derzeitigen Installation unzuléssig.

Die Zuldssigkeit dieser Aufnahmen scheitert schon offensichtlich
daran, dass diese nicht fiir die Durchfiihrung des Arbeitsverhéltnisses
von Belang sind.

Aber auch die Aufnahmen der Bereiche auflerhalb des Busses sind
datenschutzrechtlich problematisch. So werden Fahrzeuge (und de-
ren Kennzeichen) vor dem Bus genauso erfasst, wie auf den Fulwe-
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gen laufende und an Haltestellen stehende Menschen. Diese Be-
obachtung des 6ffentlich zuginglichen Bereiches ist jedoch nur unter
den oben beschriebenen Voraussetzungen moglich, wenn diese zur
Durchsetzung des Hausrechts oder eines besonderen Interesses fiir
festgelegte Zwecke erforderlich ist und keine Anhaltspunkte fiir
tiberwiegende schutzwiirdige Interessen Betroffener bestehen.
Insoweit ist die juristische Priifung noch nicht abgeschlossen, jedoch
sind die Kameras, die den Busfahrer und die AuBlenbereiche auf-
nehmen, nach summarischer Priifung mit dem BDSG nicht zu ver-
einbaren.

Der TL{DI wird nach Abschluss der Priifung dem Unternehmen das
Ergebnis mitteilen. Reagiert das Unternehmen hierauf nicht und
beldsst es bei den festgestellten rechtswidrigen Verfahrensweisen,
wird der TL{DI gegeniiber dem Unternehmen eine Anordnung erlas-
sen, mit der er diesem die entsprechenden Verhaltensweisen unter-
sagt. Sofern im Ergebnis nach Abschluss der juristischen Priifung
eine unzuldssige Videoiliberwachung festgestellt werden sollte, wird
der TLfDI ebenfalls die Einleitung eines Ordnungswidrigkeitenver-
fahrens priifen.

Wenn Arbeitnehmer bei ihrer Tatigkeit permanent videoiiberwacht
werden, ist dies in aller Regel unzuldssig. Auch die Aufnahme des
offentlichen Verkehrsraums ist regelméafBig rechtswidrig.

3.11 Wertvoller Schrott im Blick: Videogaga 4

Im Rahmen seiner Tatigkeit fiihrte der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI) verschie-
dene anlassunabhingige Kontrollen durch. Mit Ubernahme der Zu-
standigkeit im nicht-6ffentlichen Bereich Ende 2011 durch den TLf-
DI fiihrte dieser mehrere Informationskampagnen fiir Unternehmen
durch. Im Anschluss an diese Informationsphase, die mit einer Art
»Schonfrist® fiir die Unternehmen verbunden war, begann der TLfDI
mit anlasslosen Kontrollen bei Unternehmen. In diesem Zusammen-
hang wurden auch diverse Recyclingunternehmen kontrolliert, weil
es aus dieser Branche bereits diverse Beschwerden beim TL{DI gab.
Bei diesen Unternehmen ergaben sich vielfiltige, auf den ersten
Blick nicht ersichtliche datenschutzrechtliche Problemstellungen.
Eine davon ist der umfangreiche Einsatz von Videoiliberwachungs-
technik.
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So auch in diesem Fall. Zwar ist die juristische Bewertung bislang
noch nicht abgeschlossen, allerdings wird auch in diesem Fall von
einer Videotechnik in einem Umfang Gebrauch gemacht, der nach
summarischer Priifung nicht mit dem Bundesdatenschutzgesetz
(BDSG) vereinbar ist.

So ist unter anderem eine umfangreiche Videoiiberwachung im Au-
Benbereich eingerichtet, die moglicherweise nicht den gesetzlichen
Voraussetzungen entspricht und damit unzulédssig ist. Durch eine
solche Videoiliberwachungsanlage werden personenbezogene Daten
erhoben und gespeichert. Dies ist jedoch nur zuldssig, wenn die
betroffenen Personen in die Datenerhebung und -speicherung einge-
willigt haben, was bei einer Videoiiberwachung wirklichkeitsfremd
wire, oder das Gesetz eine entsprechende Erlaubnisnorm fiir den
konkreten Fall des Einsatzes bereithilt.

Im hiesigen Fall ist die einschldgige Erlaubnisnorm
§ 6 b Bundesdatenschutzgesetz (BDSG). Diese regelt den Einsatz
von Videoiiberwachungstechnik in 6ffentlich zugédnglichen Raumen.
Zu solchen z&hlt auch der Betriebshof eines Recyclingunter-
nehmens, soweit dieser so gestaltet ist, dass jedermann diesen betre-
ten kann. In solchen Bereichen ist eine Videoiiberwachung durch ein
nicht-6ffentliches Unternehmen nur dann zuldssig, wenn diese zur
Wahrnehmung des Hausrechts oder berechtigter Interessen fiir konk-
ret festgelegte Zwecke durchgefiihrt wird und hierfiir auch erforder-
lich ist.

Wiéhrend diese Voraussetzungen zumeist vorliegen mdgen bzw.
deren Hiirde nicht sonderlich schwer zu nehmen ist, stellt
§ 6 b BDSG noch eine weitere Anforderung an eine zuldssige Vi-
deotliberwachung. So diirfen keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen Betroffener die Interessen des Videotiber-
wachenden iiberwiegen. Im Gegensatz zu den vorherigen Vorausset-
zungen stellt dies eine hohe Hiirde fiir die Zuldssigkeit einer Video-
iiberwachung im nicht-6ffentlichen Bereich dar. Bereits Anhalts-
punkte dafiir, dass Interessen Betroffener liberwiegen, fiihren zur
Unzuldssigkeit der Anlage. Daher ist eine Videoiiberwachung in
solchen Bereichen nur dann zuléssig einsetzbar, wenn es dafiir wirk-
lich triftige und schwerwiegende Griinde gibt, die eventuelle
schutzwiirdige Interessen Betroffener in jedem Fall iiberwiegen.

Der TL{DI wird in diesem Fall nach Abschluss der Priifung dem
Unternehmen in einem Kontrollergebnis mitteilen, welche Miangel
festgestellt wurden. Sollte das Unternehmen darauthin die entspre-
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chenden Mingel nicht abstellen, wird der TLfDI dem Unternehmen
gegeniiber eine Anordnung erlassen, mit der die Beseitigung der
Mingel durchgesetzt werden. Dariiber hinaus muss das Unternehmen
wegen des hohen Eingriffspotentials von Videoaufnahmen in das
Personlichkeitsrecht der Betroffenen mit der Einleitung von Ord-
nungswidrigkeitenverfahren rechnen.

Bevor Investitionen zur Einrichtung einer Videoiiberwachungsanlage
getroffen werden, sollte genau gepriift werden, ob diese mit dem
BDSG vereinbar ist. Hierbei sollte man nicht nur auf die Aussagen
des installierenden Unternehmens vertrauen, da diese in erster Linie
ihr Produkt und ihre Dienstleistung verkaufen mochte. Die Voraus-
setzungen fiir eine zuldssige Videoiliberwachung sind oftmals hoch
und bediirfen der Priifung durch Fachpersonal. Dabei sind unbedingt
die Voraussetzungen, die das Gesetz an die jeweilige Art der Video-
tiberwachung richtet, einzuhalten. Unternehmen sollten erwégen, vor
einer Videoinstallation den TLfDI zu Rate zu ziehen.

3.12  Schrott unter Beobachtung: Videogaga 5

Im Rahmen der anlasslosen durchgefiihrten Kontrolle suchte der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) ein groBeres Recyclingunternehmen auf. Dieses
Unternehmen besal keinen betrieblichen Datenschutzbeauftragten.
Es war bislang nicht iiblich, die Arbeitnehmer, die mit der Verarbei-
tung von personenbezogenen Daten betraut sind, auf das Datenge-
heimnis zu verpflichten. Nach § 5 Bundesdatenschutzgesetz (BDSG)
muss jedes Unternehmen seine mit der Verarbeitung von personen-
bezogenen Daten betrauten Arbeitnehmer auf das Datengeheimnis
verpflichten. Auf der Homepage des TLfDI findet sich eine Muster-
vorlage zur Verpflichtung auf das Datenschutzgeheimnis. Das Un-
ternehmen wird diese Verpflichtung der Arbeitnehmer nachholen.

Das Verfahrensverzeichnis befand sich im Aufbau. Es gab bereits
Festlegungen des Qualitdtsmanagements, die sich mit den Verfahren
der Verarbeitung von personenbezogenen Daten befassen. Diese
miissen jedoch noch strukturiert und zusammengefasst werden, um
den gesetzlichen Anforderungen zu geniigen. Nach § 9 BDSG muss
das Unternehmen die technischen und organisatorischen Maflnahmen
treffen, die erforderlich sind, um die Ausfithrung datenschutzrechtli-
cher Bestimmungen zu gewihrleisten. Im Nachgang zur Kontrolle
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reichte das Unternehmen bereits umfangreiche Unterlagen ein, diese
werden derzeit gepriift.

Auf dem Geldnde des Unternehmens gab es eine umfangreiche Vi-
deoiiberwachung mit 10 Dome-Kameras, die sich sowohl innerhalb
des Firmengebdudes als auch auBlerhalb befanden. Die Zwecke fiir
die Videoliberwachung waren bei den einzelnen Kameras unter-
schiedlich. Sie wurden bei der Begehung erldutert, waren jedoch
nicht im Rahmen eines Sicherheitskonzeptes dokumentiert. Eine
Videoaufzeichnung fand nicht statt, die Bilder waren in einem sepa-
raten Wachraum durch den Wachmann live zu sehen. Auch das reine
Monitoring fallt unter den Begriff der Videoiiberwachung nach
§ 6 b BDSG. Es handelt sich hierbei um die Beobachtung mit op-
tisch-elektronischen Einrichtungen nach § 6 b Abs. 1 BDSG. Gegen-
iiber der Videoaufzeichnung stellt das reine Monitoring einen gerin-
geren Eingriff in die Rechte der Betroffenen dar, da die Aufnahme
der Person nur in Echtzeit erfolgt und nachtriglich nicht mehr wieder
herstellbar ist. Gleichwohl muss die durchgefiihrte Videoiiberwa-
chung den Anforderungen des § 6 b BDSG geniigen, soweit sie in
offentlich zugédnglichen Raumen erfolgt, ansonsten miissen die An-
forderungen des § 28 BDSG erfiillt oder, wenn die Beobachtung von
Mitarbeitern im Fokus steht, die Voraussetzungen des § 32 BDSG
gegeben sein. Der TL{DI hat die Priifung der Zuldssigkeit der Video-
iiberwachung in dem Unternehmen noch nicht abgeschlossen. Fiir
jede einzelne Kamera muss festgestellt werden, ob diese den jeweils
geltenden rechtlichen Anforderungen entspricht. Jedenfalls wird der
TLfDI vom Unternehmen die Erstellung eines Verfahrensverzeich-
nisses nach § 4 g Abs. 2 bzw. 2 a BDSG verlangen. Auflerdem miis-
sen die konkreten Zwecke der Videoliberwachung nach
§ 6 b Abs. 1 bzw. 28 Abs. 1 Satz 2 BDSG schriftlich festgelegt wer-
den.

Zwar stellt die reine Videobeobachtung einen geringeren Eingriff dar
als die Videoaufzeichnung. Auch sie ist jedoch nur bei Vorliegen
einer gesetzlichen Erméchtigung zuldssig. Vor Beginn der Video-
iiberwachung ist der konkrete Zweck der UberwachungsmaBnahme
schriftlich festzulegen und es sind die erforderlichen technischen und
organisatorischen Maflnahmen zur Einhaltung datenschutzrechtlicher
Anforderungen zu treffen.
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3.13  Schrott-Video: Videogaga 6

Im Zuge der anlasslos durchgefiihrten Unternehmenskontrollen such-
te der Thiiringer Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (TLfDI) ein Unternehmen auf, dessen Hauptge-
schéft das Elektronikschrott-Recycling ist. In diesem Unternehmen
gab es etliche datenschutzrechtliche Probleme:

Das rechtlich selbststindige Unternehmen ist Tochter eines groferen
Konzerns, der die Personalverwaltung fiir das Unternehmen tiber-
nommen hat. Nach § 11 Bundesdatenschutzgesetz (BDSG) bleibt
weiterhin das auftraggebende Unternehmen fiir die Einhaltung der
Vorschriften des BDSG und anderer Vorschriften iiber den Daten-
schutz verantwortlich, wenn personenbezogene Daten im Auftrag
durch andere Stellen erhoben, verarbeitet oder genutzt werden. In
diesem Fall ist ein schriftlicher Auftrag zu erteilen, der den Anforde-
rungen des § 11 Abs. 2 Satz 2 BDSG entsprechen muss. Es miissen
der Gegenstand und die Dauer des Auftrags, der Umfang, die Art
und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nut-
zung von Daten, die Art der Daten und der Kreis der Betroffenen,
der Umfang der Weisungsbefugnis, die sich der Auftraggeber ge-
geniiber dem Auftragnehmer vorbehilt und vieles mehr geregelt
werden. Ein solches Vertragsverhiltnis existierte zwischen Konzern-
tochter und Konzernmutter jedoch nicht.

Zwar hatte das Unternehmen einen Datenschutzbeauftragten, dieser
hatte jedoch noch keine speziellen Datenschutzkenntnisse erworben.
Es gab im Betrieb auch keine Richtlinien bzw. Anweisungen zur
Einbeziehung des Datenschutzbeauftragten. Es fehlten schriftliche
Festlegungen zur Sperrung und Loschung von nicht mehr erforderli-
chen Daten. Ein schriftliches Konzept zu allgemeinen technischen
und organisatorischen Malnahmen existierte ebenso wenig wie ein
Konzept iiber die Gesamtheit der Sicherheitsmalnahmen (IT-
Sicherheitskonzept).

Weiterhin wurde auf dem Gelédnde eine Videoiiberwachung mit vier
Kameras durchgefiihrt. Eine Kamera filmte dabei Arbeitnehmer auf
einem dauerhaft eingerichteten Arbeitsplatz an einem Fdrderband.
Zwar ist der von der Kamera iiberwachte Bereich 6ffentlich zuging-
lich, jedoch steht hier der Beschiftigte im Fokus der Uberwachung.
In diesen Fillen haben sich die Aufsichtsbehorden der Lander darauf
geeinigt, die Zuldssigkeit der Videoiiberwachung an den Vorausset-
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zungen des § 32 BDSG zu messen. Danach diirfen personenbezoge-
ne Daten eines Arbeitnehmers fiir Zwecke des Beschéftigungsver-
héltnisses erhoben, verarbeitet oder genutzt werden, wenn dies fiir
die Entscheidung iiber die Begriindung eines Beschiftigungsverhilt-
nisses oder nach Begriindung des Beschiftigungsverhéltnisses zu
dessen Durchfiihrung oder Beendigung erforderlich ist. Zur Aufde-
ckung von Straftaten diirfen personenbezogene Daten eines Arbeit-
nehmers nur dann erhoben, verarbeitet oder genutzt werden, wenn
tatsdchliche Anhaltspunkte den Verdacht begriinden, dass der Be-
troffene im Beschéftigungsverhiltnis eine Straftat begangen hat. Da
beide Voraussetzungen nicht vorlagen, war die Kamera in dieser
Ausrichtung nicht zuléssig.

Eine weitere Kamera wurde auf Wunsch eines Kunden installiert.
Dieser wollte dokumentiert haben, dass seine Produkte, die geheim-
haltungsbediirftige Daten enthielten, ordnungsgeméfl geschreddert
bzw. vernichtet worden sind. Hier reicht es aus Sicht des TL{DI im
Rahmen der Erforderlichkeit aus, die Kamera nur bei der Auftragsta-
tigkeit fiir diesen Kunden zu aktivieren.

Die Zulassigkeit der iibrigen Kameras war, da das Betriebsgeldnde
wiahrend der Geschéftszeiten fiir den Publikumsverkehr gedffnet
war, an § 6 b BDSG zu messen. Nach § 6 b Abs. 1 BDSG ist das
Beobachten offentlich zugénglicher Rdume per Videoiiberwachung
nur zulédssig, soweit es zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwe-
cke erforderlich ist und keine Anhaltspunkte fiir das Vorliegen
iiberwiegender schutzwiirdiger Interessen der betroffenen Personen
bestehen. Die Erforderlichkeit einer Videoiiberwachung kann nur
dann bejaht werden, wenn der beabsichtigte Zweck nicht mit einem
anderen (wirtschaftlich oder organisatorisch) zumutbaren, in die
Rechte der Betroffenen weniger einschneidenden Mittel, erreicht
werden kann.

Eine weitere Kamera, die den Eingangsbereich absichern sollte, war
teilweise auch auf den offentlichen Verkehrsgrund gerichtet. Hier
war nicht ersichtlich, wieso die Aufnahme dieses Bereiches fiir die
verfolgten Zwecke erforderlich sein sollte. Die Kamera sollte dazu
dienen, eine Annahmestelle fiir Elektroschrott, die sich vor dem Tor
auf dem Betriebsgeldnde befand, zu liberwachen. Wer auBler seinem
Grundstiick auch offentlichen Raum, wie StraBlen, Gehwege oder
Parkplitze iiberwacht, kann sich nicht auf sein Hausrecht stiitzen, da
sich dieses Recht nur auf den privaten Grund und Boden erstreckt.
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Berechtigte Interessen, beispielsweise der Schutz des Eigentums,
stehen in diesen Féllen hinter den schutzwiirdigen Interessen der
Personen, die in den Erfassungsbereich der Kamera geraten, wie
Nachbarn, Passanten oder sonstige Verkehrsteilnehmer, zuriick.

Eine weitere Kamera wurde angebracht, um einen Bereich zu tiber-
wachen, der schlecht einsehbar war. Es sei in der Vergangenheit
héufiger dazu gekommen, dass Personen nachts {iber den Zaun auf
das Gelinde gelangt sind. Hier hielt der TLfDI eine Uberwachung
wihrend der Geschéftszeiten fiir nicht erforderlich.

Die aufgezeichneten Bilder wurden von dem Unternehmen 84 Stun-
den gespeichert. Nach § 6 b Abs. 5 BDSG sind die Daten der Video-
iiberwachung unverziiglich zu l6schen, wenn sie zur Erflillung des
Zwecks nicht mehr erforderlich sind oder schutzwiirdige Interessen
der Betroffenen einer weiteren Speicherung entgegenstehen. Das ist
der Fall, wenn eine Gefahr nicht weiter abgewendet werden muss
oder eine Beweissicherung nicht notwendig ist. Ob eine Sicherung
des Materials notwendig ist, diirfte grundsétzlich innerhalb von ein
bis zwei Tagen gekldrt werden konnen. Das bedeutet, Videoauf-
zeichnungen sind grundsitzlich nach 48 Stunden zu 16schen.

Das Unternehmen forderte von sdmtlichen Kunden Kopien der Per-
sonalausweise. Dies ist grundsitzlich unzulédssig und nicht erforder-
lich (hierzu wird auf den Beitrag unter Punkt 3.48 verwiesen).

Der TLfDI teilte dem Unternchmen das Ergebnis seiner Kontrolle
mit und gab diesem Gelegenheit zur Stellungnahme. Es bleibt abzu-
warten, ob das Unternehmen alle datenschutzrechtlichen Forderun-
gen des TLIDI erfiillt oder eine verwaltungsrechtliche Anordnung
erforderlich sein wird. Derzeit wird gepriift, ob ein Bullgeldverfahren
eingeleitet wird.

Fir Unternehmen in Thiiringen bestehen zahlreiche datenschutz-
rechtliche Anforderungen. Es ist beispielsweise im Vorhinein konk-
ret festzulegen und schriftlich zu dokumentieren, welchem Zweck
die Videoiiberwachung im Einzelfall dienen soll. Dabei ist der
Uberwachungszweck jeder einzelnen Kamera gesondert und konkret
anzugeben und die gesetzlichen Voraussetzungen sind fiir jede Ka-
mera gesondert zu priifen. Diese Festlegungen sind Teil der durch
das Unternehmen zu treffenden technischen und organisatorischen
MaBnahmen nach § 9 BDSG.
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3.14 Der nicht privilegierte Konzern

Im Rahmen seiner Tatigkeit fiihrte der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI) verschie-
dene anlassunabhingige Kontrollen durch. In diesem Zusammen-
hang wurden auch diverse Recyclingunternechmen kontrolliert. In
dieser Branche ergeben sich vielfdltige, auf den ersten Blick nicht
ersichtliche datenschutzrechtliche Problemstellungen. Im Fall des
nunmehr kontrollierten Unternehmens wurden mogliche Probleme
hinsichtlich der Auftragsdatenverarbeitung festgestellt. Dies ist ins-
besondere bei solchen Unternehmen ein Problemschwerpunkt, die in
eine umfangreiche Konzernstruktur eingebunden sind. Ein Konzern
entsteht immer dann, wenn mehrere Unternehmen zusammenarbei-
ten und eines davon die anderen beherrscht. Typischerweise werden
in solchen Strukturen beispielsweise Arbeitnehmerdaten an eine
beherrschte Verwaltungsgesellschaft weitergeleitet, die dann alle
damit verbundenen Aufgaben, wie Lohnsteuerberechnungen iiber-
nimmt.

Im Zusammenhang mit dem Datenschutz fiihrt dies oftmals zu Prob-
lemen, je nachdem, wie die Aufgabenteilung im jeweiligen Konzern
organisiert ist. Denn, woran man denken muss: Das Bundesdaten-
schutzgesetz (BDSG) kennt keine Sonderregelungen fiir Konzerne.
Demensprechend gibt es auch kein ,,Konzernprivileg™ im BDSG.
Wihrend es sich also auf den ersten Blick so ,,anfiihlt”, als wiirden
personenbezogene Daten innerhalb eines Unternehmens bleiben,
weil man diese innerhalb der selben Unternehmensgruppe ,,ver-
schiebt®, werden datenschutzrechtlich betrachtet personenbezogene
Daten zwischen verschiedenen Unternehmen {iibermittelt. Hierfiir
gelten dieselben Einschrinkungen, die auch fiir Unternehmen gelten,
die nicht durch einen Beherrschungsvertrag verbunden sind.

Dieses falsche Gefiihl fiihrt oftmals dazu, dass zwischen den kon-
zerneigenen Unternehmen keine oder nur mangelhafte Auftragsda-
tenverarbeitungsvertrige geschlossen werden. Tatsdchlich ist eine
solche Verarbeitung von Daten aber nur dann zuldssig, wenn entwe-
der ein solcher Auftragsdatenverarbeitungsvertrag geschlossen wur-
de, der Betroffene einwilligt oder es eine entsprechende Erlaubnis-
norm gibt. Hinsichtlich der Einwilligung bestehen aber wegen der
sozialen und wirtschaftlichen Abhingigkeit des Arbeitnehmers vom
Arbeitgeber hohe Anforderungen. Die Versuchung, sdmtliche Mal-
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nahmen des Arbeitgebers ,,abzunicken®, um diesem zu gefallen, wird
als hoch eingeschitzt. Da die Einwilligung nach den gesetzlichen
Vorgaben freiwillig erfolgen muss, aber solche autonomen Griinde,
die vom Arbeitnehmer selbst stammen und zur Einwilligung gefiihrt
haben miissen, fehlen, scheidet eine Einwilligung als Zuléssigkeits-
grund im Arbeitsverhéltnis in der Regel aus. Der Wille, zu gefallen,
oder sonstiger Anpassungsdruck von auflen stellt ndmlich keinen
autonomen Grund dar.

Auch der Weg iiber die Erlaubnisnorm ist holprig. Zwar stellt das
Gesetz mit § 28 BDSG bzw. bei Arbeitnehmerdaten mit § 32 BDSG
Normen bereit, die fiir diesen Anwendungsbereich in Frage kommen,
jedoch miissen die Unternehmen hierbei jedes Mal erneut umfang-
reich priifen, ob eine Ubermittlung oder sonstige Verarbeitung von
personenbezogenen Daten noch von der jeweiligen Norm gedeckt
ist.

Einfacher stellt sich hier die Auftragsdatenverarbeitung, geregelt in
§ 11 BDSG, dar. Fiir ein solches Rechtsverhdltnis schreibt das
BDSG Form und Inhalt vor. Dieser Auftrag zur Datenverarbeitung
ist schriftlich zu erteilen, wobei nach § 11 Abs. 2 Satz 2 BDSG ins-
besondere im Einzelnen festzulegen sind:

e der Gegenstand und die Dauer des Auftrags,

* der Umfang, die Art und der Zweck der vorgesehenen Er-
hebung, Verarbeitung oder Nutzung von Daten, die Art
der Daten und der Kreis der Betroffenen,

* die zu treffenden technischen und organisatorischen MaB-
nahmen,

» die Berichtigung, Loschung und Sperrung von Daten,

» die bestehenden Pflichten des Auftragnehmers, insbesonde-
re die von ihm vorzunehmenden Kontrollen,

» die etwaige Berechtigung zur Begriindung von Unterauf-
tragsverhiltnissen,

» die Kontrollrechte des Auftraggebers und die entsprechen-
den Duldungs- und Mitwirkungspflichten des Auftrag-
nehmers,

* mitzuteilende VerstoBe des Auftragnehmers oder der bei
ihm beschiftigten Personen gegen Vorschriften zum
Schutz personenbezogener Daten oder gegen die im
Auftrag getroffenen Festlegungen,
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* der Umfang der Weisungsbefugnisse, die sich der Auftrag-
geber gegeniiber dem Auftragnehmer vorbehélt,

» die Riickgabe iiberlassener Datentrdger und die Loschung
beim Auftragnehmer gespeicherter Daten nach Beendi-
gung des Auftrags.

Wesentlicher Vorteil fiir den Datenverkehr innerhalb des Konzerns
ist der, dass bei einem Auftragsdatenverarbeitungsverhéltnis kraft
gesetzlicher Fiktion keine Dateniibermittlung erfolgt und somit die
Voraussetzungen der entsprechenden Erlaubnisnorm (fiir die Uber-
mittlung) entfallen. Allerdings ist zu beachten, dass der Auftraggeber
eines solchen Vertragsverhiltnisses auch datenschutzrechtlich ver-
antwortliche Stelle bleibt. Werden beim Auftragnehmer datenschutz-
rechtswidrige Zustande festgestellt, bleibt folglich dennoch der Auf-
traggeber Ansprechpartner der Aufsichtsbehorde.

Im hiesigen Fall konnten bis heute die entsprechenden Vertrage nicht
nachgereicht werden. Dies kann unter Umstdnden dazu fiihren, dass
die jeweils vorgenommenen Ubermittlungen in unbefugter Art und
Weise erfolgten. Wenn sich diese Annahme bestitigt, muss das Un-
ternehmen mit der Einleitung entsprechender Ordnungswidrigkei-
tenverfahren durch den TL{DI rechnen.

Auch innerhalb eines Konzerns gelten die Regelungen des BDSG
zum Datenschutz im nicht-6ffentlichen Bereich ohne Einschrankun-
gen. Hier bietet es sich oftmals an, Vertrage iiber eine Auftragsda-
tenverarbeitung zwischen Unternehmen zu schlielen, die regelméBig
personenbezogene Daten ilibermitteln sollen. Allerdings sind dabei
die gesetzlichen Mindeststandards fiir einen solchen Vertrag einzu-
halten

3.15 Teurer Schrott

Die wenigsten Unternehmen konnen alle Bereiche, bei denen perso-
nenbezogene Daten verarbeitet werden miissen, selber abwickeln.
Hierzu bedient man sich dann anderer Unternehmen, die sich auf den
entsprechenden Bereich spezialisiert haben. Typisches Beispiel hier-
fiir ist die Altpapiervernichtung. Ein vom Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TL{DI)
kontrolliertes Unternehmen setzte einen Dienstleister ein, um seine
alten Datentrdger zu vernichten, auf denen personenbezogene Daten
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gespeichert waren. Hierbei handelt es sich um ein so genanntes Auf-
tragsdatenverhiltnis, an das das Bundesdatenschutzgesetz (BDSG)
bestimmte Anforderungen stellt. Allerdings entsprach der diesem
Auftragsverhiltnis zu Grunde liegende Vertrag nicht den vom Gesetz
vorausgesetzten formalen und inhaltlichen Anspriichen. Zwar ent-
sprach der Vertrag der vom Gesetz geforderten Schriftform, jedoch
war weder der Gegenstand des Auftrags ausreichend bezeichnet,
noch wurde auf den Umfang, die Art und den Zweck der vorgesehe-
nen Verarbeitung der Daten, die Art der Daten und die Betroffenen
eingegangen. Die zu regelnden notwendigen technischen und organi-
satorischen MaBBnahmen nach § 9 BDSG waren ebenso nicht enthal-
ten, wie ein dem Auftraggeber einzurdumendes Kontrollrecht. Auch
fehlte eine Regelung, die den Auftragnehmer dem Weisungsrecht
des Auftraggebers unterwirft und ersteren verpflichtet, Verstdfie
gegen den Datenschutz seinem Auftraggeber zu melden. Letztlich
fehlte auch eine Regelung iiber die Riickgabepflicht von personenbe-
zogenen Daten nach Ende des Vertragsverhéltnisses an den Auftrag-
geber. Die Folge ist, dass kein Auftragsdatenverarbeitungsverhiltnis
im Sinne des Datenschutzrechts besteht und es sich bei der Weiter-
gabe der Festplatten zum Zweck der Vernichtung damit um eine
Ubermittlung personenbezogener Daten im Sinne des BDSG handelt.
Allerdings um eine Ubermittlung, fiir die keine Rechtsgrundlage
besteht und die damit unbefugt erfolgte. Eine unbefugte Ubermitt-
lung von personenbezogenen Daten ist allerdings mit einem Bufigeld
von bis zu 300.000 Euro bedroht. Der TL{DI hat das Unternehmen
aufgefordert, ein dem BDSG entsprechendes Vertragswerk aufzuset-
zen, um so den Anforderungen des BDSG zu geniigen. Ob ein Ord-
nungswidrigkeitenverfahren eingeleitet werden soll, wird derzeit
gepriift.

Wenn personenbezogene Daten im Auftrag verarbeitet werden sol-
len, miissen Unternechmen unbedingt darauf achten, dass ein wirksa-
mer und inhaltlich richtiger Vertrag iiber die Auftragsdatenverarbei-
tung geschlossen wird. Liegt kein Auftragsdatenverarbeitungsvertrag
im Sinne des Datenschutzrechts vor, handelt es sich um eine Daten-
ibermittlung, die einer eigenen Rechtsgrundlage bedarf. Fehlt diese,
kann es ganz schnell teuer werden.
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3.16  Zwei Fliegen mit einer Klappe

Eines der vielen vom Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) im Rahmen einer anlass-
losen Kontrollreihe kontrollierten Unternehmen war ein Hersteller
grof3er industrieller Fertigungsanlagen.

Bereits zu Beginn der Kontrolle war offensichtlich, dass der Ge-
schéftsfithrer des Unternehmens vom Datenschutz, wie ihn das Ge-
setz versteht, noch nichts gehort hatte. Der Unternehmer verstand
unter dem Begriff vielmehr den Schutz der Unternehmensdaten vor
Zugriffen von auflen und von innerhalb des Unternehmens und dabei
vor allem Daten, die fiir das Unternechmen von Wert sind, wie z. B.
Konstruktionspléne. Sicherlich sind solche Datensitze flir Unter-
nehmen schiitzenswerte Daten, handelt es sich doch im Kern um das
Kapital des Unternehmens. Leider ist diese fehlerhafte, zumindest
aber unvollstindige Auffassung hinsichtlich des Begriffes Daten-
schutz weit verbreitet und zumindest zu kurz gegriffen.

Mit dem Bundesdatenschutzgesetz (BDSG) hat der Gesetzgeber
Unternehmern und anderen privaten Stellen aufgegeben, mit perso-
nenbezogenen Daten Dritter nur insoweit umzugehen, wie es das
Gesetz vorsieht oder der Einzelne es zuldsst. Sonstige schiitzenswer-
te Daten, wie z. B. Geschiftsgeheimnisse, hatte der Gesetzgeber
nicht im Sinn. Dennoch sind beide Bereiche nicht vollig voneinander
zu trennen. Wer, so wie es das Gesetz vorschreibt, fiir den Schutz
von personenbezogenen Daten ein Sicherheitskonzept erstellt und
den Zugang zu unterschiedlichen Bereichen sowie Programmen
regelt, um den Zugriff Unbefugter auf personenbezogene Daten zu
verhindern und eine ausschlieBliche Verarbeitung im Rahmen der
gesetzlichen Vorschriften zu gewédhrleisten (Zugriffs- und Zutrittsre-
gelungen), wird seine Uberlegungen ohne groBere Umstinde auch
auf die nicht personenbezogenen Daten des Unternehmens ausweiten
konnen.

Im hiesigen Fall stellte es sich genau anders herum dar. Das Unter-
nehmen hatte einiges an Mitteln in den Schutz der unternehmensei-
genen Konstruktionspléne investiert. Zwar wurden vom TLfDI und
seinen Mitarbeitern der eine oder andere Mangel festgestellt, jedoch
war das Unternehmen dann auch hinsichtlich der personenbezogenen
Daten weit besser aufgestellt als die meisten anderen kontrollierten
Unternehmen. So waren alle Maflnahmen zum technischen und or-
ganisatorischen Datenschutz bereits getroffen und mussten nur noch
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auf die eigentlich zu schiitzenden personenbezogenen Daten ausge-
weitet werden. Insbesondere existierte ein detailliertes IT-
Sicherheitskonzept, was zwar notwendig, aber nach den bisherigen
Erfahrungen in Thiiringen leider noch nicht selbstverstdndlich ist.
Die detaillierten Unterlagen liegen dem TL{DI zur Priifung vor und
werden noch ausgewertet. Sodann wird dem Unternehmen in einem
Schreiben mitgeteilt werden, welche Verdnderungen und Mafnah-
men noch notwendig sind, um die Einhaltung des BDSG zu gewihr-
leisten. Sofern bei der Detailpriifung keine schwerwiegenden Ver-
stoBe mehr festgestellt werden und den Forderungen des TL{DI
Folge geleistet wird, ist das Verfahren damit abgeschlossen.

Ein datenschutzrechtlich ordnungsgemil arbeitendes Unternehmen
hat auch aus unternehmerischer Sicht einen Marktvorteil. Zunachst
danken es einem die Arbeitnehmer, Lieferanten und Kunden, wenn
mit ihren Daten ordnungsgemifl umgegangen wird, gleichzeitig
konnen aber auch sonstige Daten des Unternehmens in das tech-
nisch-organisatorische Schutzkonzept des Unternehmens mit einge-
bunden werden. So schldgt man zwei Fliegen mit einer Klappe.

3.17 Problemzonen im Autohaus: Videogaga 7

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) kontrollierte im Rahmen seiner Tétigkeit
ein Autohaus. Die juristische Bewertung ist bislang noch nicht abge-
schlossen. Es ist allerdings ersichtlich, dass sich die datenschutz-
rechtlichen ,,Problemzonen‘ dieses Autohauses nicht von den sonsti-
gen Problemen im Einzelhandel unterscheiden. So ist unter anderem
eine umfangreiche Videoiiberwachung im Auflenbereich eingerich-
tet, die moglicherweise nicht den gesetzlichen Voraussetzungen
entspricht und damit unzuléssig ist. Durch eine solche Videoiiberwa-
chungsanlage werden personenbezogene Daten erhoben und gespei-
chert. Dies ist jedoch nur zuléssig, wenn die betroffenen Personen in
die Datenerhebung und -speicherung eingewilligt haben, was fallbe-
zogen bei der Videotliberwachung wirklichkeitsfremd wére, oder das
Gesetz eine entsprechende Erlaubnisnorm fiir den konkreten Fall des
Einsatzes bereithilt. Im hiesigen Fall ist die einschligige Erlaubnis-
norm § 6 b Bundesdatenschutzgesetz (BDSG). Diese regelt den
Einsatz von Videoliberwachungstechnik in 6ffentlich zugénglichen
Riumen. Zu solchen zdhlt auch das Areal eines Autohauses, da es
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einem nicht ndher bestimmbaren Personenkreis zuginglich ist und
der Betreiber sogar mochte, dass Kundschaft das Gelidnde bzw. die
Réaumlichkeiten betritt. In solchen Bereichen ist eine Videoiiberwa-
chung durch ein nicht-6ffentliches Unternehmen nur dann zuléssig,
wenn diese zur Wahrnehmung des Hausrechts oder berechtigter
Interessen flir konkret festgelegte Zwecke durchgefiihrt wird und
hierfiir auch erforderlich ist. § 6 b BDSG stellt daneben noch eine
weitere Anforderung an eine zulidssige Videoiiberwachung: So diir-
fen keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
Betroffener die Interessen des Videoiiberwachenden iiberwiegen.
Hierbei muss der Unternehmer im Vorfeld die beeintréchtigten Inte-
ressen der Personen, die zukiinftig und gegen seine Interessen an der
Videotliberwachung abwigen. Stellt er hierbei fest, dass seine Inte-
ressen die der Betroffenen nicht iiberwiegen kdnnten, so ist die an-
gedachte Videoiiberwachung unzuléssig. Mit dieser Anforderung an
eine Videoiiberwachung in 6ffentlich zuginglichen Bereichen wirkt
der Gesetzgeber flichendeckenden Videoiliberwachungen entgegen.
Es soll also nur dann eine Videoiiberwachung in solchen Bereichen
durchgefiihrt werden, wenn ein wirklich triftiger Grund vorliegt.

Der TLfDI wird nach Abschluss der Priifung dem Unternehmen
mitteilen, welche Méngel festgestellt wurden. Sollte das Unterneh-
men daraufhin die entsprechenden Mingel nicht beheben, wird der
TLfDI dem Unternehmen gegeniiber eine Anordnung erlassen, mit
der die Beseitigung der Méngel durchgesetzt wird. Dariiber hinaus
wird, sofern im Ergebnis feststeht, dass die Videotliberwachung in
unzuldssiger Art und Weise durchgefiihrt wurde, die Einleitung eines
Ordnungswidrigkeitenverfahrens gepriift.

Bevor Investitionen zur Einrichtung einer Videotiiberwachungsanlage
getroffen werden, sollte genau gepriift werden, ob diese mit dem
BDSG vereinbar ist. Hierbei sollte man nicht nur auf die Aussagen
des installierenden Unternehmens vertrauen, da diese in erster Linie
ihr Produkt und ihre Dienstleistung verkaufen mochte. Stellt der
TLADI spéter fest, dass die Videoiiberwachung nicht mit dem BDSG
vereinbar ist, kann dies ein Ordnungswidrigkeitenverfahren nach
sich ziehen.

Dabher sollte zuvor vom Unternehmen erwogen werden, den TLfDI
um eine Stellungnahme zur geplanten Videoinstallation zu bitten.
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3.18 Die Pause ist fiir die Videoiiberwachung tabu: Videogaga 8

Die Videoiiberwachung war auch Thema bei der Kontrolle eines in
der Lebensmittelbranche tétigen Produktionsunternehmens. Neben
einer umfangreichen Videoiiberwachung innerhalb der Produktions-
gebdude waren auch auflerhalb des Gebdudes Videokameras ange-
bracht. Dabei muss zundchst darauf hingewiesen werden, dass es
sich um ein Unternehmen handelte, welches den Datenschutz ernst
nimmt. Dies war bereits daran erkennbar, dass die Videoiliberwa-
chung innerhalb des Gebéudes vorbildlich eingerichtet ist. Eine Ar-
beitnehmeriiberwachung findet nicht statt. Alle Bereiche in denen
sich Arbeitnehmer aufhalten und aufhalten konnten, sind geschwirzt
und damit bereits vom Aufzeichnungsvorgang ausgeschlossen. Die
Uberwachung richtet sich allein auf die Produktion und ist damit
zuldssig. Fir die Kontrollierenden, die eher weitgehende daten-
schutzrechtliche VerstoBe gewdhnt sind, sehr ungewohnte Umstén-
de. Allerdings sind auch in diesem Betrieb Méngel festgestellt wor-
den: Im Zuge der Einfiihrung eines betriebsweiten Rauchverbots war
ein Unterstand fiir Raucher eingerichtet worden. Allerdings wurde
dabei nicht bedacht, dass sich dieser im Aufnahmebereich der Au-
Benkameras befindet. Pausenrdume fiir Arbeitnehmer diirfen selbst-
verstandlich nicht iberwacht werden. Ebenfalls war die Aufzeich-
nungsdauer der gesamten Videoiiberwachung zu lang gestaltet. Der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit steht mit dem Unternehmen in Kontakt, um datenschutz-
rechtlich konforme Zusténde zu erreichen. Sollte dies nicht gelingen,
werden entsprechende MaBinahmen per Anordnung auf verwaltungs-
rechtlichem Wege durchgesetzt werden.

Im Regelfall ist die dauerhafte Videobeobachtung von Arbeitneh-
mern unzuldssig. Dies gilt insbesondere fiir Riickzugsraume. Dabei
kommt es auch nicht darauf an, ob die Videokamera zu diesem
Zweck eingerichtet worden ist. Die theoretische Moglichkeit der
Beobachtung reicht fiir einen Versto8 aus.

3.19 Online-Pridsenz? Datenschutz nicht vergessen!
In einem kontrollierten Unternehmen, das im Einzelhandel titig ist,

wurde neben dem eigentlichen Ladengeschéft auch ein Online-
Handel mit eigener Internetprasenz betrieben. Die dafiir benétigte
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Hardware wurde bei einem der vielen Hoster auf dem Markt zusam-
men mit der Domain angemietet. Datenschutzrechtlich problema-
tisch daran ist, dass jeder Kunde, der iiber diesen Shop etwas kauft,
seine hierfiir notwendigen Daten angeben muss. Diese darf zwar der
Betreiber des Onlineshops erheben und speichern, allerdings werden
in diesem Fall die Daten nicht durch den Betreiber des Shops gespei-
chert, sondern liegen, zumindest physisch, auf den Festplatten des
Hosters. Damit speichert der Hoster personenbezogene Daten fiir den
Betreiber des Onlineshops. Diese Art der Datenverarbeitung ist nur
zuldssig, soweit zwischen dem Hoster als Auftragnehmer und dem
Onlineshopbetreiber als Auftraggeber ein Auftragsdatenverarbei-
tungsverhéltnis nach § 11 Bundesdatenschutzgesetz (BDSG) verein-
bart wurde. Sobald also durch die Internetprasenz personenbezogene
Daten verarbeitet werden, muss ein solcher Vertrag geschlossen
werden. Der Vertrag hat dem Schriftformerfordernis zu geniigen.
Dies setzt also voraus, dass der Vertrag in Papierform existiert und
von beiden Parteien unterzeichnet wird. Eine E-Mail oder ein Fax
geniigt dieser Form nicht. Dariiber hinaus muss der Gegenstand des
Auftrags ausreichend bezeichnet, der Umfang, die Art und der
Zweck der vorgesehenen Verarbeitung der Daten, die Art der Daten
und die Betroffenen angegeben sein. Die zu regelnden notwendigen
technischen und organisatorischen MaBinahmen nach § 9 BDSG
miissen ebenso enthalten sein, wie ein dem Auftraggeber einzurdu-
mendes Kontrollrecht. Auch eine Regelung, die den Auftragnehmer
dem Weisungsrecht des Auftraggebers unterwirft und ersteren ver-
pflichtet, VerstoBle gegen den Datenschutz seinem Auftraggeber zu
melden, muss enthalten sein.

Einen solchen Vertrag hat das Unternehmen mit seinem Hoster nicht
geschlossen. Der Thiiringer Landesbeauftragte hat das Unternehmen
aufgefordert, diesen rechtswidrigen Zustand zu beenden. Dies kann
entweder durch Abschalten des Internetshops, den Umzug der Pré-
senz auf eigene Hardware oder am einfachsten durch Abschluss
eines entsprechenden Vertrages iiber eine Auftragsdatenverarbeitung
geschehen.

Jedes Mal, wenn Datenverarbeitungsvorgédnge ausgelagert werden
und das tibernehmende Unternehmen dabei weisungsgebunden blei-
ben soll, ist ein Vertrag iiber eine Auftragsdatenverarbeitung zu
schlieBen. Es ist unerheblich, ob die Auslagerung nur voriiberge-
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hend, einmal oder regelméfig erfolgt. Sobald Datenverarbeitungs-
vorginge an Dritte gegeben werden, muss ein solcher Vertrag nach
§ 11 BDGS geschlossen werden.

3.20 Sagst Du es mir nicht, frag* ich jemand anderen

Die Mutter eines Betroffenen hat den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) auf ein
Gebaren der Arbeitgeberin ihres Sohnes aufmerksam gemacht, wel-
ches nicht mit dem Bundesdatenschutzgesetz (BDSG) zu vereinba-
ren war.

Der Arbeitgeber hatte dem Arbeitnehmer gekiindigt. Dieser stellte
im Rahmen eines Kiindigungsschutzprozesses den Antrag auf Fest-
stellung der Unwirksamkeit eben jener Kiindigung. Um sich nun-
mehr seiner Beweisnot (der Arbeitgeber ist fiir die Darlegung der
Kiindigungsgriinde beweisbelastet) zu entziehen, nutzte der Arbeit-
geber personenbezogene Daten des Arbeitnehmers, die er bei einem
weiteren Arbeitnehmer erhoben oder von diesem erlangt hat.

Der TLfDI nahm sodann dahingehend Stellung, dass, soweit die
personenbezogenen Daten bei einem Dritten erhoben wurden, dies
gegen den Grundsatz der Direkterhebung (beim unmittelbar Be-
troffenen, dem Sohn) verstoBe. Der Gesetzgeber hat die Erhebung
von personenbezogenen Daten eines Betroffenen bei Dritten nur in
abschliefend geregelten Féllen zugelassen, die hier nicht greifen,
§ 4 Abs. 2 BDSG. Folge sei eine rechtswidrige Erhebung, weswegen
auch die dariiber hinausgehende Nutzung der Daten unzuléssig sei.
Das Gericht nahm die Stellungnahme des TL{DI, die durch den Kli-
ger in den Prozess eingefiihrt wurde, zur Kenntnis. Allerdings ge-
langte das Gericht zur Uberzeugung, dass die personenbezogenen
Daten der beklagten Arbeitgeberin ohne eigenes Zutun durch einen
Dritten zugespielt wurden. Mit anderen Worten, nach Feststellung
des Gerichts hat die Beklagte die Herausgabe der Daten an sie weder
verlangt noch sonst wie gefordert. Damit handelt es sich nicht um
eine Erhebung, weswegen auch nicht gegen den Direkterhebungs-
grundsatz verstolen werden kann. Gleichwohl hat sich das Gericht
auf Grund der Stellungnahme des TL{DI entschieden, den entspre-
chenden personenbezogenen Daten eine untergeordnete Rolle zuzu-
ordnen. Dies ist umso mehr begriilenswert, als dass das Gericht an
Aussagen des TLIDI gegeniiber einer Prozesspartei ohnehin nicht
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gebunden ist und einfache RechtsverstoBBe im Zivilrecht kein Be-
weisverwertungsverbot nach sich ziehen.

Ebenso wie das Gericht nicht an die rechtliche Bewertung des TLfDI
gebunden ist, ist dieser auch nicht an die Verlautbarungen des Ge-
richts gebunden. In einem Ordnungswidrigkeitenverfahren wird
derzeit der fiir den TLfDI maBgebliche Sachverhalt erforscht.

Personenbezogene Daten diirfen grundsétzlich nur beim Betroffenen
direkt erhoben werden. Die hiervon zu machenden Ausnahmen sind
vom Gesetzgeber in § 4 Abs. 2 BDSG geregelt. So darf man hiervon
abweichen, wenn der Gesetzgeber dies in einem anderen Gesetz
ausdriicklich geregelt hat oder wenn die Erhebung beim Betroffenen
mit einem unverhéltnisméBigen Aufwand verbunden ist. Letztere
Variante ist aber nur sehr eingeschrankt anwendbar und mit einer
strengen VerhiltnisméBigkeitsabwégung verbunden.

Wird gegen diesen Direkterhebungsgrundsatz verstoBen, fiihrt dies
zur Rechtswidrigkeit der Datenerhebung und deren Nutzung bzw.
Speicherung. Ein Ordnungswidrigkeitenverfahren kann die Folge
sein.

3.21 Aus der Rohre geguckt: Videogaga 9

Aufgrund eines Hinweises erfuhr der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI) davon,
dass in einem Unternehmen im Raucherraum eine Kamera versteckt
angebracht sein sollte. Eine Kontrolle vor Ort ergab, dass es sich um
eine Videokamera handelte, die in einer in den Pausenraum ragenden
Rohrhiilse verborgen war. Dem Unternehmen wurde mitgeteilt, dass
der Einsatz dieser Kamera mit dem geltenden Datenschutzrecht nicht
vereinbar ist. Eine Videoiiberwachung ist nur dann moglich, wenn
das Gesetz eine entsprechende Erlaubnisnorm bereithélt. Dies des-
halb, weil das Erheben, Verarbeiten und Nutzen von personenbezo-
genen Daten nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG)
grundsitzlich unzuléssig ist, es sei denn, es gibt eine Erlaubnisnorm
in oder auBlerhalb des BDSG oder der Betroffene hat eingewilligt
(sogenanntes Verbot mit Erlaubnisvorbehalt).

Eine Einwilligung der Arbeitnehmer lag selbstverstindlich nicht vor,
sie wire auch unwirksam gewesen, da es im Beschiftigungsverhélt-
nis in der Regel an der Freiwilligkeitsvoraussetzung des
§ 4 a Absatz 1 Satz 1 BDSG fehlt. Da es sich bei dem Raucherraum
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in einem Unternehmen nicht um 6ffentlich-zuginglichen Raum han-
delt, kommt als Erlaubnisnorm nicht § 6 b BDSG, sondern nur
§ 32 BDSG in Betracht. Nach dieser Vorschrift konnen personenbe-
zogene Daten eines Arbeitnehmers fiir Zwecke des Beschiftigungs-
verhéltnisses erhoben, verarbeitet oder genutzt werden, wenn dies fiir
die Entscheidung iiber die Begriindung eines Beschiftigungsverhalt-
nisses oder nach Begriindung des Beschaftigungsverhéltnisses fiir
dessen Durchfiihrung oder Beendigung erforderlich ist. Diese Vo-
raussetzungen sind in den allermeisten Fillen der Arbeitneh-
meriiberwachung nicht gegeben. So auch im vorliegenden Fall. Eine
heimliche Videoiliberwachung ist nur in absoluten Ausnahmefillen
zuldssig. Zur Aufdeckung von Straftaten diirfen personenbezogene
Daten eines Arbeitnehmers nach § 32 Abs. 1 Satz 2 BDSG nur dann
erhoben, verarbeitet oder genutzt werden, wenn vorab zu dokumen-
tierende tatsdchliche Anhaltspunkte den Verdacht begriinden, dass
der Betroffene im Beschaftigungsverhiltnis eine Straftat begangen
hat, die Erhebung, Verarbeitung oder Nutzung zur Aufdeckung er-
forderlich ist und das schutzwiirdige Interesse des Arbeitnehmers an
dem Ausschluss der Erhebung, Verarbeitung oder Nutzung nicht
iiberwiegt, insbesondere Art und Ausmal} im Hinblick auf den An-
lass nicht unverhéltnisméBig sind. In der Abwigung wird auch ge-
wichtet, ob den Arbeitnehmern iiberhaupt ein kontrollfreier und
damit unbeobachteter Arbeitsbereich verbleibt. Sensible Bereiche
wie Umkleidekabinen, sanitdre Raumlichkeiten oder Pausen- und
Aufenthaltsriume sind ebenfalls von der Uberwachung auszuneh-
men.

Die Kamera wurde laut Aussage des Unternehmens nicht mehr ge-
nutzt. Auch wenn eine ungenutzte Kamera keine Daten erhebt, ist sie
dennoch unzuldssig (siehe hierzu néher Punkt 3.22).

Bei der Vorort-Kontrolle teilte das Unternehmen mit, die Kamera
abbauen zu wollen. Dies ist mittlerweile geschehen.

Eine heimliche Videoiiberwachung von Arbeitnehmern ist nur in
absoluten Ausnahmefillen zur Aufdeckung von Straftaten zuldssig.
Sensible Bereiche wie Umkleidekabinen, sanitire R&umlichkeiten
oder Pausen- und Aufenthaltsriume sind von der Uberwachung stets
auszunehmen.
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322 Videokameras fast im Wohnzimmer: Videogaga 10

Ganz soweit ist es noch nicht, dass Eigentiimer versuchen, Video-
kameras in den Wohnungen ihrer Mieter unterzubringen. Allerdings
hat die digitale Revolution auch nicht vor Wohnblocken halt ge-
macht. Vielerorts werden Videokameras in Wohnanlagen installiert,
oftmals, ohne dass sich die verantwortliche Stelle Gedanken {iber die
datenschutzrechtliche Zuldssigkeit solcher Einrichtungen macht.
Etwas harmloser stellte sich ein Fall dar, der dem TLfDI 2012 zur
Bearbeitung vorlag. Auf einen Hinweis hin wurde ein Wohnhaus
kontrolliert, welches umfangreich videoiiberwacht sein sollte. Tat-
sdchlich wurde im Rahmen der Kontrolle allerdings lediglich eine
Kamera festgestellt. Noch dazu war diese nicht einmal in Betrieb.
Vielmehr sollte sie als Attrappe eingesetzt werden. Positioniert war
die Kamera im Eingangsbereich, wo sich ebenfalls die Klingeltafel
sowie die Concierge befanden.

Datenschutzrechtlich sind Videoaufnahmen in Wohnhédusern alles
andere als einfach und von Einzelfall zu Einzelfall differenziert zu
betrachten. Je nach den festgestellten Umstdanden finden unterschied-
liche, im Bundesdatenschutzgesetz (BDSG) befindliche Normen
Anwendung, die die (Un-)Zuléssigkeit der jeweiligen Videoiiberwa-
chung regeln.

Um das Ergebnis vorweg zu nehmen: Im hiesigen Fall erachtete der
TLfDI die eingesetzte Kameraatrappe fiir zuldssig. In ihrer daten-
schutzrechtlichen Priifung unterscheiden sich solche Attrappen aber
kaum von richtigen Kameras. Dies liegt daran, dass es subjektiv fiir
den Betroffenen keinerlei Unterschied macht, ob eine Kamera in
Betrieb oder ausgeschaltet ist. Denn dieser Zustand ist von Auflen
nicht erkennbar, womit der Uberwachungsdruck fiir den Betroffenen
gleichbleibt. Dieser Uberwachungsdruck hat in der Regel eine Ver-
haltensénderung zur Folge, was wiederum einen Eingriff ins allge-
meine Personlichkeitsrecht darstellt. Nach § 1 Abs. 1 BDSG st
Zweck dieses Gesetzes, den Einzelnen davor zu schiitzen, dass er
durch den Umgang mit seinen personenbezogenen Daten in seinem
Personlichkeitsrecht beeintrachtigt wird. Da durch die tiduschend
echte Simulation (Attrappe) des Umgangs mit personenbezogenen
Daten auch eine Beeintrichtigung des Personlichkeitsrechts gegeben
ist, sind die Grundsétze des BDSG entsprechend heranzuziehen.
Allerdings konnte in diesem Fall nachgewiesen werden, dass im
Vorfeld in Form von wiederholtem Vandalismus und &hnlichen
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Vorkommnissen zu Lasten des Eigentiimers grofle Schiden entstan-
den sind, die auch eine echte Kamera zur Ausiibung des Hausrechts
rechtfertigen wiirden. Die Videoiiberwachung ist zuldssig, wenn der
Vermieter schwerwiegende Beeintrichtigungen seiner Rechte auf
diese Weise verhindern kann und das Recht des Mieters, sich in
samtlichen allen Bewohnern zugénglichen Bereichen unbeobachtet
zu bewegen, nicht iiberwiegt. Die im Einsatz befindliche Video-
attrappe im Haupteingangs- und Conciergebereich erschien unter
Beriicksichtigung der dargelegten bisherigen Schdden und Vor-
kommnisse in dem Gebdude als zuléssig.

Kameras in Wohnbereichen sind wegen des besonders privaten Auf-
stellungsorts aus datenschutzrechtlicher Sicht besonders heikel. Die
Beurteilung der datenschutzrechtlichen Zulédssigkeit ist kompliziert,
da die rechtliche Einordnung von unterschiedlichen Umsténden des
Einzelfalls abhéngig ist. Zuldssig kann eine Kamera im Eingangsbe-
reich sein, wenn es zuvor zu wiederholtem Vandalismus und dhnli-
chen Vorkommnissen gekommen ist.

3.23  Der betriebliche Datenschutzbeauftragte — woher nehmen?

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) kontrollierte ein IT-Unternehmen, dessen
primdres Aufgabenfeld in der Auftragsdatenverarbeitung fiir andere
Unternehmen liegt. Die Kontrolle verlief erfreulich, die juristische
Priifung ist noch nicht abgeschlossen, aber soweit ersichtlich, erga-
ben sich mit einer Ausnahme aus datenschutzrechtlicher Sicht keine
tiefgreifenden Bedenken. Das Angebot des Unternehmens beinhaltet
auch Dienstleistungen fiir Auftraggeber, die als automatisierte Da-
tenverarbeitung unter Umstidnden einer Vorabkontrolle unterfallen.
Dabei handelt es sich in der Regel um automatisierte Verfahren, die
in besonderem Mafle in Grundrechte Betroffener eingreifen. In sol-
chen Fillen verlangt das Bundesdatenschutzgesetz auch vom Auf-
tragnehmer eines solchen Vertragsverhéltnisses, dass dieser einen
betrieblichen Datenschutzbeauftragten beschiftigt und zwar, ohne
dass es irgendwelcher Mindestanzahlen von Arbeitnehmern bedarf,
§ 4 f Abs. 1 Satz 6 Bundesdatenschutzgesetz (BDSG).

Zwar hat das kontrollierte Unternehmen einen betrieblichen Daten-
schutzbeauftragten bestellt, jedoch handelt es sich hierbei um einen
der Geschiéftsfiihrer, die gleichzeitig auch die einzigen Arbeitnehmer
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des Unternehmens darstellen. Genau hierin liegt die Krux. An einen
betrieblichen Datenschutzbeauftragten werden zwar keine besonde-
ren Voraussetzungen im Sinne einer besonderen Ausbildung gesetzt,
jedoch verlangt das Gesetz in § 4 f Abs. 2 BDSG, dass dieser die
erforderliche fachliche Eignung und Zuverldssigkeit besitzt. An der
fachlichen Eignung des Geschiftsfithrers war nichts auszusetzen,
doch gehort zur Zuverlassigkeit eines betrieblichen Datenschutzbe-
auftragten, dass dieser eine gewisse Unabhéngigkeit besitzt. Nicht
ohne Grund kann einem solchem Datenschutzbeauftragten auch nur
unter sehr strengen Voraussetzungen gekiindigt werden. Stellt nun
ein Mitglied der Geschéftsfithrung den betrieblichen Datenschutzbe-
auftragten, ist zumindest ein Interessenkonflikt zwischen den Inte-
ressen der Geschéftsfiihrung und denjenigen des Datenschutzes nicht
auszuschlieBen. Daher geht die herrschende Meinung und mit dieser
der TLfDI davon aus, dass es in einer solchen Konstellation an der
notwendigen Zuverldssigkeit des betrieblichen Datenschutzbeauf-
tragten mangelt. Rechtsfolge ist, dass die Abberufung des betriebli-
chen Datenschutzbeauftragten verlangt werden kann. AufBerdem
folgt aus den hier dargestellten Umstidnden, dass Unternechmen, die
nur aus geschiftsfiihrenden Gesellschaftern bestehen, aber gleichzei-
tig der Bestellung eines Datenschutzbeauftragten bediirfen, entweder
fiir diese Aufgabe einen Arbeitnehmer einstellen oder diese Aufgabe
extern vergeben miissen. Sollte die derzeitige Annahme des TL{DI
auch nach Abschluss der juristischen Priifung weiter bestehen, so
wird dieser dem Unternehmen gegeniiber anordnen, einen Daten-
schutzbeauftragten wirksam zu bestellen. Dariiber hinaus muss das
Unternehmen in diesem Fall mit der Einleitung eines Ordnungswid-
rigkeitenverfahrens rechnen.

Es ist von unbedingter Wichtigkeit, dass Unternehmen selbststandig
priifen, ob sie einen betrieblichen Datenschutzbeauftragten benoti-
gen. Zwar wird auch der TL{DI eine Notwendigkeit der Bestellung
feststellen, jedoch ist eine solche mit erheblichen Verwaltungskosten
verbunden und kann ein empfindliches Buf3geld nach sich ziehen.
Die gesetzlichen Vorschriften zur Bestellungspflicht sind jedoch
umfangreich und auch nicht nur von einer Norm abhéngig. In nicht
eindeutigen Fillen sollte folglich fachkundiger Rat eingeholt werden,
gerne auch beim TLfDI. Um ein Buflgeld zu vermeiden, miissen
Unternehmen spétestens einen Monat nach Aufnahme Threr Tatigkeit
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einen Datenschutzbeauftragten bestellt haben, sofern das Gesetz
ihnen dies vorschreibt.

3.24 Der Anwalt, nicht immer dein Freund und Helfer — von frag-
wiirdigen Praktiken dubioser Verbraucherschiitzer und
Rechtsanwaltskanzleien

Kommt Thnen der nachfolgende Sachverhalt vielleicht bekannt vor?
Sie waren bis vor kurzem Kunde einer Bank, die nun insolvent ist.
Allein das ist meistens schon ein Umstand, der mit nicht wenig Bii-
rokratie und vielen Terminen fiir Sie verbunden ist. Zu allem Uber-
fluss bekommen Sie dann aber noch ein wenig spater Post von einem
eingetragenen Verein, der sich, wie sein Name suggeriert, den Ver-
braucherschutz auf die Fahnen geschrieben hat. Dieser Verein teilt
Thnen mit, dass Sie Kunde der insolventen Bank gewesen sind und
er, der Verein, gern bereit ist, nicht nur Thre Interessen, sondern die
Belange vieler weiterer Kunden zu vertreten. Nur gemeinsam sei
man stark, um viel versprechende Schadensersatzklagen gemeinsam
zu meistern. Thr gesunder Menschenverstand schaltet sich ein und
Sie stellen sich die nahe liegende Frage: Woher haben die meine
personenbezogenen Daten? Ihr darauf folgender Anruf bei dem
freundlichen Verein bringt immerhin insoweit Klarheit, als dass eine
Datenspeicherung lediglich bei dem Auftraggeber des Vereins, einer
Rechtsanwaltskanzlei erfolgte. Auf Thre darauf folgende E-Mail und
Anfrage an die Rechtsanwaltskanzlei, woher diese denn bitteschon
Thre personenbezogenen Daten habe, erkldrt man Thnen von dort
lapidar: Als Mandant wiirden Sie in der Rechtsanwaltskanzlei nicht
gefiihrt. Soweit im Rahmen der Mandatsbearbeitung zusétzliche
Daten Dritter — also auch von lhnen — gespeichert wiirden, ent-
stammten diesen 6ffentlichen Registern bzw. den einsehbaren Unter-
lagen der Insolvenzgerichte. Eine Nutzung dieser Daten erfolge
ausschlieflich im Rahmen der Interessenwahrnehmung fiir Mandan-
ten als geschidigte Kapitalanleger.

An dieser Stelle wird der Sachverhalt auch fiir den Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) interessant. Denn auch in Thiiringen haben sich im Be-
richtszeitraum mehrere Kunden von Banken oder Beteiligungsfonds,
die genau denselben Sachverhalt erlebt hatten, an den TL{DI ge-
wandt und ihn gebeten, zu kliren, woher die Rechtsanwaltskanzlei
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bzw. der ,,dazwischengeschaltete Verein, die personenbezogenen
Daten erhalten haben.

Der TLfDI hat mit den ihm zur Verfiigung stehenden Mitteln ver-
sucht aufzukldren, auf welchem Wege die Rechtsanwaltskanzlei die
personenbezogenen Daten erhalten hat. Oftmals waren ihm im Er-
gebnis aber die Hande aus folgenden Griinden gebunden: Dem TLf-
DI  steht im  Ergebnis kein  Auskunftsanspruch  aus
§ 38 Abs. 3 Satz 1 Bundesdatenschutzgesetz (BDSG) gegeniiber
einer Rechtsanwaltskanzlei zu. Dies ergibt sich aus
§ 1 Abs. 3 Satz 2 BDSG, der bestimmt, dass die Verpflichtung zur
Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs-
oder besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vor-
schriften beruhen, vom BDSG unberiihrt bleiben. Genau eine solche
Verschwiegenheitspflicht hat das Kammergericht Berlin (Entschei-
dung vom 20. August2010 — Aktenzeichen 1 Ws(B)51/07 —
2 Ss 23/07) aus § 43 a Abs. 2 Satz 1 und 2 der Bundesrechtsanwalts-
ordnung (BRAO) jedoch abgeleitet. Diese Regelungen lauten: ,,.Der
Rechtsanwalt ist zur Verschwiegenheit verpflichtet. Diese Pflicht
bezieht sich auf alles, was ihm in Ausiibung seines Berufes bekannt-
geworden ist.*

Diese Regelung, die grundsétzlich ihre Berechtigung hat, weil der
Rechtsanwalt ein Organ der Rechtspflege ist (§ 1 BRAO), hatte in
den konkreten Féllen aber zur Folge, dass dem TLfDI nach Ab-
schluss seiner Recherchen nur die Mdglichkeit blieb, die betreffen-
den Biirgerinnen und Biirger an die Rechtsanwaltskammer Thiirin-
gen zu verweisen, um dort noch einmal ihren Sachverhalt vorzutra-
gen. Denn die Rechtsanwaltskammern sind fiir die Einhaltung des
Standesrechts der Rechtsanwiélte und die Kontrolle der anwaltlichen
Schweigepflicht zusténdig.

Abschliefend sei noch einmal festgehalten: Es ist nicht die Absicht
des TLfDI, an dieser Stelle ,,einen Stab*“ tiber die redlichen Thiirin-
ger Rechtsanwilte zu brechen. Allerdings sind die wenigen ,,schwar-
zen Schafe® unter den Rechtsanwiélten in akuter Erkldrungsnot, wenn
Sie im Rahmen von Akteneinsichten bei Gerichten und Staatsanwalt-
schaften die kompletten Listen von Bankkunden oder Investoren
finden, diese dann zur Akquise neuer Mandanten verwenden und
zwecks Ablenkung dariiber einen Verein ,,zwischenschalten®.

Dem TLfDI bleibt es natiirlich unbenommen, Rechtsanwaltskanzlei-
en einer datenschutzrechtlichen Kontrolle zu unterziehen.
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Wenn Sie auch Post von einem Verbraucherschutzverein erhalten,
der Sie als geprellten Bankkunden oder Gesellschafter eines Fonds
bei der Wahrnehmung Threr rechtlichen Interessen unterstiitzen will,
dann seien Sie auf der Hut. Fragen Sie schriftlich bei dem Verein an,
woher dieser Thre personenbezogenen Daten generiert hat. Verweist
der Verein Sie darauf hin an eine Rechtsanwaltskanzlei, so wenden
Sie sich in Thiiringen an die Rechtsanwaltskammer Thiiringen,
Bahnhofstralie 46, 99084 Erfurt, damit diese Ihren Fall standesrecht-
lich tiberpriifen kann.

3.25 Patientendaten — ab in die blaue Tonne?

Aufgrund einer Beschwerde wurde eine Arztpraxis in Hinblick auf
die Einhaltung datenschutzrechtlicher Vorschriften gerade in Bezug
auf die ordnungsgeméfe Entsorgung und Vernichtung von Doku-
menten mit Patientendaten kontrolliert. Angeblich hétten sich in der
im Hof frei zugénglichen Papiertonne Patientendaten befunden.
Dieser Vorwurf hat sich bei der Kontrolle nicht bestétigt.

Trotzdem soll an dieser Stelle darauf hingewiesen werden, dass bei
hochsensiblen Patientendaten, die aufgrund ihrer Schutzbediirftigkeit
einem sehr hohen Vertraulichkeitsgrad unterfallen, strenge Anforde-
rungen an die Entsorgung zu stellen sind. Daten auf Papier, welche
Riickschliisse auf bestimmte oder zumindest bestimmbare Personen
zulassen, diirfen keinesfalls nach dem Motto: "zerreilen und ab in
den Papierkorb" entsorgt werden. Bei Arztpraxen gilt dies insbeson-
dere fiir Altakten, vertippte Briefe mit bereits ausgefiilltem Adress-
kopf, nicht brauchbare Kopien, fehlerhaft ausgefiillte Rezepte und
Uberweisungstriiger. Es ist notwendig, dass diese Dokumente stets
so geschreddert werden, dass eine Wiederherstellung des Inhaltes
dauerhaft unmoglich gemacht wird und die einzelnen Papierstiicke in
keinen Zusammenhang mehr gebracht werden konnen. Bei der Aus-
wahl des Gerites ist der erhdhte Vertraulichkeitsgrad der Dokumente
ausschlaggebend. Es ist daher notwendig, dass in Arztpraxen Akten-
vernichtungsgerite verwendet werden, die nach der alten DIN-Norm
32757 mindestens die Sicherheitsstufe 4 oder nach der neuen DIN
66399-1 mindestens die Sicherheitsstufe P-5 aufweisen. Erst nach
einer solchen Vernichtung ist eine Entsorgung der verbleibenden
Papierstiicke in der blauen Tonne mdoglich. Zu beachten ist auch,
dass das Sammeln von zu vernichtendem Datenmaterial immer in
Behiltern erfolgen soll, die vor unbefugtem Zugriff geschiitzt sind.
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Zudem sollte eine schriftliche Dienstanweisung an alle Arbeitnehmer
erfolgen, in welcher alle Malnahmen fiir eine ordnungsgemifle Ent-
sorgung festgelegt werden. Weitergehend sollte auch deren Einhal-
tung in regelmiBigen Abstinden durch die Arzte kontrolliert werden.
Sollten sowohl groBere Datenmengen oder auch nur einzelne Doku-
mente mit personenbezogenen Daten nicht ordnungsgemal vernich-
tet worden sein, so konnen Arzten neben Sanktionen nach dem Bun-
desdatenschutzgesetz, auch die strafrechtliche Verfolgung nach
§ 203 Strafgesetzbuch (StGB) i. V.m. § 9 der Berufsordnung der
Landesdrztekammer Thiiringen auch ein Berufsverbot gemif
§ 70 StGB drohen. Sollte seitens des Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit ein solcher Versto3
bei einem Arzt oder Krankenhaus festgestellt werden, wird dieser
grundsitzlich der zustéindigen Staatsanwaltschaft weitergeleitet.

An eine ordnungsgemifle Vernichtung und Entsorgung von Patien-
tendaten sind besonders strenge Anforderungen zu stellen. Es ist
notwendig, dass Dokumente stets so geschreddert werden, dass eine
Wiederherstellung dauerhaft unmoglich gemacht wird. In Arztpraxen
miissen Aktenvernichtungsgerédte mit mindestens der Sicherheitsstu-
fe 4 der alten DIN-Norm 32757 oder nach der neuen DIN 66399-1
mindestens die Sicherheitsstufe 5 verwendet werden.

3.26 Patientenarmbénder

Nachdem in der ortlichen Presse dariiber berichtet wurde, dass in
einem Krankenhaus ab sofort alle Patienten mit einem Patientenarm-
band versehen werden sollen, ging der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI) der Sache
nach. Zwar ist ein solches Patientenarmband fiir das Krankenhaus
durchaus praktisch. So kann beispielsweise jederzeit festgestellt
werden, um welchen Patienten von welcher Station es sich handelt.
Dies kann in Fillen, in denen der Patient nicht selbst kommunizieren
kann, duflerst wichtig sein. Allerdings ist der Einsatz von Patienten-
armbéndern aus datenschutzrechtlicher Sicht kritisch zu priifen, denn
die Angaben, die auf dem Patientenarmband gemacht werden, sind
grundsitzlich fiir alle Personen im Krankenhaus, also auch die Mit-
patienten und die Besucher, sichtbar. Es ist daher unzuléssig, medi-
zinische Informationen, beispielsweise die Zugehdorigkeit zu einer
bestimmten Station, offen sichtbar auf dem Patientenarmband fest-
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zuhalten. Nach § 27 Abs. 3 Satz 1 Thiiringer Krankenhausgesetz
diirfen Patientendaten nur genutzt werden, soweit dies zur Erfiillung
der Aufgaben des Krankenhauses erforderlich ist. Die Mitteilung
medizinischer Informationen mittels eines Patientenarmbands ist
hierzu nicht erforderlich. Auch zur Identifikation ist ein solches
Patientenarmband in aller Regel nicht erforderlich, denn die Patien-
ten konnen im Normalfall selbst die nétigen Angaben machen. Auf
Nachfrage teilte das Krankenhaus mit, dass das Tragen des Armban-
des freiwillig sei. Der Patient miisse vorab einwilligen. Diese Einwil-
ligung konne auch jederzeit widerrufen werden. Auf dem Armband
selbst befinden sich lediglich der Name des Patienten sowie sein
Geburtsdatum und ein Strichcode, der der eindeutigen Identifizie-
rung des Patienten dient. Aufgrund der Freiwilligkeit des Angebots
und der Tatsache, dass keine medizinischen Informationen aus den
auf dem Armband befindlichen Angaben ersichtlich sind, war das
Vorhaben aus datenschutzrechtlicher Sicht nicht zu beméngeln.

Patientenarmbénder dienen der Sicherheit der Patienten und dem
reibungslosen Ablauf im Krankenhaus. Der Einsatz ist aber nur zu-
lassig, wenn er datenschutzgerecht gestaltet ist und insbesondere
keine Gesundheitsdaten auf dem Patientenarmband preisgegeben
werden.

3.27 Dashcam — Trashcam: Videogaga 11

Auto, Fahrrad, LKW;
die Dashcam ist dabei — oje.
davor, dahinter, nebendran,
Personen, Unfall, Autobahn,
Dashcam zeichnet’s auf — ein Wahn.

Tatséchlich, und da herrscht Einigkeit,
verfehlt sie die Datenschutz-Zuldssigkeit.
Zwar sind schon von Gesetzes wegen
Ausnahmetatbestéinde vorgegeben,
das Filmen in Familienkreisen
sowie auch von privaten Reisen,
dem Bundesdatenschutz entreif3en.
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Dashcams muss man,
das sollte man wissen,
nach dem BDSG besser doch missen.
Das Filmen von Unfillen, eigenen - fremden,
um das dann vor Gericht zu verwenden,
ist keine personliche Tatigkeit,
die vom Anwendungsbereich befreit.

Vom Filmen von 6ffentlichen Raumen,
darf der Einzelne nur traumen,

es sei denn, man hat das Hausrecht inne

und dieses dabei auch im Sinne.
Ebenfalls, so die Gesetze,

kann aus berechtigtem Interesse

dann aber nur zu bestimmtem Zwecke
die Kamera an des Hauses Ecke.

Dariiber hinaus, man glaubt es kaum,
sind schutzwiirdige Interessen im Raum.
Erst wenn keine Punkte vorliegen,
dass diese Interessen nicht iiberwiegen,
wird es mit der Filmerei
mehr als nur “ne Trdumerei.

Beim Autofahren, so sei bedacht,
ist die Kamera damit nicht angedacht,
so liegt es nach Natur der Dinge,
auf der Strafle wird’s mit dem Hausrecht diinne.
Zwar sind fiirs Filmen die eig‘nen Interessen
des Autofahrers nicht sogleich vermessen,
doch beim Aufnehmen anderer im Verkehr,
ist fiir jeden erkennbar gar nicht schwer,
dass Anhaltspunkte sind vorhanden
fiir‘'s Uberwiegen der Interessen der and‘ren,
nédmlich gerade auch der Passanten.

Wegen des hier Erreimten sei dem Biirger gesacht,
dass der Datenschiitzer iiber den Datenschutz wacht.
Der VerstoB3, wie grade berichtet,

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



1. Tatigkeitsbericht zum Datenschutz: 55
Nicht-6ffentlicher Bereich 2012/2013

wird gern mit Bufigeldern gerichtet.
Dabher hier noch ein letzter Satz:
Lieber Besitzer einer Dashcam,
diese gehort ganz schnell in die Trashcan!

Jetzt mal ohne Flachs: Das Betreiben von Autokameras, auch be-
kannt als Dashcams, insbesondere zum Zwecke der Beweissicherung
im Falle eines Unfalls, fallt nicht in den Ausnahmetatbestand der
personlichen oder familidren Tétigkeit, § 1 Abs. 2, Nr. 3 Bundesda-
tenschutzgesetz (BDSG). Damit ist das BDSG anwendbar und solche
Kameras sind nur nach Maflgabe des § 6 b BDSG zuldssig. Dessen
Voraussetzungen sind jedoch unter keinem Gesichtspunkt erfiillt, da
zumindest immer Anhaltspunkte bestehen, dass schutzwiirdige Inte-
ressen Betroffener iiberwiegen, was absolutes Ausschlusskriterium
fiir die Beobachtung 6ffentlich zuganglicher Rdume ist.

Damit handelt es sich bei solchen Aufnahmen um ein unerlaubtes
Erheben und Speichern von personenbezogenen Daten, was als Ord-
nungswidrigkeit mit einem Buflgeld von bis zu 300.000 € geahndet
werden kann.

3.28 Feuermelder mit Augen: Videogaga 12

Uber einen anonymen Hinweisgeber wurde dem Thiiringer Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit (TLf-
DI) der Tipp gegeben, dass ein Arbeitgeber in der Umkleidekabine
mit angeschlossenem Duschraum seines Unternehmens eine ver-
deckte Videoiiberwachung — getarnt als Rauchmelder — durchfiihren
wiirde.

Am Folgetag hat der TLfDI eine vor Ort Kontrolle durchgefiihrt.
Nachdem man die Arbeitnehmer des TLfDI widerwillig auf das
Betriebsgeldnde lieB, musste allerdings festgestellt werden, dass der
entsprechende Umkleideraum iiber Nacht umfassend renoviert wur-
de. Es roch sogar noch nach Farbe.

Im darauf folgenden Verwaltungsverfahren konnte festgestellt wer-
den, dass der Arbeitgeber mit der Videokamera Einbriiche in die
Spinde seiner Arbeitnehmer aufklidren wollte. Die Kamera wurde
nach einem dokumentierten Einbruch installiert. Es handelte sich
dabei um ein sogenanntes Blackbox-System. Die Kamera zeichnete
auf eine angeschlossene Festplatte auf, nach 48 Stunden wurde der
Speicherinhalt tiberschrieben, an einen anderen Ort wurden die auf-
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genommenen Bilder nicht iibermittelt. Insgesamt wurde die Kamera
etwa zwei Wochen betrieben. In diesem Zeitraum kam es erneut zu
einem Einbruch, die Festplatte wurde ausgebaut, durch ein Fachun-
ternehmen ausgewertet, der Tater ermittelt und ihm gekiindigt. Nach
dem Vorfall wurde die Festplatte bis jetzt nicht wieder eingebaut.
Was vorbildlich klingen mag, ist es leider manchmal nicht, so auch
in diesem Fall. Auch wenn aus Sicht des Arbeitgebers alles wunder-
bar geklappt hat, sind auch im Bereich des Arbeitsverhéltnisses da-
tenschutzrechtliche Vorschriften zu beachten. Nicht alles, was
zweckmaBig erscheint, ist auch zuldssig.

Zwar sieht § 32 Abs. 1 Satz 1 Bundesdatenschutzgesetz explizit die
Datenerhebung zu Zwecken der Aufkldrung von Straftaten im Be-
schéftigungsverhéltnis vor, jedoch sind diese auch nur unter beson-
deren Voraussetzungen zuldssig. Dabei flieit auch mit ein, dass eine
Videotliberwachung in einem Umkleideraum anders zu bewerten ist,
als eine Videoiiberwachung in einem Kassenbereich.

So darf eine heimliche Videoiiberwachung nur dann durchgefiihrt
werden, wenn der konkrete Verdacht einer strafbaren Handlung oder
einer anderen schweren Verfehlung zu Lasten des Arbeitgebers be-
steht, weniger einschneidende Mittel zur Aufkldrung des Verdachts
ausgeschopft sind, die verdeckte Videoiiberwachung praktisch das
einzig verbleibende Mittel darstellt und insgesamt nicht unverhélt-
nismaBig ist. Bereits der letzte Punkt ist in dieser Konstellation nicht
gegeben. Eine verdeckte Videoiliberwachung in einem Umkleide-
raum, der fiir eine Komplettentkleidung vorgesehen ist, ist fast im-
mer unverhéltnisméfig, da hier in einem Mafe in die Intim- und
damit Personlichkeitssphire der Betroffenen eingegriffen wird, die
eine Abwigung zu Gunsten der Interessen des Uberwachenden fast
unmoglich macht. Dariiber hinaus wurden in diesem Fall jedenfalls
nicht alle anderen Mittel zur Aufklarung ausgeschopft. Ein Ord-
nungswidrigkeitenverfahren wurde eingeleitet.

Die (verdeckte) Uberwachung von Arbeitnehmern ist nur unter be-
stimmten Aspekten zuldssig und Arbeitgeber miissen beachten, dass
die Anforderungen hierfiir hoch sind und weiter steigen, je mehr sie
in den Intimbereich Threr Arbeitnehmer eingreifen. Empfohlen wird,
vor der Installation von Videoanlagen den TLfDI um eine Stellung-
nahme zu bitten.
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3.29 Seniorenwohnheim — datenschutzrechtlich keine Idylle

Anlisslich eines Fundes von in einer Plastiktiite verstauten Gesund-
heitsdaten iiber Bewohner eines Seniorenheimes unterzog der Thii-
ringer Landesbeauftragte fiir den Datenschutz und die Informations-
freiheit (TLfDI) das in Frage kommende Heim einer datenschutz-
rechtlichen Kontrolle. Hierbei offenbarten sich mehrere datenschutz-
rechtliche Verstofe: Zum einen mangelte es an einem Datenschutz-
beauftragten (§ 4 f Bundesdatenschutzgesetz [BDSG]); zum anderen
wurden sdamtliche (!) Daten des Seniorenwohnheims an den Mutter-
konzern iibermittelt, obwohl ein Vertrag zur Auftragsdatenverarbei-
tung (§ 11 BDSG) nicht existierte. Ein solcher Vertrag existierte
ebenfalls nicht hinsichtlich der Inanspruchnahme einer Firma zur
Abwicklung von Zahlungsvorgidngen. SchlieBlich mangelte es in
erheblichem Umfang an der Festlegung technisch-organisatorischer
MafBnahmen (§ 9 BDSG) zur Gewihrleistung der Ausfithrung der
Vorschriften des BDSG. Die Leitung des Seniorenwohnheims wurde
gebeten, die datenschutzrechtlichen Mingel abzustellen. Der Triger
des Seniorenwohnheims hat sich Beistand bei einem Rechtsanwalt
gesucht.

Auch Seniorenwohnheime — sofern als nicht-6ffentliche Stelle be-
trieben — unterliegen den Anforderungen des BDSG. Regelungen des
BDSG unter anderem zu technisch-organisatorischen Mafinahmen
(§ 9 BDSG), zur Auftragsdatenverarbeitung (§ 11 BDSG) und zur
Bestellung eines Datenschutzbeauftragten (§ 4 f BDSG) sind einzu-
halten.

Datenschutzrechtliche Ordnungswidrigkeits- oder Strafverfahren
sind auch hier nicht ausgeschlossen.

3.30 Ver6ffentlichung personenbezogener Daten auf Gegnerliste
durch Kanzlei

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) die Frage,
inwieweit eine Rechtsanwaltskanzlei berechtigt sei, Firmennamen
auf einer Gegnerliste zu verdffentlichen.

Eine Gesellschaft biirgerlichen Rechts (GbR) begehrte bei einer
Rechtsanwaltskanzlei die Loschung des GbR-Namens von der Inter-
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netprisenz der Kanzlei. Die GbR war zuvor in die Liste der Gegner
der Rechtsanwaltskanzlei auf deren Internetseite mit ihrem Firmen-
namen namentlich aufgenommen worden. Die Mitglieder der GbR
befiirchteten berufliche und private Nachteile durch die Nennung auf
der Internetseite.

Insoweit wurde der TLfDI um datenschutzrechtliche Priifung sowie
Auskunft zur Rechtslage ersucht.

Das Bundesverfassungsgericht (BVerfG) hat in der Entscheidung
vom 12. Dezember 2007 (1 BvR 1625/06) die Frage der Werbung
mit Gegnerlisten behandelt und die sachliche und unkommentierte
Benennung von Unternehmen in Gegnerlisten zu Werbezwecken
erlaubt.

Dariiber hinaus wurde klargestellt, das allgemeine Personlichkeits-
recht etwaiger betroffener Firmen werde durch eine solche Nennung
nicht verletzt. Das BVerfG hat in seiner Entscheidung anerkannt,
dass ein berechtigtes Informationsinteresse potentieller Mandanten
zu der Frage, iiber welche Erfahrung eine Kanzlei bzw. ein Rechts-
anwalt verfiigt, besteht. Schliellich begriindet das BVerfG seine
Entscheidung mit dem Grundrecht der Berufsfreiheit, das auch die
freie Entscheidung tiber die Art und Weise der beruflichen Auflen-
darstellung schiitze.

Die Gegnerliste auf der Homepage der Rechtsanwaltskanzlei enthielt
keine Wertungen dahingehend, dass eventuell ausgesprochene Ab-
mahnungen oder Forderungen an die Fima sowie an die anderen in
der Liste genannten Gegner berechtigt oder unberechtigt waren. Dies
wurde auch ausdriicklich in der Kopfzeile der Gegnerliste klarge-
stellt. Unter dem Link war lediglich eine — nicht abschliefende —
Liste von Gegnern verdffentlicht. Dabei ging es um urheber- und
medienrechtliche Angelegenheiten. Nach auBlen sollte diese Liste
darstellen, gegen welche Gegner eine Beratung, eine aulergerichtli-
che oder auch gerichtliche Vertretung der Mandantschaft erfolgt war
und damit die Erfahrungen der Rechtsanwilte auf diesem Rechtsge-
biet widerspiegeln.

Eine solche Nutzung wurde durch das BVerfG als zuldssig erachtet.
Aus datenschutzrechtlicher Sicht konnte daher keine Loschung des
Firmennamens von der Gegnerliste der Rechtsanwaltskanzlei erwirkt
werden.
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Das Bundesverfassungsgericht hélt (Aktenzeichen 1 BvR 1625/06)
die wertungsfreie Nutzung von Firmennamen auf sogenannten Geg-
nerlisten von Rechtsanwalten fiir zuldssig.

Das Namensrecht als Teil des allgemeinen Personlichkeitsrechts ist
hier im Rahmen der konkreten Bewertung von untergeordneter Be-
deutung, da gerade juristische Personen und Personengesellschaften
(beispielsweise auch die GbR) sich iiber einen 6ffentlichen Auftritt
im Geschéftsleben (beispielsweise iiber Internetseiten) definieren.
Insoweit gilt der Grundsatz iiber die Selbstbestimmung einer Nut-
zung des Namens (Zeit, Ort und Medium) nur eingeschrénkt.

3.31 FEin Autohaus in den Fangen des Autokonzerns: Videogaga 13

Bei der Kontrolle des Autohauses kamen vielschichtige Daten-
schutzprobleme zum Vorschein. Es wurde festgestellt, dass eine
Videokamera existiert, die allerdings nicht in Betrieb war. Die Firma
wurde darauf hingewiesen, dass beim Einsatz von Attrappen zwar
keine Verarbeitung personenbezogener Daten und damit auch keine
Beobachtung im Sinne von § 6 b Bundesdatenschutzgesetz stattfin-
det. Eine fiir echt gehaltene Attrappe wird jedoch von den betroffe-
nen Biirgern ebenso als Grundrechtseingriff empfunden wie eine
tatsdchlich funktionierende Kamera. Da die Videobeobachtung an
der Stelle, an der sich die Kamera befand, nicht zuldssig gewesen
wire, wurde der Inhaber gebeten, die Kamera zu entfernen.

Die Verwaltung der Kundendaten im Autohaus war datenschutzge-
recht. Ein Problem bestand allerdings darin, dass in dem Autohaus
vornehmlich Kraftfahrzeuge eines bestimmten Herstellers verdufBBert
wurden. Dieser Hersteller, der seinen Sitz nicht in Thiiringen hat,
verlangte von dem Autohaus, dass die Daten der Arbeitnehmer bei
dem Autokonzern gespeichert werden. Auch die Werbeansprache der
Kunden des Autohauses erfolgte durch den Autokonzern, bei dem
alle Kundendaten gespeichert waren. Entsprechende Vertrage des
Autohauses mit dem Konzern zur Auftragsdatenverarbeitung konn-
ten allerdings nicht vorgelegt werden. Der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit hat den am
Sitz des Autokonzerns zustindigen Landesdatenschutzbeauftragten
mit der Angelegenheit befasst.

Weiterhin betreibt das Autohaus einen Autoverleih in Form eines
Franchisings. Der Kunde muss vor der Ausleihe eines Fahrzeugs den
Personalausweis und den Fiihrerschein vorlegen. Die Dokumente
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werden kopiert und die Kopien zu den Akten genommen. Nach
§ 14 Nr. 2 des Personalausweisgesetzes (PAuswG) darf die Erhe-
bung und Verwendung personenbezogener Daten aus dem Ausweis
oder mithilfe des Ausweises durch nichtoffentliche Stellen nur nach
§§ 18 bis 20 PAuswG erfolgen. Danach ist das Anfertigen von Ko-
pien datenschutzrechtlich nicht zuldssig, es sei denn, sie ist durch
eine spezielle gesetzliche Erméachtigung erlaubt (sieche hierzu genau-
er Punkt 3.48). Zum Nachweis der Identitdt eines Kunden ist es aus-
reichend, sich den Personalausweis vorlegen zu lassen und hieriiber
einen Vermerk zu machen, der allein die notwendigen Identitdtsda-
ten enthdlt. Da der Franchisegeber aber die Anfertigung der Kopien
verlangt, steht der TLfDI weiterhin im Dialog mit den Beteiligten.
Bereits mehrfach fanden zur datenschutzrechtlichen Bewertung der
Einzelprobleme Termine statt, an der auch Vertreter der Handwerks-
kammer teilnahmen. Hier ist noch einige Uberzeugungsarbeit zu
leisten.

Ein rechtlich selbsténdiger Betrieb ist die fiir die Datenverarbeitung
verantwortliche Stelle. Auch wenn er Beziehungen zu einem grof3e-
ren Konzern hat, darf er seine Daten nicht ohne einen den gesetzli-
chen Anforderungen entsprechenden Auftragsdatenverarbeitungsver-
trag ibermitteln.

Das Erstellen von Personalausweiskopien ist zum Nachweis der
Identitdt einer Person nicht erforderlich, wenn der Personalausweis
eingesehen werden kann. Kopien sind damit unzuléssig.

3.32  Finger von der Wurst: Videogaga 14

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) hatte sich mit einem Bauern auseinander-
zusetzen, der in seinen Verkaufsstellen fiir landwirtschaftliche Pro-
dukte eine umfangreiche und nahezu flachendeckende Videoiiberwa-
chung durchfiihrte. In einer Filiale war gar der einzige unbeobachtete
Ort die Arbeitnehmertoilette. Auf Nachfrage meinte der Betreiber,
die Videoiiberwachung sei notwendig, weil er vermutet, dass immer
mal eine Scheibe Wurst fehle. Mit dem Bundesdatenschutzgesetz
(BDSG) ist eine solche Videotliberwachung von Arbeitnehmern und
Kunden selbstverstidndlich nicht zu vereinbaren. Zwar sieht das
BDSG die Moglichkeit der Datenerhebung zu Aufkldrung von Straf-
taten im Arbeitsverhiltnis vor, jedoch nur in sehr engen Grenzen und
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vor allem in verhdltnismiBigem Rahmen. Jedenfalls muss eine sol-
che Videoiiberwachung das allerletzte Mittel sein. Vorher muss z. B.
bei Diebstahlverdacht eine Taschenkontrolle unter Heranziehung der
ortlichen Polizei erfolgen. Die Kameras waren jedenfalls zu entfer-
nen.

In diesem Fall musste der TL{DI die Einhaltung des BDSG nicht mit
Hilfe einer Anordnung durchsetzen. Der Betreiber der Léden hat
einen Rechtsanwalt hinzugezogen, der seinen Mandanten davon
iiberzeugen konnte, der Aufforderung des TL{DI Folge zu leisten.

Eine Arbeitnehmeriiberwachung zur Aufdeckung von Straftaten ist
nur dann zulissig, wenn diese Uberwachung das letzte zur Verfii-
gung stehende Mittel ist und alle anderen Moglichkeiten erfolglos
durchgefiihrt worden sind. AuBerdem muss die Uberwachung in
Hinblick auf die vermeintliche Straftat verhaltnismaBig sein. Wegen
des Diebstahls einer Wurstscheibe ist eine Videoliberwachung in
jedem Fall unzuléssig.

3.33 ... bis zur Bahre: Patientenakten am Ende

Nach der Insolvenz eines Arztes oder einer Einrichtung zur ambulan-
ten medizinischen Versorgung stellt sich immer die Frage, was mit
den Patientenakten passiert. Bei Patientenakten handelt es sich nach
§ 3 Abs. 9 des Bundesdatenschutzgesetzes (BDSG) um besondere
Arten von personenbezogenen Daten, da sie Angaben iiber die Ge-
sundheit enthalten. Das Erheben, Verarbeiten und Nutzen von be-
sonderen Arten personenbezogener Daten ist nach § 28 Abs. 6 und
Abs. 7 BDSG nur unter den dort genannten Voraussetzungen zulés-
sig. In einem vom Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) zu untersuchenden Fall
hatte sich ein Nachfolger fiir die Arztpraxis gefunden. Aufgrund
einer Eingabe war zu untersuchen, wie bei der Ubernahme durch den
neuen Praxisinhaber mit den Patientendaten des bisherigen Arztes
verfahren wurde. Im Rahmen einer Vor-Ort-Kontrolle wurde ge-
priift, wie Patientendaten aufbewahrt werden. Dort konnte festge-
stellt werden, dass es im Hinblick auf die elektronischen Patienten-
daten eine Trennung gab. Die Patientendaten der tibernehmenden
Praxis waren auf dem dortigen Server gespeichert. Die elektroni-
schen Patientendaten der iibernommenen Praxis waren separat auf
einer USB-Platte gesichert. Die Papierakten der iibernommenen
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Praxis wurden in einem von der iibrigen Praxis getrennten abge-
schlossenen Raum aufbewahrt. Grundsitzlich unterliegen diese Pati-
entendaten (der ibernommenen Praxis) nicht dem Zugriff des neuen
Inhabers. Diese werden nur im Falle der Einwilligung des Patienten
fir die neue Praxis aktiviert. Eine Ubernahme der elektronischen
Akten ist nicht moglich. Sofern Befunde benétigt werden, werden
diese ausgedruckt und zu den Akten der iibernechmenden Praxis ge-
nommen. Zugriff auf die Patientendaten des iibernommenen Arztes,
die sich in Akten befinden, wird nur genommen, wenn der Patient
hiermit einverstanden ist. Dieses Verfahren war datenschutzrechtlich
nicht zu beanstanden.

Beim Praxisverkauf oder bei der Praxisiibernahme ist zu beachten,
dass der libernehmende Arzt nicht automatisch ein Zugriffsrecht auf
die Patientendaten der {ibernommenen Praxis hat. Geméil
§ 203 Abs. 1 Satz 1 Strafgesetzbuch wird derjenige mit Freiheitsstra-
fe bis zu einem Jahr oder mit Geldstrafe bestraft, der unbefugt ein
fremdes Geheimnis, namentlich ein zum persénlichen Lebensbereich
gehorendes Geheimnis offenbart, welches ihm als Arzt anvertraut
wurde. Der Verkauf einer Praxis oder die Insolvenz stellt dabei keine
Befugnis dar, die anvertrauten Geheimnisse einem anderen Arzt zu
offenbaren. Fiir die Ubernahme der Patientenakten muss es daher
eine Einwilligungserklarung aller Patienten geben. Diese kann im
Rahmen der laufenden Behandlung miindlich erfolgen, alle anderen
Patienten miissen schriftlich befragt werden. Bei der Praxisiibernah-
me wird daher oft auf das so genannte Zwei-Schrank-Modell zu-
rickgegriffen. Dabei werden die iibernommenen Patientenakten
zundchst separat im ersten Schrank aufbewahrt. Sobald das Einver-
standnis erteilt worden ist, werden die Akten dann im laufenden
System der iibernehmenden Praxis eingefiigt (zweiter Schrank).

Die Verpflichtung zur arztlichen Schweigepflicht besteht auch bei
der Ubernahme einer Praxis an einen anderen Arzt. Simtliche Pati-
enten miissen um ihr Einverstdndnis zur Weitergabe ihrer Gesund-
heitsdaten gebeten werden.

3.34 Argusaugen wachen iiber Material...oder vielleicht doch iiber
die Arbeitnehmer?: Videogaga 15

Aufgrund der Vorgaben des europdischen Rechts zur Schaffung
unabhingiger Aufsichtsbehorden fiir den Datenschutz auch im nicht-
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offentlichen Bereich, was der Europdische Gerichtshof in seinem
Urteil vom 9. Mérz 2010 Az. C-518/07 Kommission ./. Bundesre-
publik Deutschland unterstrichen hat, ging der Zustandigkeitsbereich
fiir den nicht-6ffentlichen Bereich vom Thiiringer Landesverwal-
tungsamt (TLVwA) auf den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) iiber. Mit Uber-
nahme der Zustindigkeit des nicht-6ffentlichen Bereiches hat der
TLfDI verschiedene Verfahren vom TLVWA iibernommen. So auch
einen besonders krassen Fall von Arbeitnehmeriiberwachung. Unter
dem Deckmantel des Verarbeitens besonders wertvoller Materialien
betreibt das Unternehmen sechzehn Kameras, von denen eine Viel-
zahl direkt auf die Arbeitsplédtze der Arbeitnehmer ausgerichtet sind,
sodass auf den betroffenen Arbeitnehmer ein massiver Uberwa-
chungsdruck ausgeiibt wird. Besonders intensiv ist die Videotiber-
wachung in einem Biiro gestaltet. Dort werden zwei Computerar-
beitsplitze aus nichster Nahe videoiliberwacht. Begriindet wird dies
damit, dass es sich um die Entwicklungsabteilung handele und die
Daten hochster Geheimhaltung unterldgen. Darauf kommt es aller-
dings nicht an. Das informationelle Selbstbestimmungsrecht der
Arbeitnehmer iiberwiegt das Interesse des Arbeitgebers in einem
solchen Fall nahezu immer. In jedem Fall war die Speicherdauer
aller Kameras mit mehreren Wochen unabhingig von deren Zulds-
sigkeit zu lang gewihlt. Auch rechtméBig erhobene Daten diirfen nur
so lange vorgehalten werden, wie dies nach deren Zweck notwendig
ist. Zur Aufkliarung eventueller Verstoen sind hierfiir in der Regel
48 Stunden und {iiber das Wochenende (Freitag - Montag)
72 Stunden ausreichend.

Mit Ubernahme des Verfahrens hat der TL{DI eine Kontrolle durch-
gefiihrt, durch die oben genannte Umsténde erst festgestellt werden
konnten. Dem Unternehmen wurde mitgeteilt, dass die Art und Wei-
se der durchgefiihrten Videoliberwachung unzuldssig ist, was das
Unternehmen dazu veranlasste, einen Rechtsanwalt einzuschalten.
Der Geschiftsfiihrer mochte gern an der Videoliberwachung seiner
Arbeitnehmer festhalten.

Nach langwieriger und aufwendiger Korrespondenz mit der Interes-
senvertretung des Unternehmens ist der TLfDI nunmehr zur Er-
kenntnis gelangt, dass hier auf ein Einsehen und Einhalten der daten-
schutzrechtlichen Regelungen nicht zu hoffen ist. Es ist eine Anord-
nung in Vorbereitung, die die Deinstallation der meisten Kameras
verlangen wird. Mit einem langjéhrigen und aufwendigen verwal-
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tungsgerichtlichen Verfahren ist zu rechnen. Wie in allen Fillen der
unzuldssigen Videoiliberwachung ist hier die Einleitung eines Ord-
nungswidrigkeitenverfahrens naheliegend.

§ 32 Bundesdatenschutzgesetz regelt, dass das Erheben und Verar-
beiten von Arbeitnehmerdaten nur dann zuléssig ist, wenn dies fiir
die Begriindung, Durchfiihrung oder Beendigung eines Arbeitsver-
hiltnisses erforderlich ist. Bei einer Videoiliberwachung ist dies in
aller Regel nicht der Fall. Daher gilt: Jede Videokamera, die auf
Arbeitspldtze oder sonstige Orte gerichtet ist, an denen sich Arbeit-
nehmer regelméBig aufhalten, ist unzuldssig. Lediglich zur Aufkla-
rung von Straftaten hat der Gesetzgeber unter engen Voraussetzun-
gen das Erheben und Verarbeiten von Arbeitnehmerdaten zugelas-
sen. Dabei darf es sich allerdings nur um das allerletzte Mittel han-
deln und es miissen vorher dokumentierte Vorfille vorgelegen ha-
ben. AuBerdem bedarf es einer umfangreichen VerhdltnismaBig-
keitspriifung.

3.35 Einkauf unter Beobachtung: Videogaga 16

Aufgrund einer Beschwerde erlangte der Thiiringer Landesbeauftrag-
te fiir den Datenschutz und die Informationsfreiheit (TLfDI) davon
Kenntnis, dass in einem Lebensmittelladen groBfléchig eine Video-
iiberwachung betrieben wird. Eine Kontrolle vor Ort bestitigte dies.
In dem Geschéft wurden insgesamt zahlreiche Domekameras einge-
setzt, die sdmtlich an der Decke des Marktes installiert waren. Die
Aufnahmen der im angegliederten Getrinkemarkt befindlichen Ka-
meras wurden nicht aufgezeichnet. Die iibrigen Kameras waren
vorzugsweise in den Géngen zu den Regalen angebracht. Eine direk-
te Uberwachung fest eingerichteter Arbeitsplitze konnte nicht fest-
gestellt werden. Diese Aufnahmen wurden iiber 24 Stunden gespei-
chert und dann iiberschrieben. Der Festplattenrecorder und die Bild-
schirme zu den Kameras befanden sich in einem separaten Biiro der
Geschiftsleitung, zu dem nur der Geschéftsleiter und sein Stellver-
treter Zutritt hatte. Der Anzeige- und Beobachtungsbildschirm sind
beide abschaltbar sowie durch ein Passwort und einen besonderen
Schalter mit einem Sicherheitsschliissel, iiber den nur die Geschéfts-
leitung und eine Sicherheitsfirma verfiigt, gesichert. Die Anlage wird
rund um die Uhr betrieben, allerdings sind die Bildschirme nur in
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Betrieb, wenn sich entweder die Geschéftsstellenleitung oder ein
Sicherheitsmann im Biiro authalten.

Der TLADI stellte fest, dass der Markt zunachst seiner Hinweispflicht
nach § 6 b Abs. 2 Bundesdatenschutzgesetz (BDSG) nicht hinrei-
chend nachgekommen war. Zwar existierten Schilder. Diese waren
jedoch so angebracht, dass die von der Videoiiberwachung Betroffe-
nen den Umstand der Videoiiberwachung nicht ohne weiteres erken-
nen konnten. Auf Aufforderung des TLfDI hin wurde dies gedndert.
Zum Zweck der Videoiiberwachung gab der Geschiftsstellenleiter
glaubhaft an, dass es in der Vergangenheit im verstirkten Mafle zu
Diebstihlen gekommen war. Die Kameras sollen dazu dienen, Dieb-
stahle verfolgen zu konnen und sollen auch eine abschreckende Wir-
kung erzielen.

Bei dem Lebensmittelladen handelt es sich um einen 6ffentlich zu-
ginglichen Raum. Daher ist nach § 6 b Abs. 1| BDSG die Video-
iiberwachung zuldssig, wenn sie zur Wahrnehmung des Hausrechts
oder zur Wahrung berechtigter Interessen fiir konkret festgelegte
Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen iiberwiegen. Die Ge-
schéftsstellenleitung konnte glaubhaft machen, dass die Videotiber-
wachung zur Wahrnehmung des Hausrechts bzw. zur Wahrnehmung
berechtigter Interessen erforderlich ist. In den ersten Monaten nach
der Kamerainstallation wurden zahlreiche Diebstdhle registriert,
diese hatten sich nachweislich bis zum Kontrollzeitpunkt signifikant
reduziert. Allerding bestanden aufgrund der Vielzahl der angebrach-
ten Kameras Anhaltspunkte dafiir, dass schutzwiirdige Interessen der
Betroffenen iiberwogen. Bis auf den Kassenbereich wurde der Markt
nahezu komplett videotiberwacht. Hier musste eine Abwégung erfol-
gen zwischen den durch die Zwecke der Videoiiberwachung grund-
rechtlich geschiitzten Positionen des Geschiftsinhabers und dem
Grundrecht auf informationelle Selbstbestimmung derjenigen, die
Objekt der Videoiiberwachung sind. Die permanente liickenlose
Uberwachung mit Aufzeichnung eines bestimmten Raumes, der sich
der Betroffene nicht entziehen kann, stellt einen sehr weitreichenden
Grundrechtseingriff dar. Der im Markt einkaufende Kunde sowie
auch der dort beschiftigte Arbeitnehmer hat keine Moglichkeit, sich
der Videoiiberwachung zu entzichen. Der Kunde ist nahezu wahrend
des gesamten Einkaufs und der Arbeitnehmer wahrend der gesamten
Arbeitszeit unter Beobachtung. Der TLfDI unterzog daher siamtliche
Kameras einer eigenen datenschutzrechtlichen Bewertung und kam
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mit dem Inhaber des Lebensmittelmarkes iiberein, dass ein Drittel
der Kameras abzuschalten ist. Es wurde aulerdem im Datenschutz-
konzept schriftlich festgelegt, unter welchen konkreten Vorausset-
zungen die Auswertung der Bilddaten mdoglich ist.

Videoiiberwachung kann im Einzelhandel zur Wahrnehmung des
Hausrechts oder zur Wahrnehmung berechtigter Interessen zulédssig
sein. Allerdings darf keine permanente und liickenlose Uberwachung
stattfinden, der sich Kunden oder Arbeitnehmer nicht entziehen
konnen. Zur Auswertung von Videomaterial miissen konkrete
schriftliche Festlegungen getroffen werden.

3.36 Weniger ist mehr: Reduzierung von Videokameras in einer
Einkaufsgalerie: Videogaga 17

Im Diisseldorfer Kreis — einem Arbeitskreis derjenigen Landesdaten-
schutzbeauftragten und des Bayerischen Landesamtes fiir Daten-
schutzaufsicht, die auch fiir den nicht-6ffentlichen Bereich zustindig
sind® — wurde die Zuléssigkeit des Einsatzes von Videoiiberwachung
in den Einkaufszentren eines europaweit agierenden Unternehmens,
das auch in Deutschland Einkaufszentren betreibt, diskutiert. Zu
diesem Zweck wurden die datenschutzrechtlichen Aufsichtsbehdrden
um Vorort-Besichtigungen in den Einkaufszentren im jeweiligen
Zustindigkeitsbereich gebeten. Ziel der Kontrollen war nicht die
Videotliberwachung in den einzelnen Geschiftslokalen, sondern in
der Einkaufspassage selbst. Der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TLfDI) hatte diese Aufga-
be vom vormals zustdndigen Thiiringer Landesverwaltungsamt iiber-
nommen. Dieses hatte festgestellt, dass in der Einkaufspassage 16
Kameras installiert waren. Die Kontrollen der Aufsichtsbehdrden
zeigten offensichtlich Wirkung, sodass sich das Unternehmen zu
einem bundesweiten Abbau von Kameras in seinen Einrichtungen
entschloss. Zum Zeitpunkt der Vorort-Kontrolle durch den TL{DI
gab es im Einkaufszentrum noch lediglich drei Kameras, deren Be-
trieb einer datenschutzrechtlichen Beurteilung unterzogen wurde.
Das Management konnte schliissig darlegen, dass die von den ver-
bliebenen Kameras iiberwachten Bereiche zur Verhinderung und
Verfolgung von Straftaten (Aufbriiche, Warendiebstéhle, Drogende-

? Siehe Punkt 2
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likte) und hohen Sachschéden (durch unachtsames Rangieren von
LKWs) zur Wahrnehmung des Hausrechts erforderlich sind. Kritik
iibte der TLfDI an den nicht ausreichend angebrachten Hinweisen
auf die Videoiiberwachung sowie die Beobachtung einer benachbar-
ten, nicht zum Einkaufzentrum gehérenden Einfahrt. Die festgestell-
ten Miangel wurden durch das Einkaufszentrum kurzfristig beseitigt.

Oftmals wird durch die Reduzierung der Anzahl von Videokameras
der gesetzlich zugelassene Zweck ebenfalls erreicht und gleichzeitig
schutzwiirdige Interessen der Betroffenen werden nicht iiberwiegend
beeintrachtigt.

3.37 Hotel California: Videogaga 18

In diesem bekannten Lied wird ein Hotel besungen, das, einmal
betreten, zwar wieder verlassen werden kann, es richtig hinter sich
zu lassen, ist jedoch unmoglich. So dhnlich ist das auch mit einem
Thiiringer Hotel, wobei es hier weniger um Sehnsiichte als mehr um
Videokameras geht. Wollten Sie schon immer mal wissen, mit wem
Ihr Partner in diesem Hotel am Friihstiicktisch saf3? In diesem Hotel
bislang kein Problem, sofern der Geschiftsfiihrer Sie an die Video-
daten lasst.

Samtliche Gemeinschaftsbereiche des Hotels sind videoiiberwacht.
Dies beginnt beim Friihstiicksraum und endet beim Billardraum.
»Selbstverstidndlich® zeichnen alle Kameras auf, das ist ja auch Stand
der Technik. Aufgefallen ist das Hotel aber seltsamerweise nicht,
weil sich Giéste beschwert haben, sondern weil auch der AuBlen-
bereich des Hotels iiberwacht wird und sich Dritte zu Recht gestort
fithlen.

Tatséchlich ist es nicht so, dass Videoiiberwachung in einem Hotel
per se unzuldssig ist. Allerdings sind die Hiirden hierfiir sehr hoch
anzusetzen. Was jedoch vollkommen unzulissig ist, ist die Uberwa-
chung von Rédumen, die der Erholung und Freizeitgestaltung dienen.
Videoaufnahmen von Personen stellen personenbezogene Daten dar.
Der Umgang mit diesen, also das Erheben, Verarbeiten und Nutzen,
ist nur dann zuldssig, wenn das Bundesdatenschutzgesetz (BDSG)
oder ein anderes Gesetz hierfiir eine Erlaubnisvorschrift bereithélt
oder der einzelne Betroffene in den Umgang mit diesen Daten ein-
gewilligt hat, § 4 Abs. 1 BDSG. Es handelt sich um ein so genanntes
Verbot mit Erlaubnisvorbehalt.
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Fiir o6ffentlich zugédngliche Raume, und um solche handelt es sich bei
Hotelrdumen, die fiir alle Hotelgiste zugénglich sind, hat der Ge-
setzgeber die Zuldssigkeit von Videobeobachtung und Speicherung
dieser Daten abschlieBend geregelt. Diese in § 6 b BDSG getroffene
Regelung verfligt liber einen abgestuften Voraussetzungskatalog, der
zur Unzuldssigkeit der Beobachtung und/oder Speicherung fiihrt,
wenn einer der Punkte nicht erfiillt wird.

So ist eine Videobeobachtung offentlich zugénglicher Raume nur
dann zuldssig, wenn diese zur Durchsetzung des Hausrechts oder fiir
berechtigte Interessen zu konkret festgelegten Zwecken erforderlich
ist. Dariiber hinaus diirfen keine Anhaltspunkte dafiir vorhanden
sein, dass schutzwiirdige Interessen der Betroffenen iiberwiegen.
Ahnlich wie bei der Uberwachung von Gastriumen in Gaststitten ist
die Videoiiberwachung von Aufenthalts- und Essensrdumen in Ho-
tels immer unzuléssig, da hier immer Anhaltspunkte dafiir vorhanden
sind, dass die schutzwiirdigen Interessen Betroffener die des Uber-
wachenden iiberwiegen. Diese Raume stehen den Gésten zur Verfi-
gung, um einer ungestorten Entfaltung der Personlichkeit im Rah-
men der Freizeitgestaltung nachzugehen. In dieser Entfaltung der
Personlichkeit kdnnten sich einzelne Personen durch die Videoiiber-
wachung gehemmt fithlen. Zum Beispiel in der Frage, mit wem man
sich an einen Friihstiickstisch setzt.

Die bei der Kontrolle auch gepriifte Videoiiberwachung im Auflen-
bereich war in Teilen ebenfalls unzuldssig. Insbesondere eine Kame-
ra, die Teile des Nachbargrundstiicks erfasste, ist von Erlaubnistatbe-
stinden des BDSG nicht mehr gedeckt bzw. {iberhaupt nicht vorge-
sehen. So ist in § 6 b BDSG die Beobachtung dffentlich zugénglicher
Bereiche geregelt. Um solche handelt es sich bei einem privaten
Nachbargrundstiick aber in der Regel und auch hier nicht. Daneben
kidme noch § 28 BDSG in Betracht, welcher den Datenumgang zu
eigenen Geschéftszwecken regelt. Allerdings handelt es sich bei der
Beobachtung des Nachbargrundstiicks nicht um die Erfiillung eige-
ner Geschéftszwecke, weswegen auch diese Norm als Erlaubnistat-
bestand ausscheidet.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) wird gegen das betroffene Hotel in Kiirze
eine Anordnung erlassen, die darauf abzielt, datenschutzrechtlich
konforme Zusténde durchzusetzen. Darunter féllt auch die Demonta-
ge einiger Kameras. Ein BuB3geldverfahren ist wahrscheinlich.
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Videoiiberwachung in Bereichen, die der Freizeitgestaltung dienen,
ist unzuldssig. Hierzu zdhlen auch die entsprechenden Riume in
Hotels, die allen Gésten zugénglich sind. Sollten Sie eine solche
Videoanlage bemerken, wenden Sie sich bitte an den TLfDI, damit
dieser der Sache nachgehen kann.

3.38 Video vor dem Kaufhaus — zuldssig?: Videogaga 19

Erfreulicherweise meldete sich wieder einmal ein Biirger beim Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) und gab an, im Eingangsbereich eines Kaufhau-
ses wiirden Videoaufnahmen gefertigt, die auch den offentlichen
Verkehrsraum erfassten; zudem fehle ein Hinweisschild zu den Vi-
deokameras.

§ 6 b Bundesdatenschutzgesetz (BDSG) erlaubt nicht-6ffentlichen
Stellen die Videoiliberwachung zur Wahrnehmung des Hausrechts
und berechtigter Interessen fiir konkret festgelegte Zwecke, soweit
dies erforderlich ist und schutzwiirdige Interessen der Betroffenen
nicht iiberwiegen.

Selbst wenn — etwa aufgrund vorhergegangener Straftaten (z. B.
Diebstahl, Sachbeschéddigung, Graffiti) — eine Videoiiberwachung
eines Kauthauseingangsbereichs erforderlich erscheint, weil fiir die
Betroffenen (Passanten) weniger belastende MalBnahmen nicht
(mehr) in Betracht kommen, so scheitert eine Videoiiberwachung
gleichwohl an den iiberwiegenden Interessen der Passanten, wenn
(auch) der offentliche Verkehrsraum videografiert wird. Die Schutz-
bediirftigkeit dieser o6ffentlichen Rdume ist hoch, da sich hier Men-
schen typischerweise linger aufhalten und untereinander kommuni-
zieren. Der Videoiiberwachung auszuweichen, etwa durch einen
Wechsel der StraBenseite, wird infolge der zunehmenden Uberwa-
chungsdichte immer schwieriger nicht mehr in Betracht. Diese auch
von der Rechtsprechung vertretenen Positionen kamen in dem von
der Biirgerin beanstandeten Fall jedoch nicht zum Tragen, denn
einerseits wurde der 6ffentliche Verkehrsraum nur in unerheblichem
MaBe videografiert — die Rechtsprechung ldsst je nach der Ausge-
staltung des Einzelfalls zu, dass der 6ffentliche Raum in einer Breite
von bis zu 1 Meter aufgenommen wird. Diese richterrechtlichen
Vorgaben waren in concreto eingehalten. Zum anderen existierte
tatsdchlich ein entsprechendes Hinweisschild (§ 6 b Abs. 2 BDSG).
Bei dieser Gelegenheit: Ein Schild, das auf eine Videoiiberwachung
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hinweist, macht diese nicht rechtméfig. Vielmehr ist auf eine recht-
méBige (!) Videoliberwachung mittels Schildes hinzuweisen! Dabei
ist auch die fiir die Videotliberwachung zusténdige Stelle zu benen-
nen.

Die Videotiiberwachung 6ffentlich zugénglicher Raumen durch nicht-
offentliche Stellen richtet sich nach § 6 b BDSG.

Selbst wenn danach eine Videoiiberwachung als erforderlich zu
qualifizieren sein mag, liberwiegt das nach dieser Norm zu beriick-
sichtigende schutzwiirdige Interesse der Betroffenen (Passanten)
grundsétzlich, wenn der 6ffentliche Verkehrsraum videoiiberwacht
wird.

Die Videoiiberwachung ist dann datenschutzrechtswidrig. Auch ein
Schildchen, das auf die Videoiiberwachung hinweist, hilft dann nicht
mehr. Denn nicht das Schildchen macht die Videoiiberwachung
rechtmaBig, sondern auf eine rechtméiBige(!) Videoliberwachung
muss das Schildchen hinweisen!

3.39 Datenschutz gerade auch in Frauenschutzeinrichtungen

Aufgrund einer Beschwerde brachte der Thiiringer Landesbeauftrag-
te fiir den Datenschutz und die Informationsfreiheit (TLfDI) in Er-
fahrung, dass in einem neu entworfenen Verfahren der Leistungsge-
wéhrung und Abrechnung von Frauenschutzeinrichtungen durch das
Landratsamt des Unstrut-Hainich-Kreises eine datenschutzrechtlich
unzuldssige Forderung vorgesehen war. Nach dem Vertrag zwischen
Landkreis und dem privaten Trager des Frauenhauses sollten perso-
nenbezogene Daten (Name, Wohnanschrift) der von Gewalt be-
troffenen Frauen und Kinder unverziiglich per Fax an das Landrats-
amt weitergeleitet werden.

Indem sich das Landratsamt diese Daten von betroffenen Frauen und
Kindern zuleiten lasst, erhebt es Daten im Sinne des Thiiringer Da-
tenschutzgesetzes (ThiirDSG). Dies ist nur zulédssig, wenn ihre
Kenntnis zur Erfiillung der Aufgaben der erhebenden Stellen erfor-
derlich ist, § 19 Abs. 1 ThiirDSG. Personenbezogene Daten
sind grundsitzlich beim Betroffenen zu erheben,
§ 19 Abs. 2 Satz | ThiirDSG. Ohne seine Mitwirkung diirfen sie nur
erhoben werden, wenn entweder eine Rechtsvorschrift dies vorsicht
oder die zu erfiillende Verwaltungsaufgabe ihrer Art nach eine Erhe-
bung bei anderen Personen erforderlich macht oder die Erhebung
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beim Betroffenen einen unverhéltnisméBigen Aufwand erfordern
wiirde. Allerdings ist die Erhebung bei Dritten in den beiden zuletzt
genannten Fillen nur zuldssig, wenn keine Anhaltspunkte dafiir
vorliegen, dass iiberwiegend schutzwiirdige Interessen des Betroffe-
nen beeintrachtigt werden, § 19 Abs. 2 Satz 2 ThiirDSG.

Nach Auffassung des TLfDI war eine Erforderlichkeit fiir die Uber-
mittlung des Namens und der Wohnanschrift der von der Gewalt
betroffenen Frau bzw. des Kindes in nicht anonymisierter Form nicht
gegeben. Dem Landratsamt muss es zwar mdglich sein, die zweck-
entsprechende Verwendung offentlicher Gelder im Einzelfall nach-
priifen zu konnen. Dazu reicht es jedoch aus, dass die jeweilige Ein-
richtung dem Landratsamt die Zahl der sich in dieser Einrichtung
aufhaltenden Frauen und Kinder regelmiBig iibermittelt. Die erfor-
derliche Kontrolle durch das Landratsamt kann durch stichprobenar-
tige Einsicht in die Belegungslisten gewihrleistet werden. Im Hin-
blick darauf, dass die Arbeitnehmer des Landratsamtes der Amtsver-
schwiegenheit unterliegen, ist im Regelfall nicht davon auszugehen,
dass gegen die Einsichtnahme bei Stichproben schutzwiirdige Inte-
ressen des Betroffenen iiberwiegen. Treten jedoch besondere Kons-
tellationen auf, wie z. B. die Unterbringung der Frau eines Bediens-
teten der entsprechenden Behorde des Landratsamtes, so kdnnen im
Einzelfall durchaus schutzwiirdige Interessen der Frauen am Aus-
schluss der Datenerhebung vorliegen.

Das Landratsamt nahm die Stellungnahme des TLfDI zum Anlass,
den Vertrag zu iiberarbeiten. In der neu abzuschlieSenden Vereinba-
rung wurde ein Ablauf festgelegt, nach dem die Einrichtung Namen
und Wohnanschrift der Betroffenen nicht standardmiBig erheben
und tibermitteln wird.

Es ist nicht zuldssig, dass das Landratsamt personenbezogene Daten
der von Gewalt betroffenen Frauen und Kinder von einer Frauen-
schutzeinrichtung erhebt. Stichprobenartige Kontrollen kdnnen zum
Zweck der Leistungspriifung im Einzelfall zuldssig sein.

3.40 Vorsicht bei Gesundheitsdaten!

Aufgrund einer Nachfrage der Landesapothekerkammer erlangte der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) von einem geplanten sozialen Projekt Kenntnis.
Von den Initiatoren des Projekts war geplant, Bediirftigen mithilfe
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eines Sponsorenkontos bei verschreibungsfreien Medikamenten
einen Sonderpreis in Hohe 50 % des Apothekenverkaufspreises
einzurdumen. Zu diesem Zweck sollen die Bediirftigen zunichst eine
Berechtigungskarte erhalten und sich dann von ihrem Arzt ein soge-
nanntes "Griines Rezept" ausstellen lassen, welches dann zusammen
mit dem Ausweis in der Apotheke vorgelegt werden sollte. Mit dem
Griinen Rezept werden Medikamente verschrieben, die in der Regel
nicht auf Kosten der gesetzlichen Krankenkassen verordnet werden
konnen. Bei der Einlosung des Rezepts soll der Patient 50 % des
Arzneimittelpreises bezahlen, wihrend die anderen 50 % von einem
Sponsorenkonto bezahlt werden sollen.

Gegen dieses Verfahren meldete der TLfDI datenschutzrechtliche
Bedenken gegen die Ubermittlung von Patientendaten durch Apo-
theken an eine private Verrechnungsstelle an. Bei Gesundheitsdaten
handelt es sich um besondere Arten personenbezogener Daten,
§ 3 Abs. 9 Bundesdatenschutzgesetz (BDSG). Fiir derartige Daten
gelten nach BDSG besonders strenge Anforderungen. Das Erheben,
Verarbeiten und Nutzen von besonderen Arten personenbezogener
Daten fiir eigene Geschéftszwecke ist nach § 28 Abs. 6 BDSG zulés-
sig, soweit nicht der Betroffene nach Mafigabe des § 4 a Abs. 3 ein-
gewilligt hat, wenn eine der in § 28 Abs. 6 Nummer 1 bis 4 BDSG
genannten Voraussetzungen vorliegen. Da keine dieser Vorausset-
zungen vorlag, ist die Dateniibermittlung nur mit der Einwilligung
des Betroffenen moglich. Eine wirksame Einwilligung setzt nach
§ 4 a Abs. 1 BDSG voraus, dass sie auf der freien Entscheidung des
Betroffenen beruht. Er ist auf den vorgesehenen Zweck der Erhe-
bung, Verarbeitung oder Nutzung sowie, soweit nach den Umstén-
den des Einzelfalles erforderlich, auf die Folgen der Verweigerung
der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schrift-
form, soweit nicht wegen besonderer Umstéinde eine andere Form
angemessen ist. Soll die Einwilligung zusammen mit anderen Erkla-
rungen schriftlich erteilt werden, ist sie besonders hervorzuheben.
Zudem ist, da besondere Arten personenbezogener Daten betroffen
sind, die Einwilligung ausdriicklich auf diese Daten, das heif3t auf die
Ubermittlung der Rezepte, zu beziehen.

Daher ist eine ausdriickliche schriftliche Einwilligungserkldrung des
Patienten in die Ubermittlung der Rezepte an die private Abrech-
nungsstelle gegentiber der jeweils ibermittelnden Apotheke erforder-
lich. Das sollte machbar sein. Hingewiesen wurde auch darauf, dass
sich nach § 203 Abs. 1 Nr. 1 Strafgesetzbuch strafbar macht, wer
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unbefugt — in diesem Fall also ohne Einwilligung des Betroffenen —
ein fremdes Geheimnis offenbart, das ihm als Apotheker anvertraut
worden ist.

Da sich im Laufe des Verfahrens herausstellte, dass der Triager des
Projektes eine kirchliche Einrichtung ist, wurde das Verfahren inso-
weit an den zustidndigen kirchlichen Datenschutzbeauftragten abge-
geben. Mit Blick auf das verfassungsrechtlich garantierte Selbstbe-
stimmungsrecht von Religionsgemeinschaften gilt das Bundesdaten-
schutzgesetz im Bereich der Kirchen nicht.

Auch wenn ein guter Zweck verfolgt wird, sind die Anforderungen
des Datenschutzrechts zu beachten. Eine Ubermittlung von Gesund-
heitsdaten ist nur bei einer vorliegenden schriftlichen Einwilligung,
die sich ausdriicklich auf diese Daten bezieht oder bei Vorliegen der
Voraussetzungen des § 28 Abs. 6 BDSG zuldssig. Fiir kirchliche
Einrichtungen besteht keine Zusténdigkeit des TL{DI.

3.41 Datenverkauf im Apothekenrechenzentrum?

Aus der Presse war zu entnehmen, dass die Verrechnungsstelle der
siiddeutschen Apotheken (VSA) Millionen von Patientendaten nur
unzureichend verschliisselt an den Gesundheitsdienstleister und
Marktforscher IMS Health verkauft haben soll. Die Apothekenre-
chenzentren bieten fiir die Apotheken in Deutschland die Dienstleis-
tung der Abrechnung mit den Kassen an. Dies ist nach
§ 300 Abs. 2 Satz 1 des Fiinften Buches Sozialgesetzbuch (SGB V)
zuldssig. Danach diirfen die Apotheken zur Erfiillung ihrer Ver-
pflichtungen Rechenzentren in Anspruch nehmen.
§ 300 Abs. 2 Satz 2 SGB V legt fest, dass die Rechenzentren diese
Daten nur fiir diese Zwecke verarbeiten und nutzen diirfen, anonymi-
sierte Daten allerdings diirfen auch fiir andere Zwecke verarbeitet
und genutzt werden. Das bedeutet, dass die Daten, wenn sie anony-
misiert sind, von den Rechenzentren auch an andere Dienstleister
oder Pharmaunternechmen verkauft werden diirfen. Nach
§ 3 Abs. 6 Bundesdatenschutzgesetz (BDSG) ist Anonymisieren das
Verindern personenbezogener Daten derart, dass die Einzelangaben
iiber personliche oder sachliche Verhiltnisse nicht mehr oder nur mit
einem unverhéltnisméBig groBen Aufwand an Zeit, Kosten und Ar-
beitskraft einer bestimmten oder bestimmbaren natiirlichen Person
zugeordnet werden konnen. Entscheidend fiir die datenschutzrechtli-
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che Zulassigkeit der Téatigkeit der Apothekenrechenzentren ist beim
Verkauf von Daten an Dritte, ob diese entsprechend den gesetzlichen
Vorgaben anonymisiert sind. Laut den damaligen Pressemitteilungen
war die Identitdt der Patienten lediglich durch einen 64-stelligen
Code verschleiert, der sich leicht auf die tatsdchliche Versicherten-
nummer zuriickrechnen lie§3.

Es besteht ein grofles wirtschaftliches Interesse an der Auswertung
von Verordnungsdaten. Die Apothekenrechenzentren sind daher
grundsitzlich bestrebt, eine Auswertung der Daten weitestgehend zu
ermdglichen. Um die Tatigkeit der Apothekenrechenzentren bun-
desweit einheitlich zu bewerten, wurde die Unterarbeitsgruppe
Apothekenrechenzentren des Arbeitskreises ,,Gesundheit und
Soziales* der Datenschutzkonferenz eingerichtet. Diese Unterar-
beitsgruppe kam unter Vorsitz des Bayerischen Landesamtes fiir
Datenschutzaufsicht zweimal im Berichtszeitraum in Ansbach zu-
sammen.

Von einer Anonymisierung kann dann nicht mehr gesprochen wer-
den, wenn die Verordnungsdaten in einer Art und Weise an Dritte
weitergegeben werden, dass diese zu einem Rezept die Versiche-
rungsnummer des Patienten und die Arztnummer des verschreiben-
den Arztes, wenn auch mit einigem Aufwand, bestimmen konnen.
Bei den Sitzungen der Unterarbeitsgruppe ging es vor allem darum
festzulegen, wann von einer Anonymisierung der Daten gesprochen
werden kann. Nach Auffassung des Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) ist eine
absolute Anonymisierung die sicherste Methode, um die gesetzlichen
Anforderungen zu erfiillen. Eine Anonymisierung kann jedenfalls
dann nicht erreicht werden, wenn dasselbe Anonym fiir einzelne
Arzte, Versicherte und Apotheken iiber einen unbestimmten Zeit-
raum dauerhaft verwendet wird. Mit fortschreitender Zeit vergroBert
sich die Gefahr, dass durch gezielte Abfragen, die immer wieder in
anderer Weise miteinander verkniipft werden, die Anonyme personi-
fiziert werden konnen. Daher ist zu fordern, dass die bei der Uber-
mittlung verwendeten Schliissel eine kurze Giiltigkeit haben, dass
Daten einzelner Arzte nicht gezielt abgefragt werden, sondern Arzte-
Cluster grofleren Umfangs zu bilden sind. Gleiches gilt fiir Patien-
tendaten. Im Nachgang zu den Sitzungen der Unterarbeitsgruppe
,Apothekenrechenzentren*, hat der TL{DI auch ein Apothekenre-
chenzentrum in Thiiringen gepriift. Offensichtliche Anhaltspunkte
fiir ein gesetzwidriges Verhalten gab es dabei nicht. Da die Verfah-
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ren allerdings duBerst komplex sind, ist die Priifung noch nicht abge-
schlossen. Der TLfDI wird das Ergebnis der Priifung im néchsten
Tatigkeitsbericht darlegen.

Apothekenrechenzentren diirfen Rezeptdaten auch fiir andere Zwe-
cke als die Abrechnung verwenden, wenn diese anonymisiert sind.
An die Anonymisierung sind wegen der enthaltenen Sensibilitit der
Gesundheitsdaten hohe Anforderungen zu stellen.

3.42 Taxi - alles im Blick: Videogaga 20

Es ist bekannt, dass Taxifahrer Opfer einer Straftat werden konnen,
entweder indem ein Fahrgast ,,das Bezahlen vergisst oder der Fah-
rer sogar iiberfallen und ausgeraubt wird. Da liegt es nahe, auch in
diesem Bereich auf die Wirkung der Videoiiberwachung zu setzen.
Im Diisseldorfer Kreis (siehe oben Punkt 2) wurde dariiber beraten,
unter welchen Voraussetzungen aus datenschutzrechtlicher Sicht die
Videoiiberwachung des Taxiinnenraums zuldssig ist. Dabei wurde
festgestellt, dass grundsétzlich der Einsatz von Videokameras, z. B.
im Armaturenbrett, im Dachhimmel usw. nicht ausgeschlossen ist.
Hierbei miissen aber die Personlichkeitsrechte der Fahrgéste, der
angestellten Taxifahrer sowie anderer Verkehrsteilnehmer Beach-
tung finden. Es sind daher die berechtigten Sicherheitsinteressen und
die schutzwiirdigen Interessen der Betroffenen gegeneinander abzu-
wiégen und die Videoiiberwachung auf das unbedingt erforderliche
MalBl zu beschrinken. Die Zuléssigkeit einer Videoiliberwachung
durch ein Taxi-Unternehmen bestimmt sich nach
§ 6 b Abs. 1 Nr. 3 Bundesdatenschutzgesetz (BDSG), wonach die
Beobachtung und vorliegend auch die Aufzeichnung mittels Video-
kameras nur zuléssig ist, soweit dies zur Wahrnehmung berechtigter
Interessen fiir konkret festgelegte Zwecke erforderlich ist und keine
Anbhaltspunkte bestehen, dass schutzwiirdige Interessen der Be-
troffenen tiberwiegen. Der Diisseldorfer Kreis verweist dabei darauf,
vorrangig alternative und weniger einschneidende Schutzmalnah-
men (z. B. anlassbezogene Auslosung eines ,stillen Alarms®“ oder
eines GPS-gestiitzten Notrufsignals) zu ergreifen. Eine Videotiber-
wachung kann auflerdem nur in Orten als erforderlich angesehen
werden, die eine hohe Kriminalititsrate aufweisen. Falls eine Video-
iiberwachung danach als erforderlich anzusehen ist — wovon in Thii-
ringen in aller Regel nicht auszugehen ist — dann sollte sich diese auf
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das Anfertigen einzelner Standbilder der Fahrgéste beim Einsteigen
beschrinken. Soweit eine Aufzeichnung erfolgt, ist diese ohne ein
Vorkommnis unverziiglich zu 16schen. Dem Transparenzgebot nach
§ 6 b Abs. 2 BDSG ist Rechnung zu tragen, indem an den Fahrgast-
tiiren potenticlle Fahrgéste vor dem Einsteigen auf den Umstand der
Videoiiberwachung hingewiesen werden.

Da Taxis rund um die Uhr am Stralenverkehrsgeschehen teilneh-
men, ist hier die Gefahr hoch, in einen Unfall verwickelt zu werden.
Sowohl vermeintlich findige Versicherungsunternehmen als auch
Taxibetriebe verfolgen deshalb die Idee, durch die Installation von
AuBenkameras, hiufig in Form von so genannter ,,Dashboardkame-
ras“, die auf dem Armaturenbrett (Dashboard) angebracht werden
und das Verkehrsgeschehen durch die Windschutzscheibe aufzeich-
nen, im Falle eines Schadensereignisses vorsorglich Beweise zu
sichern. Der Thiiringer Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit geht davon aus, dass diese Form der Video-
iberwachung nicht die gesetzlichen Anforderungen an eine zuldssige
Videoiiberwachung erfiillt. Jeder Verkehrsteilnehmer kann sich im
Verkehrsraum grundsétzlich darauf verlassen, nicht ungewollt und
anlasslos zum Objekt einer Videoiiberwachung gemacht zu werden.
Ausdruck des Rechts auf informationelle Selbstbestimmung ist es,
sich in der Offentlichkeit, auch im Verkehrsraum, frei und unge-
zwungen bewegen zu konnen. Der Diisseldorfer Kreis hat deshalb
den Beschluss gefasst, dass es eine Rechtsgrundlage fiir diese Form
der Datenerhebung nicht gibt und die Ausstattung von Taxis mit
AuBenkameras, wie dies von Versicherungsunternechmen vorge-
schlagen wird, unzuléssig ist (Beschluss des Diisseldorfer Kreises
am 26./27. Februar 2013, siche Anlage 4).

Eine anlasslose Videotliberwachung in Taxis ist weder erforderlich
noch angemessen. Zum einen hat der Taxifahrer ein Recht darauf,
nicht durchgéngig wahrend seiner Arbeitsschicht beobachtet zu wer-
den, zum anderen miissen auch unbescholtene Fahrgéste nicht damit
rechnen, permanent wahrend der Fahrt unter Videobeobachtung zu
stehen.

Die Beobachtung des Verkehrsgeschehens durch AuB3enkameras bei
Taxis ist grundsitzlich unzuléssig.
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343 Keine Beobachtung 6ffentlicher Straen zur Zugangskon-
trolle: Videogaga 21

Auf polizeilichen Hinweis kontrollierte der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TLfDI) ein
Recyclingunternehmen in Thiiringen, das {iber eine umfangreiche
Videoiiberwachung verfiigte. Dabei wurde festgestellt, dass eine der
Kameras auf die offentliche StraBe in Richtung des anliegenden
Dorfes ausgerichtet war. Jeder im Dorf und jeder der die betroffene
offentliche Strafle nutze, musste davon ausgehen, Gegenstand einer
Videotiberwachung zu werden. Nach dem Bundesdatenschutzgesetz
(BDSG) bedarf jedoch die Videoiiberwachung offentlich zugéngli-
cher Bereichen wie Stralen grundsitzlich einer Rechtsgrundlage.
GemaifBl § 6 b BDSG ist die Videobeobachtung zum einen zuléssig,
sofern sie zu Zwecken der Ausiibung des Hausrechts erforderlich ist.
AuBerdem darf sie zur Wahrnehmung berechtigter Interessen fiir
konkret festgelegte Zwecke durchgefiihrt werden. In beiden Féllen
darf kein Anhaltspunkt ersichtlich sein, dass schutzwiirdige Interes-
sen Betroffener iiberwiegen. Diese Voraussetzungen waren hier nicht
gegeben. Dariiber iiberwiegen in aller Regel die Interessen Dritter,
wenn eine ganze Strale in den Bereich der Videoaufnahmen fillt.
Bei der Beobachtung o6ffentlicher Stralen werden immer auch Per-
sonen ,,Opfer” der Beobachtung, die die Strafle benutzen miissen,
von der Beobachtung nichts wissen und keinen Anlass fiir eine Be-
obachtung gegeben haben. Da das Unternechmen uneinsichtig war
und immer neue Ausfliichte suchte, untersagte der TLfDI dem Un-
ternehmen die in dieser Weise durchgefiihrte Videoiiberwachung mit
Hinweis auf den dadurch auf Passanten ausgeiibten Uberwachungs-
druck. Dem Unternehmen wurde im Wege einer Anordnung unter
Zwangsgeldandrohung aufgegeben, die Kamera wahlweise zu ver-
hiillen oder in eine zulédssige Position zu verdrehen.

Es ist unerldsslich, dass sich Unternehmen mit den Grenzen der
Videoiiberwachung vertraut machen. Dies gilt nicht nur, aber insbe-
sondere fiir die Videoiiberwachung in 6ffentlich zugénglichen Berei-
chen. In der Regel verstofit das Ausrichten einer Videokamera auf
eine Gffentliche Strale oder einen 6ffentlichen FuBweg gegen Daten-
schutzrecht.
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3.44 Das "elektronische Auge" des Nachbarn: Videogaga 22

Gegenstand einer Beschwerde waren Videoaufnahmen von Bewoh-
nern und Besuchern eines Grundstiicks, die ein Nachbar mit seiner
Videokamera aufgenommen und ohne Erlaubnis der Abgebildeten
seinen Gésten zur Schau gestellt haben soll. Nach § 1 Abs. 2 Nr. 3
Bundesdatenschutzgesetz (BDSG) sind Videoaufnahmen mit perso-
nenbezogenen Daten nur dann am BDSG zu messen, wenn ihre Er-
hebung, Verarbeitung und Nutzung nicht ausschlielich fiir personli-
che oder familidre Zwecke erfolgt.

Obwohl der Thiiringer Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (TLfDI) im Rahmen seiner Aufsichtstétig-
keit kontrollieren kann, ob die Videoaufnahmen ausschlie8lich fiir
personliche oder familidre Zwecke gefertigt werden, befriedigt ihn
die oben dargelegte Rechtslage nicht, da sie ihn von Mallnahmen
trotz etwaiger Datenerhebungen im unter Umstdnden sehr privaten
Bereich (z. B. Video) abhilt, wenn diese Datenerhebungen lediglich
privaten oder familidren Zwecken dienen.

Die Datenschutzaufsichtsbehorden des Bundes und der Lénder haben
eine gemeinsame Orientierungshilfe zur Videoliberwachung erarbei-
tet. In diesem Zusammenhang hat sich der TLfDI dafiir eingesetzt,
dass die Datenschutzaufsichtsbehorden im Falle einer durch Privat-
personen durchgefiihrten Videoiliberwachung, die zugleich auch
offentliche Bereiche, wie z. B. 6ffentliche Parkplitzen, Gehwege und
Stralen erfassen, zustidndig sein sollen. Zum Thema private Video-
iiberwachung ist gegenwirtig eine Klage vor dem Europidischen
Gerichtshof (EUGH, C-212/13) anhéngig. Dieses Vorabentschei-
dungsersuchen betrifft die Frage, ob der Betrieb eines Kamerasys-
tems, das an einem Einfamilienhaus zum Zwecke des Schutzes des
Eigentums, der Gesundheit und des Lebens der Besitzer des Hauses
angebracht ist, unter die Verarbeitung personenbezogener Daten,
,».die von einer natiirlichen Person zur Ausiibung ausschlieBlich per-
sonlicher oder familidrer Tétigkeiten vorgenommen wird* im Sinne
des Art. 3 Abs. 2 der Richtlinie 95/46/EG gefasst werden kann,
obschon dieses System auch o&ffentlichen Raum iiberwacht. Der
Ausgang dieses Gerichtsverfahrens und sein Einfluss auf die kiinfti-
ge Rechtlage sind derzeit jedoch noch nicht abzusehen.

Im konkreten Fall wurde festgestellt, dass die Videoaufnahmen
durch den Nachbarn einen privaten Bereich betrafen und zu aus-
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schlieBlich privaten Zwecken erfolgten, weswegen eine Zustindig-
keit des TL{DI nicht gegeben war.

Insofern wurde der Beschwerdefiihrer auf die Mdoglichkeit, iiber die
ordentliche Gerichtsbarkeit auf zivilrechtlichem Wege (§ 823 BGB
i. V. m. § 1004 BGB) gegen eine solche Videoiiberwachung vorzu-
gehen, hingewiesen. Nach § 22 des Gesetzes betreffend das Urheber-
recht an Werken der bildenden Kiinste und der Photographie (Kun-
sturheberrechtsgesetz [KunstUrhG]) diirfen Bildnisse nur mit Einwil-
ligung der Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt
werden. Nach § 33 KunstUrhG wird mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe bestraft, wer entgegen §§ 22, 23 KunstUrhG
ein Bildnis verbreitet oder 6ffentlich zur Schau stellt.

Gegen Videoaufnahmen mit personenbezogenen Daten, die einen
privaten Bereich betreffen und zu ausschlieBlich privaten oder fami-
lidren Zwecken gefertigt werden, kann sich der Betroffene auf dem
Zivilrechtsweg zur Wehr setzen.

Wer Bildnisse ohne Einwilligung der Abgebildeten verbreitet oder
offentlich zur Schau stellt, verstolt gegen das KunstUrhG. Dies kann
eine Freiheitsstrafe bis zu einem Jahr oder eine Geldstrafe zur Folge
haben.

3.45 Priifungspflicht der Banken nach dem Geldwéschegesetz

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TL{DI) erhielt die Anfrage eines Vorsitzenden
eines nicht in das Vereinsregister eingetragen Vereins. Dieser Verein
hatte bei einer Bank ein Konto er6ffnet: Die Bank verlangte nun die
Ubermittlung von Namens-, Vornamens-, Geburts-, Geburtsorts-,
Wohnanschrifts-, Wohnorts-, Staatsangehorigkeits- sowie Personal-
ausweisnummerdaten nebst ausstellender Behorde zu jedem Ver-
einsmitglied. Begriindet wurde diese Anforderung der Daten mit
dem § 4 Abs. 5 Geldwéschegesetz (GWG).

Um die Zuldssigkeit der Datenerhebung beurteilen zu konnen, wurde
die Bank um Stellungnahme gebeten. Die Bank teilte mit, dass sie
vor Eroffnung einer Geschiftsbeziechung den Geschiftspartner (wirt-
schaftlicher Berechtigter) nach § 4 GWG identifizieren miisse. Wirt-
schaftlich Berechtigter im Sinne von § 1 Abs. 6 Satz 1 GWG sei die
natiirliche Person, in deren Eigentum oder unter deren Kontrolle der
Vertragspartner letztlich stehe oder die natiirliche Person, auf deren
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Veranlassung die Transaktion letztlich durchgefiihrt oder eine Ge-
schiftsbeziehung  begriindet werde. Darunter sei  nach
§ 1 Abs. 6 Nr. 2 d GWG insbesondere auch jede natiirliche Person zu
zdhlen, die auf sonstige Weise unmittelbar oder mittelbar beherr-
schenden Einfluss auf die Vermdgensverwaltung oder Ertragsvertei-
lung ausiibe.

Da der Verein nicht im Vereinsregister eingetragen war, konnte die
Bank den wirtschaftlich Berechtigten nicht mittels Auskunft aus dem
Vereinsregister feststellen. Bei einem nicht rechtsfiahigen Verein sind
alle Vereinsmitglieder (im AuBenverhiltnis) als wirtschaftliche Be-
rechtigte mit potenzieller Verfiigungsmacht tiber das Vereinsvermo-
gen anzusehen. Eine etwaige satzungsmiBige Ubertragung von Ver-
fiigungsrechten auf einzelne Mitglieder wie Vorstandsmitglieder und
Schatzmeister wiirde sich mangels einer entsprechenden Registerein-
tragung nur in dessen Innenverhéltnis auswirken. Die Bank ist ver-
pflichtet, aufgrund der Vorschriften des GWG die Identifizierung des
Kontoinhabers, Erfassung der Kontrollrechte und Abkldrung des
wirtschaftlichen Berechtigten zu erfragen. Bei Zweifelsfragen hat der
Kontoinhaber nach § 4 Abs. 6 GWG mitzuwirken. Da der Verein
seiner Mitwirkungspflicht nicht nachkam, hat die Bank letztendlich
die Geschéftsverbindung gekiindigt und das Konto geldscht.

Da sich der Verein in dieser Angelegenheit auch an die Bundesan-
stalt fiir Finanzdienstleistungsaufsicht (BaFin) gewandt hatte, hat der
TLfDI die BaFin mit Einverstindnis des Vereins gebeten, das Prii-
fergebnis zu iibersenden. Die BaFin sieht die Verfahrensweise der
Bank in diesem Fall als vertretbar an.

Im Ergebnis ist daher die von der Bank geforderte Ubermittlung
personenbezogener Daten der Vereinsmitglieder zur Ermittlung
wirtschaftlich Berechtigter im Sinne der spezialgesetzlichen Normen
des GWG nicht als Versto3 gegen datenschutzrechtliche Bestim-
mungen anzusehen. Es wird jedoch angeraten, in &hnlichen Fillen
kiinftig die erforderlichen Priifungen bereits vor Aufnahme der Ge-
schiftsbeziehung vorzunehmen.

Nach § 4 GWG muss die Bank vor Eréffnung einer Geschéftsbezie-
hung den Geschiftspartner (wirtschaftlicher Berechtigter) identifizie-
ren. Bei einem Verein, der nicht im Vereinsregister eingetragen ist,
oder bei einer Gesellschaft biirgerlichen Rechts kann die Bank den
wirtschaftlich Berechtigten nicht mittels Auskunft aus einem 6ffent-
lichen Register feststellen. Bei Zweifelsfragen hat der Kontoinhaber
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(Verein) daher mitzuwirken und die Daten der Vereinsmitglieder zu
iibersenden.

3.46 Immer wieder der Geburtstag

Manche Menschen werden gerne an ihrem Geburtstag gefeiert und
empfinden es als Affront, wenn ihr Geburtstag vergessen wird. An-
dere werden am liebsten gar nicht daran erinnert, dass schon wieder
ein Jahr vergangen ist. Vor diesem Konflikt stehen auch Kollegen,
die in einem Betrieb zusammen arbeiten. RegelméBig erreichen den
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) Anfragen, ob es in Unternehmen zuléssig ist,
einen Geburtstagskalender mit den Angaben zu den Arbeitnehmern
(Name und Datum) zu fiihren. Da es sich bei den Geburtstagsdaten
um Arbeitnehmerdaten handelt, ist § 32 Bundesdatenschutzgesetz
(BDSG) anzuwenden. Danach diirfen personenbezogene Daten eines
Arbeitnehmers fiir Zwecke des Beschiftigungsverhéltnisses erhoben,
verarbeitet oder genutzt werden, wenn dies fiir die Entscheidung
iiber die Begriindung eines Beschiftigungsverhéltnisses oder nach
Begriindung des Beschéftigungsverhéltnisses fiir dessen Durchfiih-
rung oder Beendigung erforderlich ist. Eine konkrete Erforderlich-
keit fiir diese Zwecke besteht bei dem Fiihren eines Geburtstagska-
lenders jedoch nicht.

Ohne zu verkennen, dass es sich bei der Gratulation zum Geburtstag
um einen Teil im Rahmen des sozialen Miteinanders auch im Be-
schéftigungsbereich handelt, wire eine Nutzung des Geburtsdatums
der Arbeitnehmer nur mit der Einwilligung der Betroffenen moglich,
da nach § 4 Abs. 1 BDSG die Verarbeitung und Nutzung personen-
bezogener Daten alternativ auch auf Einwilligungsbasis zulédssig ist,
wenn eine konkrete Rechtsvorschrift diesbeziiglich nicht vorhanden
ist. Die Anforderungen an eine Einwilligung sind in § 4 a BDSG
aufgelistet. Sie konnte bestenfalls bereits bei der Einstellung eines
Betroffenen eingeholt werden, wobei konkret auf den vorgesehenen
Zweck (Gratulation zum Geburtstag) hingewiesen wird. Dabei muss
eine Einwilligung auf der freien Entscheidung des Betroffenen beru-
hen. Aus einer Verweigerung diirfen keine Folgen entstehen. Damit
liegt es in der freien Entscheidung eines jeden Arbeitnehmers, ob er
in einer Geburtstagsliste aufgenommen werden mochte. Die Angabe
des Geburtsjahres ohne Einwilligung des Betroffenen ist jedenfalls
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nicht zuldssig, da sie zum Zweck der Gratulation zum Geburtstag
nicht erforderlich ist.

Das Fiihren einer Geburtstagsliste ist nur zuléssig fiir die Arbeitneh-
mer, die in die Nennung IThres Geburtsdatums eingewilligt haben.
Das Geburtsjahr darf nicht genannt werden.

3.47 Meldepflicht nach Hackerangriff

Wie auch immer wieder in verschiedenen Printmedien zu lesen ist,
héufen sich in letzter Zeit Angriffe auf IT-Anlagen von Unterneh-
mern. Ziel dieser Angriffe sind meist solche Daten, die fiir den An-
greifer unmittelbaren finanziellen Vorteil bieten. Bankdaten zum
Beispiel. Aus diesem Grund hat der Gesetzgeber den Unternehmen
in solchen Fillen wumfangreiche Pflichten aufgegeben.
§ 42 a Bundesdatenschutzgesetz (BDSG) sieht vor, dass Unternch-
men, denen besondere personenbezogene Daten abhanden gekom-
men oder von diesen solche Daten unrechtméBig an Dritte ibermit-
telt worden sind, weitreichenden Informations- und Meldepflichten
unterliegen. Unter besonderen personenbezogenen Daten versteht
man nach § 3 Abs. 9 BDSG ,,Angaben iiber die rassische und ethni-
sche Herkunft, politische Meinungen, religiose oder philosophische
Uberzeugungen, Gewerkschaftszugehdrigkeit, Gesundheit und Sexu-
alleben®. Denselben Pflichten unterliegen diese Unternehmen, wenn
statt der besonderen personenbezogenen Daten, personenbezogene
Daten, die einem Berufsgeheimnis unterliegen, oder eben auch per-
sonenbezogene Daten zu Bank- oder Kreditkartenkonten betroffen
sind.

Zunéchst muss das Unternehmen priifen, ob fiir die Betroffenen
schwerwiegende Beeintrichtigungen ihrer Rechte drohen. Dabei
handelt es sich um eine Einzelfallentscheidung. Zumindest aber bei
Bank- oder Kreditkartendaten diirfte dies immer der Fall sein. Dro-
hen solche Beeintrachtigungen, sind durch das Unternechmen der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) sowie die einzelnen Betroffenen zu informieren.
Diese Information hat unverziiglich zu erfolgen, das heifit ohne
schuldhaftes Zogern, nachdem Mafinahmen zur Sicherung der ent-
sprechenden Daten eingeleitet wurden. Einzige Ausnahme hierzu ist
eine eventuelle Gefdhrdung strafrechtlicher Ermittlungen. Die Auf-
sichtsbehorde und die Betroffenen sind dariiber zu unterrichten, in
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welcher Art und Weise Dritte unrechtmiflig Kenntnis der personen-
bezogenen Daten nehmen konnten. Auch miissen Hinweise und
Empfehlungen zu MaBnahmen enthalten sein, mit denen mdgliche
nachteilige Folgen gemindert werden kdnnen.

Aus Unternehmenssicht bietet es sich an, einen Notfallplan zu erar-
beiten, der alle notwendigen Maflnahmen im Falle eines Abhanden-
kommens von Daten beschreibt, so eben auch die notwendigen Mel-
dungen an die Betroffenen und den TLfDI. Diese ,,Checkliste ist
zwar nicht gesetzlich vorgeschrieben, erleichtert jedoch das Vorge-
hen im Falle des Falles. Dies ist auch deswegen wichtig, weil eine
vergessene, verspitete oder unzureichende Meldung nach
§ 42 a BDSG vom TLfDI mit einer GeldbuBle von bis zu 300.000
Euro geahndet werden kann.

In Thiiringen gab es flir den Berichtszeitraum vier Meldungen, die
beim TLfDI eingegangen sind und gepriift wurden.

Sobald ein Unternehmen feststellt, dass personenbezogene Daten,
die in den Anwendungsbereich von § 42 a BDSG fallen, abhanden
gekommen sind, ist der Aufsichtsbehorde und den Betroffenen un-
verziiglich eine dem § 42 a BDSG entsprechende Mitteilung zu ma-
chen. Andernfalls drohen empfindliche GeldbuBen. Daher ist es
sinnvoll, zumindest in Unternehmen, in denen ein meldepflichtiger
Fall nicht unwahrscheinlich ist, fiir alle Fille einen Notfallplan zu
entwerfen.

3.48 Personalausweiskopie? Schrott!

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) liegen mehrere Eingaben vor, in denen
sich Biirger dariiber beschweren, dass Metall-Recycling-Firmen den
angebotenen Metallschrott nur dann annehmen, wenn die Lieferanten
der Erstellung einer Kopie ihres Personalausweises zustimmen. Eine
solche Praxis hilt der TL{DI fiir unzuléssig.

Das betroffene Unternehmen gab an, dass die Bundesvereinigung
Deutscher Stahl-Recycling- und Entsorgungsunternehmen e. V. in
einem Rundschreiben das Kopieren von Personalausweisen emp-
fiehlt. Im Schrotthandel gebe es einige ,,schwarze Schafe®. Die Fi-
nanzbehdrden hétten deshalb die gesetzlichen Nachweis- und Do-
kumentationserfordernisse deutlich verschirft. Es sei in der Vergan-
genheit regelmiBig zur Nichtanerkennung von Betriebsausgaben

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



84 1. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2012/2013

durch die Finanzbehdrden gekommen, wenn der Ankaufer nicht den
Empfanger der Zahlungen zweifelsfrei benennen konnte. Im Rahmen
eines solchen Empfangerbenennungsverfahrens des Finanzamtes
nach § 160 der Abgabenordnung sei es inzwischen hiufiger vorge-
kommen, dass die Finanzbehorden die Benennung vordringlich mit-
tels Vorlage einer Personalausweiskopie einforderten.

Der TLfDI wandte sich daraufhin an die Thiiringer Landesfinanzdi-
rektion. Diese teilte mit, dass seitens der Thiiringer Finanzbehdrden
von den Schrott- bzw. Recyclingfirmen keine Kopien der Personal-
ausweise der Lieferanten fiir steuerliche Zwecke verlangt wiirden.
Damit besteht keine Erforderlichkeit des Kopierens des Personal-
ausweises und auch keine Rechtsgrundlage fiir diese Datenerhebung.
Die Anfertigung von Personalausweiskopien ist nicht nach
§ 28 Abs. 1 Nr. 2 Bundesdatenschutzgesetz (BDSG) zur Wahrung
berechtigter Interessen der verantwortlichen Stelle erforderlich.

Die Unzuléssigkeit der Anfertigung einer Kopie des gesamten Per-
sonalausweises ergibt sich insbesondere aus den §§ 14 ff des Perso-
nalausweisgesetzes (PAuswQG). Nach § 14 Nr. 2 PAuswG darf die
Erhebung und Verwendung personenbezogener Daten auf dem Aus-
weis oder mit Hilfe des Ausweises ausschlieBlich durch 6ffentliche
und nicht-6ffentliche Stellen nach Mafgabe der
§§ 18 bis 20 PAuswG erfolgen. Die Vorlage eines Personalausweises
dient primdr der Erfiillung der gesetzlich vorgeschriebenen Aus-
weispflichten im 6ffentlichen Bereich. §§ 18 und 19 PAuswG regeln
den elektronischen Identitdtsnachweis. Dariiber hinaus ist es nach
§ 20 Abs. 1 PAuswG auch zuldssig, den Personalausweis als Aus-
weis- und Legitimationspapier zu verwenden. Auller zum elektroni-
schen Identitdtsnachweis darf der Ausweis durch offentliche und
nicht-6ffentliche Stellen weder zum automatisierten Abruf personen-
bezogener Daten noch zur automatisierten Speicherung personenbe-
zogener Daten verwendet werden, § 20 Abs. 2 PAuswG. In der Ge-
setzesbegriindung zu § 14 PAuswG heif}t es: ,,§ 14 stellt klar, dass
die Erhebung und Verwendung personenbezogener Daten aus oder
mit Hilfe des Ausweises kiinftig nur {iber die vorgesechenen Wege
erfolgen darf. [...] Weitere Verfahren z. B. iiber die optoelektroni-
sche Erfassung (,,Scannen) von Ausweisdaten oder den maschinen-
lesbaren Bereich sollen ausdriicklich ausgeschlossen werden.* (BR-
DRs 550/2008 Seite 69 f).

Der TL{DI beabsichtigt daher das Unternehmen unter Zwangsgeld-
androhung aufzufordern, fiir die Zukunft keine Personalausweisko-
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pien mehr anzufertigen. Zuléssig ist allenfalls die Kopie des Perso-
nalausweises mittels einer Schablone, auf der die nicht-
erforderlichen Daten, wie das Lichtbild und die Personalausweis-
nummer verdeckt sind. Ansonsten reicht es aus, wenn das Unter-
nehmen vermerkt, dass sich eine betreffende Person mittels Perso-
nalausweis ausgewiesen hat. Das entsprechende Verwaltungsverfah-
ren lauft derzeit noch.

Die Anfertigung von Personalausweiskopien durch nicht-6ffentliche
Stellen ist grundsétzlich unzuldssig. In aller Regel ist die Anferti-
gung einer Kopie des Personalausweises zur Erfiillung eigener Ge-
schéftszwecke oder zur Wahrnehmung berechtigter Interessen nicht
erforderlich, weil die Identitdt des Betroffenen vor Ort selbst durch
Vorlage des Personalausweises geklért werden kann.

3.49 Video im Wind: Videogaga 23

Ein Betroffener wandte sich an den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TL{DI) und teilte
mit, dass — wahrscheinlich durch den Betreiber eines Windparks — in
einer bestimmten Region 6ffentliche Wege in Thiiringen videoiiber-
wacht wiirden. Der TLfDI musste zunédchst die verantwortliche da-
tenverarbeitende Stelle ermitteln und schrieb das Unternehmen an,
das in der betreffenden Region Windréder betreibt. Nach umfangrei-
chen Aufklarungsarbeiten stellte sich heraus, dass das in Thiiringen
anséssige Unternehmen nicht der Betreiber der vorhandenen Video-
iiberwachung war. Das Thiiringer Unternehmen liefert lediglich die
Windenergieanlagen. Eine Firma, die in einem anderen Bundesland
ansdssig ist, war jedoch der Betreiber und hatte auch die Videoiiber-
wachung vor Ort zu verantworten. Diese Firma hat zwischenzeitlich
mitgeteilt, dass die Videoiiberwachung eingestellt worden sei; damit
war iiber die Frage der Zustindigkeit des TLfDI fiir den vorliegen-
den Sachverhalt nicht mehr zu entscheiden.

Grundsitzlich kommt es fiir die Zustidndigkeit der Aufsichtsbehdrde
darauf an, in welchem Bundesland die datenverarbeitende Stelle
ihren Sitz hat. Da weder das Bundesdatenschutzgesetz noch das
Thiiringer Datenschutzgesetz zur ortlichen Zustindigkeit der Auf-
sichtsbehorde Regelungen treffen, ist das Thiiringer Verwaltungsver-
fahrensgesetz (ThiirVwVfG) erginzend heranzuziehen. Nach
§ 3 Abs. I Nr. 2 ThirVwV{G ist in Angelegenheiten, die sich auf
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den Betrieb eines Unternechmens oder einer seiner Betriebsstitten
beziehen, die Behorde ortlich zustidndig, in deren Zustindigkeitsge-
biet das Unternehmen oder die Betriebsstitte betrieben wird oder
werden soll.

Fir die ortliche Zusténdigkeit der Aufsichtsbehdrde ist grundsétzlich
der Sitz der datenverarbeitenden Stelle entscheidend. Grundsétzlich
ist die Aufsichtsbehorde zustindig, in deren Gebiet (Bundesland)
sich der Sitz des Unternehmens befindet. Bei Betriebsstétten in ande-
ren Bundesldndern kann es zu abweichenden Zusténdigkeiten kom-
men.

3.50 Pakete auf datenschutzrechtlichen Abwegen: Videogaga 24

Aufgrund einer Beschwere wurde der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI) auf einen
Missstand in einem Paketshop aufmerksam. Uber zweierlei be-
schwerte sich der Biirger: Zum einen wiirden die zur Abholung be-
reitliegenden Pakete teilweise fiir jedermann sichtbar im Laden her-
umliegen, weswegen jeder, der wollte, Absender und Adressat er-
kennen konne, zum anderen konne man die Pakete nur gegen Vor-
zeigen des Personalausweises und Speicherung bestimmter darauf
enthaltender Daten, wie zum Beispiel der Ausweisnummer, abholen.
Bei der in der Folge durch den TL{DI durchgefiihrten Kontrolle
wurden diese Umstdnde bestitigt und ein weiteres Problemfeld auf-
getan.

Beide vom Biirger geriigten Aspekte sind datenschutzrechtlich rele-
vant. GemaB § 39 des Postgesetzes unterliegen alle ndheren Umstén-
de des Postverkehrs natiirlicher wie auch juristischer Personen sowie
der Inhalt der Postsendung dem Postgeheimnis. Zu den niheren
Umstidnden des Postverkehrs gehoren insbesondere alle Verbin-
dungsdaten, die nicht den Inhalt der konkreten Sendung selbst betref-
fen, wie z. B. Name und Anschrift des Absenders und Empfangers,
Ort und Zeit der Aufgabe der Postsendung, Art und Weise der Inan-
spruchnahme der Dienstleistung. Daher ist es erforderlich, dass Pa-
kete und Briefsendungen so autbewahrt werden miissen, dass Dritte
nicht die Moglichkeit haben, auf diese Daten zuzugreifen. Damit ist
es aus datenschutzrechtlicher Sicht unzuldssig, Pakete auf eine Art
zu lagern, die es unbeteiligten Dritten ermdglicht, Adressat und Ab-
sender zur Kenntnis zu nehmen.
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Hinsichtlich der Abholung der Pakete stellt sich die Rechtslage ein
wenig komplizierter dar. Gemil § 8 Abs. 1der Postdienste-
Datenschutz-Verordnung (PDSV) kdénnen die Postdienstleister ver-
langen, dass sich die am Postverkehr beteiligte Person durch Vorlage
eines giiltigen Personalausweises oder Passes oder durch Vorlage
sonstiger amtlicher Ausweispapiere ausweist, wenn dies erforderlich
ist, um die ordnungsgemife Ausfilhrung des Postdienstes sicherzu-
stellen. Gemal3 § 8 Abs. 2 PDSV kann der Postdienstleister die Art
des Ausweises, die ausstellende Behorde sowie die Nummer des
Ausweises und das Ausstellungsdatum speichern, sofern ein beson-
deres Beweissicherungsinteresse dahingehend besteht, dass der je-
weilige Postdienst ordnungsgemdfl ausgefiihrt wurde. Dieses Be-
weissicherungsinteresse besteht bereits hinsichtlich des Zugangs von
Paketen. Insoweit stellt das Speichern dieser Informationen kein
datenschutzrechtliches Problem dar. Allerdings verlangte der Pa-
ketshop zwingend einen Pass oder Personalausweis. Unter den Be-
griff des amtlichen Dokuments fallen jedoch alle Dokumente, die
von einer Behdorde zum Zwecke des Ausweisens ausgegeben wur-
den, beispielsweise der Fiihrerschein. Dies ist insoweit ein Problem,
als dass das informationelle Selbstbestimmungsrecht, soweit der
gesetzliche Rahmen dies zuldsst, dem Einzelnen auch die Entschei-
dung iberldsst, welche personenbezogenen Daten erhoben und ge-
speichert werden. Hierzu gehdrt auch die Entscheidung dariiber, ob
der Einzelne sich bei Abholung eines Pakets lieber per Ausweis oder
zum Beispiel per Fithrerschein ausweisen mochte.

Im Rahmen der Kontrolle konnte die verantwortliche Stelle jedoch
glaubhaft machen, dass ihr durch das entsprechende Paketunterneh-
men keine Wahl bei den Ausweisdokumenten eingerdumt wird. Das
vom versendenden Unternehmen bereitgestellte Programm akzeptiert
ausschlieBlich Pass- oder Personalausweisnummern, ansonsten ist
das Austragen von Sendungen und deren Ubergabe an den Kunden
nicht moglich. Hinsichtlich dieser Problematik wird sich der TLfDI
mit der fiir das Paketunternehmen zustidndigen Aufsichtsbehdrde in
Verbindung setzen.

Ebenfalls wurde bei der durchgefiihrten Kontrolle festgestellt, dass
in dem Unternehmen eine umfangreiche Videoiliberwachung durch-
geflihrt wurde. Nach rechtlicher Priifung musste der TL{DI feststel-
len, dass diese nach § 6 b BDSG nicht erforderlich und damit unzu-
lassig war. Auf einer Ladenflidche von ca. 7 qm wurden drei Video-
kameras aus verschiedenen Blickwinkeln betrieben. Zweck der
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Uberwachung sollte die Verfolgung von Diebstihlen sein. Hierzu ist
bei einer solch kleinen Ladenfliche jedoch keine Videoiiberwachung
erforderlich. Vielmehr kann die Verkaufsfliche hier ohne weiteres
durch den Verkidufer iiberwacht werden.

Noch dazu iibertrug das Unternechmen die Videoaufnahmen ,,live*
ins Internet und publizierte diese auf der Homepage des Unterneh-
mens. Ein solches Vorgehen stellt selbstverstindlich einen massiven
Datenschutzversto3 dar, der unabhéngig von der grundsétzlichen
Zulassigkeit einer Videoiiberwachungsanlage unzulissig ist, da diese
Dateniibermittlung nicht durch § 28 Abs. 1 BDSG gedeckt ist. Diese
Norm regelt die Zulédssigkeit des Umgangs mit personenbezogenen
Daten zu eigenen Geschiftszwecken. Auf den Hinweis des TLFDI
hin stellte das Unternehmen die Ubertragung iiber das Internet un-
verziglich ein.

Der TLfDI hat dem Unternehmen mitgeteilt, dass die Lagerung der
Pakete so zu erfolgen hat, dass eine Einsichtnahme Dritter in Absen-
der- oder Adressdaten nicht moglich ist. Sofern das Unternehmen
dieser Aufforderung nicht nachkommt, wird der TLfDI eine entspre-
chende Anordnung erlassen, mit der das Unternehmen zu einer da-
tenschutzgerechten Handhabung angehalten wird.

Wegen der durchgefiihrten unzuldssigen Videoiiberwachung und der
Ubertragung der Bilddaten auf die Unternehmenshomepage wird der
TLfDI ein Ordnungswidrigkeitenverfahren gegen das Unternehmen
oder dessen Geschéftsfiihrer einleiten.

Pakete sind in Laden, die neben ihrem eigentlichen Kerngeschaft
auch als Paketshop dienen, so aufzubewahren, dass Kunden die ent-
sprechenden Adressaufkleber nicht einsehen konnen, da diese dem
Postgeheimnis unterfallen.

3.51 ,Livestream® aus dem Friseursalon: Videogaga 25

Auf einen Hinweis hin erfuhr der Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit (TLfDI), dass die In-
haberin eines Friseursalons auf der Homepage eine ,,Live-Ansicht*
thres Geschiftes veroffentlicht habe, wodurch Arbeitnehmer und
Kunden fiir jedermann jederzeit im Internet sichtbar wéren.

Nach Recherchen des TLfDI war auf der Homepage des Friseursa-
lons tiber einen Link tatséchlich eine ,,Live-Ansicht moglich, indem
durch ein Anklicken auf den Spruch ,,Klicken Sie hier und schauen
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Sie uns bei der Arbeit zu“ ein ,,Livestream‘ aus dem Friseursalon
einsehbar war. Die Aufnahmekamera war unmittelbar auf die Fri-
seurstiihle gerichtet, sodass Kunden und Arbeitnehmer vollstindig
gesehen werden konnten. Zum Zwecke der Beweiserhebung wurden
mehrere Screenshots aufgenommen und der Akte beigefiigt. Darauf
zu sehen waren die Inhaberin des Friseursalons und ein ménnlicher
Kunde, dem gerade die Haare geschnitten wurden sowie eine weitere
Kundin, die fiir ein kurzes Gesprach das Geschift betreten hatte.
Nachdem die Saloninhaberin vom TLfDI aufgefordert wurde, einen
Fragenkatalog unter anderem zum Zweck der Videoiiberwachung zu
beantworteten und die angeforderten Nachweise, wie zum Beispiel
den Grundriss des Salons, den Standort der Kamera und Screenshots
beim TL{DI einzureichen, erlduterte der TLfDI den Sachverhalt wie
folgt: Eine Videokamera ist eine Uberwachungsanlage. Ihr bleibt
nichts verborgen. Gerade am Arbeitsplatz kann eine Uberwachung
dazu fithren, dass man sich stdndig beobachtet und kontrolliert fiihlt.
Bei der Uberwachung am Arbeitsplatz stoBen zudem die Interessen
von Arbeitnehmer und Arbeitgeber aufeinander.

Die Aufzeichnung von Bildern stellt eine Datenerhebung dar, die
nach § 4 Abs. 1 Satz 1 Bundesdatenschutzgesetz (BDSG) nur zulas-
sig ist, wenn der Betroffene eingewilligt hat oder eine Rechtsvor-
schrift sie erlaubt. Weder die Kunden noch die Arbeitnehmer hatten
in die Videoiiberwachung wirksam eingewilligt. Die Kunden waren
sich zum einen der Uberwachung oftmals nicht bewusst, zum ande-
ren kann aufgrund des bloen Verweilens in dem Geschift nicht von
einer wirksamen Einwilligung ausgegangen werden. Nach
§ 4 a Abs. 1 Satz 3 BDSG bedarf die Einwilligung der Schriftform,
soweit nicht wegen besonderer Umstdnde eine andere Form ange-
messen ist. Hiervon kann angesichts der Schwere des Eingriffs nicht
ausgegangen werden. Eine wirksame Einwilligung setzt jedenfalls
voraus, dass der Betroffene sich der Art und des Umfangs des Ein-
griffes bewusst ist. Dies war nicht der Fall. Bei Arbeitnehmern kann
aufgrund des bestehenden Abhidngigkeitsverhéltnisses zum Arbeit-
geber generell nicht von einer nach § 4 a Abs. 1 Satz 1 BDSG erfor-
derlichen, ,.freien Entscheidung des Betroffenen® ausgegangen wer-
den.

Als mogliche gesetzliche Grundlage fiir eine Videoiiberwachung
kommt § 6 b BDSG in Betracht. Bei dffentlich zugénglichen Flachen
und Arbeitspliatzen, wie in diesem Fall dem Friseursalon, ist die
Videokontrolle geméll § 6 b BDSG nur erlaubt, wenn sie zur Wahr-
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nehmung des Hausrechts oder zur Wahrnehmung berechtigter Inte-
ressen flir konkret festgelegte Zwecke erforderlich ist und keine
Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Be-
troffenen tiberwiegen.

Die Inhaberin des Salons benannte als Zweck der Videoiiberwa-
chung und Ubertragung ins Internet die Werbung fiir ihr Geschiift.
Hierbei handelt es sich sicherlich um ein berechtigtes Interesse, flir
das die Videoiiberwachung auch noch erforderlich sein mag. Jeden-
falls aber liberwiegen die schutzwiirdigen Interessen der Kunden und
Arbeitnehmer daran, bei dem Friseurbesuch oder bei der Arbeit nicht
gefilmt zu werden sowie daran, dass diese Aufnahmen nicht der
Weltoftentlichkeit zur Verfiigung gestellt werden.

Die Saloninhaberin wurde vom TL{DI aufgefordert, die Videoiiber-
wachung nach Erhalt des Schreibens unverziiglich zu beenden. Die
Kamera war sofort zu entfernen. Des Weiteren war der Link , Kli-
cken Sie hier und schauen Sie uns bei der Arbeit zu“ sowie der da-
zugehorige Hinweis: ,,Live Ansicht” von der Homepage zu entfer-
nen. Den entsprechen Nachweis hat die Saloninhaberin beim TLfDI
erbracht.

Ein Livestream (aus dem Friseursalon) stellt immer einen erhebli-
chen Eingriff in das Grundrecht auf informationelle Selbstbestim-
mung der Kundinnen und Kunden und der Arbeitnehmerinnen und
Arbeitnehmer dar. Hier iiberwiegen in aller Regel die schutzwiirdi-
gen Interessen dieser Betroffenen das Interesse derjenigen Person,
die die Aufnahmen ins Internet einstellt.

3.52 Peepshow im Wald: Videogaga 26

Die Presse berichtete wiederholt iiber die datenschutzrechtliche
Problematik bei Tierbeobachtungskameras im Wald. Rechtlich stellt
sich die Lage wie folgt dar:

Die Zulassigkeit von Tierbeobachtungskameras ist nach dem Bun-
desdatenschutzgesetz (BDSG) zu beurteilen. Nach § 6 b BDSG ist
die Beobachtung offentlich zugénglicher Bereiche zur Wahrneh-
mung berechtigter Interessen zulédssig, wenn die damit verfolgten
Zwecke vorher konkret festgelegt worden, die Beobachtung auch zur
Erfiillung dieser Zwecke erforderlich ist und keine Anhaltspunkte fiir
ein Uberwiegen schutzwiirdiger Interessen der Betroffenen erkenn-
bar sind. Es ist daher im Einzelfall eine Abwdgung zwischen den
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Interessen des Kamerabetreibers, in aller Regel des Jagers, und den
Interessen der Personen abzuwigen, die potenziell Gegenstand der
Videobeobachtung im Wald werden konnen. Aufgrund des Grund-
rechts auf informationelle Selbstbestimmung nach Artikel
(Art.) 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz bzw.
Art. 6 Abs. 2 Thiiringer Verfassung hat jeder Einzelne das Recht,
sich in der Offentlichkeit frei und ungezwungen aufhalten zu diirfen,
ohne befiirchten zu miissen, ungewollt zum Gegenstand einer Vi-
deoliberwachung gemacht zu werden. Jedermann darf sich im Wald
generell frei bewegen und auch abseits der Wald- bzw. Wanderwege
durch das Geldnde streifen. Hierbei rechnet er keinesfalls damit, in
den Aufnahmebereich einer Videokamera zu gelangen. Bei dem
Aufenthalt im Wald stehen die Entspannung und der Riickzug der
Personlichkeit im Vordergrund. Daher besteht hier ein besonders
hoher Schutzbedarf des Personlichkeitsrechts des Betroffenen. Es ist
daher davon auszugehen, dass in aller Regel die schutzwiirdigen
Interessen derjenigen iiberwiegen, die potenziell von der Video-
tiberwachung erfasst werden konnen. Jedenfalls sind aber Anhalts-
punkte fiir ein solches Uberwiegen vorhanden, weswegen die Kame-
ras zur Wildbeobachtung in der Regel unzuléssig sind.

Aus diesem Grund trat der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TLfDI) an das Thiiringer
Ministerium fiir Landwirtschaft, Forsten, Umwelt und Naturschutz
(TMLFUN) heran, und bat um Mitteilung, ob und gegebenenfalls an
welchen Stellen es in Thiiringen derartige Videotliberwachung durch
Jager im Wald gibt. Dieses teilte mit, dass es unter anderem zur
Uberwachung von Schwarzwildkirrungen oder zum Nachweis von
Luchs oder Wildkatze iiber sogenannte Risse Fotofallen gébe, die
Jager aus privaten Griinden betrieben. Angaben zu konkreten Stand-
orten oder zu Videotliberwachung konnten nicht gemacht werden.
Der TLfDI kann nur titig werden, wenn konkrete Hinweise auf eine
bestimmte Videoliberwachung vorliegen. Es gab eine Beschwerde,
bei der ein Beschwerdefiihrer lediglich Fotos von der Kamera ein-
reichte, den genauen Standort der Videoiiberwachung im Wald aber
— auch auf Nachfrage hin — nicht ndher bezeichnete. Daher konnte
der Eingabe nicht nachgegangen werden. Der TL{DI steht allerdings
mit dem Thiiringer Ministerium fiir Landwirtschaft, Naturschutz und
Umwelt hinsichtlich der allgemeinen datenschutzrechtlichen Prob-
lematik mit Wildkameras in Kontakt.
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In aller Regel tiberwiegen bei Tierbeobachtungskameras im Wald die
schutzwiirdigen Interessen der von der Videoiiberwachung Betroffe-
nen und die Videoiliberwachung ist unzulédssig. Der TL{DI kann
allerdings nur bei konkreten Hinweisen tétig werden.

3.53 Offene Tir

Fast zufillig entdeckte der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TL{DI) in den Betriebs-
rdumen eines alten volkseigenen Betriebes eine Vielzahl an Arbeit-
nehmerakten, die mehr oder weniger zugénglich in den alten Be-
triebsrdumen gelagert wurden. Die Akten befanden sich in einem
Raum, der durch einen ,leeren® Tirrahmen, das heif3t ohne Tir,
zuganglich war. Einzigen Schutz vor Zugriffen Dritter bot der nicht
ganz einfach zu findende Weg durch das Gebdude selbst. Noch dazu
war dieses teilweise an andere Unternehmen vermietet, die theore-
tisch dadurch einfach Zugang zu den Akten hatten.

Dies stellt selbstverstindlich einen datenschutzrechtlich nicht hin-
nehmbaren Zustand dar. Datenschutzrechtliche Normen greifen nicht
nur dann, wenn die verantwortliche Stelle personenbezogene Daten
erheben, verarbeiten oder nutzen mochte. Vielmehr hat die verant-
wortliche Stelle auch so genannte technische und organisatorische
MaBnahmen zu treffen, durch die sichergestellt ist, dass die Anforde-
rungen des Bundesdatenschutzgesetzes (BDSG) gewahrleistet wer-
den, § 9 BDSG. Eine solche technische MalBinahme stellt in diesem
Fall beispielsweise eine Tiir mit Schloss und Schliissel, eine organi-
satorische MaBBnahme die dazugehorige Schliisselregelung dar.

Da die nach BDSG verantwortliche Stelle nicht ohne weiteres fest-
stellbar war, wurden die Akten unter zu Hilfenahme des ortlich zu-
stindigen Ordnungsamtes zunédchst gegen einen Zugriff Unbefugter
gesichert. Inzwischen konnte der TLfDI aber die verantwortliche
Stelle ermitteln. Auf Wirken des TL{DI hin wird eine ausreichend
sichere Tiir installiert, damit die Arbeitnehmerakten bis ans Ende
ihrer Aufbewahrungsfrist sicher verwahrt werden konnen.

Arbeitnehmerakten miissen nach den Vorschriften des BDSG gela-
gert werden. Entweder gibt man diese dazu in die Hande eines serio-
sen Aktenverwahrunternehmens und schlieft den hierzu notwendi-
gen Auftragsdatenverarbeitungsvertrag ab oder man lagert die Akten
selbst. In letzterem Fall ist allerdings ebenfalls mit derselben Sorgfalt
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das Mindestmal3 an Datenschutz, so wie es das BDSG beschreibt,
einzuhalten.
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4 Ordnungswidrigkeitenverfahren

Mit Ubertragung der Zustindigkeit fiir den Datenschutz im nicht-
offentlichen Bereich auf den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) ist dieser auch
zustindige Behorde fiir Ordnungswidrigkeiten nach
§ 43 Bundesdatenschutzgesetz (BDSG) geworden. Das Verfahren
musste auch behordenintern neu aufgebaut werden, da es sich um ein
vom bisherigen Zustindigkeitsbereich vollig unterschiedliches Ver-
fahren handelt. Das Ordnungswidrigkeitenverfahren bietet mit seinen
grofziigigen Verweisen in das Strafprozessrecht eine Vielzahl an
neuen Ermittlungsansétzen, mit denen sich die Behdrde zunichst
vertraut machen musste. Es ist davon auszugehen, dass die Fallzah-
len weiter stark ansteigen werden. Das Ordnungswidrigkeitenverfah-
ren ist eine besondere Unterart des Verwaltungsverfahrens. Es ist
streng von anderen Verfahren zu trennen. Im Unterschied zum
grundsétzlich formfreien Verwaltungsverfahren handelt es sich um
ein streng formalisiertes Verfahren mit vielen Parallelen zum straf-
rechtlichen Ermittlungsverfahren. Ziel des Verfahrens ist es, Versto-
Be gegen das Bundesdatenschutzgesetz zu ahnden und auf diesem
Wege eine Anderung im Verhalten des VerstoBenden zu erreichen.

Im Wesentlichen teilt sich die Befugnis des TLfDI bei Ordnungswid-
rigkeiten wegen eines Verstofes gegen Formalien des BDSG sowie
gegen inhaltliche Vorgaben des BDSG auf. Erstere konnen mit ei-
nem Bufigeld bis zu 50.000 Euro, letztere mit bis zu 300.000 Euro
geahndet werden. Dabei wird die Hohe der GeldbuB3e durch die Be-
deutung der Ordnungswidrigkeit und den Vorwurf, der den Téter
trifft, bestimmt. Es wird also die vorsitzliche Ubermittlung von
Gesundheitsdaten mit einem hoheren Bufigeld geahndet als die ver-
sehentliche Herausgabe von Kundendaten eines Tabakgeschiftes,
wobei die Herausgabe eines Datensatzes weniger schwer wiegt, als
die Herausgabe vieler Datensitze. Letztlich ist die Hohe des Bufigel-
des immer anhand des Einzelfalls und der damit einhergehenden
Besonderheiten festzumachen. An die eben genannten Obergrenzen
ist der TLfDI bei der Bemessung der Geldbuf3e allerdings dann nicht
gebunden, wenn durch den zu ahndenden Versto3 ein wirtschaftli-
cher Vorteil {iber diesen Betrag hinaus entstanden ist. Diesen Vorteil
soll die GeldbuBle auf jeden Fall {ibersteigen. VerstoBBe gegen das
BDSG konnen auch als Straftaten verfolgt werden. Stellt der TLfDI
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im Rahmen seiner Ermittlungen oder seiner sonstigen Verwaltungs-
tatigkeit fest, dass der Tatbestand einer Ordnungswidrigkeit gegen
Entgelt, mit Bereicherungs- oder Schidigungsabsicht verwirklicht
worden ist, gibt er das Verfahren zur Straftatverfolgung an die zu-
stindige Staatsanwaltschaft ab. Der TLfDI verfiigt iiber ein eigenes
Strafantragsrecht.

Wegen der Sensibilitdt von Berichten {iber Datenschutzverstoe im
nicht-6ffentlichen Bereich im Allgemeinen und im Bereich der Ord-
nungswidrigkeiten im Speziellen kann iiber die Tatigkeit des TLfDI
in diesem Bereich nur sehr allgemein berichtet werden. Seit der
Ubernahme dieses Bereiches durch den TLfDI sind die Fallzahlen
von 2011 auf 2012 um 100 % angestiegen, von 2012 zu 2013 gar um
250 %. Die Tendenz ist weiterhin steigend.

Zur besseren Verstindlichkeit und Ubersicht ist das BuBgeldverfah-
ren hier als Grafik dargestellt, in der man die jeweils mdglichen
Verfahrenswege und -mdglichkeiten erkennen kann. Ab der roten
Linie sieht das Ordnungswidrigkeitenrecht vor, dass das Verfahren
aus der Zustdndigkeit der Verwaltungsbehorde (TLfDI) als Ermitt-
lungsbehorde in die Zustiandigkeit der Staatsanwaltschaft iibergeht.
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Ubersicht iiber den Ablauf eines BuBgeldverfahrens

Mitteilung (ber ein datenschutzrechtlich
relevantes Verhalten

)

+ Anfangsverdacht einer Ordnungswidrigkeit Einleitung des

+  Keine Verfolgungshindernisse geldverfahrens
« Ahndung nach pilichtgemaBem Ermessen

Aufkldrung des Lebenssachverhalts F;

N

Unter Umstanden Neubewertung ‘

3

Tatnachweis Tatnachweis nicht Verfolgungshindernis Anhaltspunkte
sicher sicher fiir eine Straftat

) !

’ Einstellung nach § 170 Abs. 2 5.1 5tPO, § 46 Abs. 1 OWIG

Einstellung nach § 47 Abs. 1 5atz 2 OWiG ‘ Abgabe des

Verfahrens an die StA
Verwarnung, § 56 OWiG

PflichtgemaRes
Ermessen

Anhorung

Kein Einsoruch Vollstreckung

unzulassig 2ulissig

]

evtl. Riicknahme des
Nachermittlungen BuRgeldbescheides

|

Ubersendung der Akten Gber die
(b d it an di Staatsanwaltschaft an das Amtsgericht

Sachliche Nachpriifung

Sachliche Nachprifung durch die Staatsanwaltschaft ~ [< 5 mogliche Einstellung oder
\L Nachermittlungen

‘ Gerichtliches Verfahren vor dem értlich zustindigen Amtsgericht ‘
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Bei den bisher anhéngigen Verfahren wird in den meisten Fillen
wegen VerstdBen gegen das unbefugte Erheben oder Ubermitteln
von personenbezogenen Daten ermittelt. Berichtet wird hier nur iiber
Fille, die bereits abgeschlossen sind.

Interessant war ein Verfahren gegen ecinen Auszubildenden einer
Bank, der einem besonderen Berufsgeheimnis unterlag. Der Auszu-
bildende gab Informationen iiber einen Kunden seiner Arbeitgeberin
an Dritte weiter. Dies erflillt den BuBgeldtatbestand nach
§ 43 Abs. 2 Nr. 1 BDSG. Hier wird mit Bu3geld bedroht, wer vor-
sétzlich oder fahrldssig unbefugt personenbezogene Daten, die nicht
allgemein zugénglich sind, erhebt oder verarbeitet. Die Weitergabe
der Informationen stellt eine Ubermittlung dar, die in den Uberbe-
griff der Verarbeitung fillt. Damit war der Tatbestand erfiillt und der
TLADI erlieB einen Buflgeldbescheid gegen den Auszubildenden.
Eingerdumt wurde, dass er den BuBlgeldbetrag in zwei Raten be-
gleicht.

In einem weiteren Fall wandte sich ein Arbeitnehmer an den TL{DI
mit folgendem Hinweis: Er habe bei zwei verschiedenen Arbeitge-
bern gearbeitet. Sein ,,Hauptarbeitgeber verlangte im Rahmen einer
arbeitsrechtlichen Streitigkeit wegen nicht genehmigter Nebentitig-
keit vom anderen Arbeitgeber den Arbeitsvertrag heraus, den dieser
dann auch an den Hauptarbeitgeber faxte. Eine Ubermittlung perso-
nenbezogener Daten ist jedoch nur dann mdglich, wenn das BDSG
oder eine andere datenschutzrechtliche Vorschrift hierzu einen Er-
laubnistatbestand bereithilt oder der Betroffene in die Ubermittlung
eingewilligt hat. Eine Einwilligung lag hier nicht vor. Ebenfalls war
ein Erlaubnistatbestand nicht gegeben. Im Rahmen des Arbeitsver-
hiltnisses kommt allenfalls § 32 BDSG als Erlaubnistatbestand in
Frage. Dieser genehmigt das Erheben, Verarbeiten oder Nutzen von
personenbezogenen Daten fiir Zwecke des Beschaftigungsverhéltnis-
ses, soweit diese fiir die Begriindung, Durchfiihrung oder Beendi-
gung des Arbeitsverhéltnisses erforderlich sind. Hier mangelte es
schon an der Zweckbindung der Handlung. Die Ubersendung eines
Arbeitsvertrages an Dritte ging hier iiber den Zweck des Beschifti-
gungsverhéltnisses hinaus. Damit stellte das Versenden des Arbeits-
vertrages eine unerlaubte Ubermittlung dar,
§ 43 Abs. 2 Nr. 1 BDSG. Der TLfDI erlie dementsprechend einen
BuBgeldbescheid gegen den (Neben-)Arbeitgeber.

Ahnlich gelagert war ein Fall um einen Hotelier, der einem Ehemann
auf dessen Anfrage hin Angaben machte, mit welchem anderen
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Mann dessen Ehefrau im Hotel iibernachtet hétte. Da das BDSG
keinen Ubermittlungstatbestand fiir die Bekanntgabe eventueller
Seitenspriingen bereithélt, handelte es sich auch hierbei um eine
vorsiitzliche unerlaubte Ubermittlung nach § 43 Abs. 2 Nr. 1 BDSG.
Der Hotelier ging gegen den vom TLfDI erlassenen BufBigeldbe-
scheid mit dem Rechtsmittel des Einspruchs vor, unterlag damit
allerdings vor Gericht.

Nicht alle Anzeigen von angeblichen Ordnungswidrigkeiten nach
dem BDSG fiihren zu einem Buligeldbescheid. Oftmals ist eine Ord-
nungswidrigkeit nach dem laienhaften Empfinden zu einem Vorgang
oder Sachverhalt zwar gegeben, stellt nach rechtlicher Betrachtung
aber keine solche dar. Die Einstellung des Verfahrens ist dann zwin-
gende Folge. Es kommt auch vor, dass sich dem ,, Tater* nicht mehr
alle notwendigen Elemente der Tat nachweisen lassen. Denn, daran
muss man immer denken: Der TLfDI muss dem, gegeniiber dem er
einen Buflgeldbescheid erlédsst, die Ordnungswidrigkeit in allen
Punkten nachweisen. Dies ist nicht immer moglich. In solchen Fillen
gilt die Unschuldsvermutung, mit der Folge, dass das Verfahren
eingestellt werden muss.

Einen weiteren, weit verbreiteten BuB3geldtatbestand stellt das nicht
oder nicht vollstindige Beantworten von Auskunftsersuchen des
TLADI seitens der verantwortlichen Stellen, in der Regel Unterneh-
men, dar. Dies ist {iberraschend, denn die Tatsache, dass die Ange-
schriebenen zur Antwort verpflichtet sind und ein Unterlassen mit
einem BuBigeld geahndet werden kann, wird bereits im ersten An-
schreiben mitgeteilt. Die Antwort bekommt der TLfDI immer, es
wird irgendwann fiir die Betroffenen nur sehr teuer. Denn jedes
erneute Auskunftsersuchen, das nicht beantwortet wird, stellt einen
neuen Bufigeldtatbestand dar, der wiederum mit einem neuen Buf3-
geld geahndet werden kann.

So war der folgende Fall gelagert: Der TLfDI wandte sich mit einem
Auskunftsersuchen unter Fristsetzung an einen Biirger. Es wurden
Informationen iiber eine von dieser Person durchgefiihrte Video-
iiberwachung verlangt. Nachdem die Frist fruchtlos auslief, wurde
eine Nachfrist gesetzt. Als innerhalb dieser Frist ebenfalls keine
Antwort einging, erlie der TLfDI nach erfolgter Anhdrung einen
BuBgeldbescheid wegen vorsitzlichen Nichtantwortens auf ein Aus-
kunftsersuchen des TLfDI nach § 38 Abs. 3 BDSG. Diese Ord-
nungswidrigkeit ist in § 43 Abs. 1 Nr. 10 BDSG geregelt.
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Der grofBite Teil der Félle, die der TLfDI im Berichtszeitraum bear-
beitete, ist allerdings noch nicht abgeschlossen. Entweder dauern die
Ermittlungen noch an oder die BuBigeldbescheide sind noch nicht
rechtskréftig. Von den im Berichtszeitraum erlassenen Ordnungs-
widrigkeitsbescheiden ist bisher kein einziger durch ein Gericht
aufgehoben worden.

In besonders schweren Fillen des VerstoB3es gegen Vorschriften aus
dem BDSG kann der TL{DI auch einen Strafantrag bei der zustdndi-
gen Staatsanwaltschaft stellen. Diese priift dann in eigener Zustén-
digkeit das Vorliegen einer Straftat. Eine solche kommt dann in
Betracht, wenn eine der in § 43 Abs. 2 BDSG bezeichneten Hand-
lung vorsitzlich gegen Entgelt oder in der Absicht, sich oder einen
anderen zu bereichern oder einen anderen zu schidigen, vorgenom-
men wird.

Im Berichtszeitraum hat der TLfDI einen Strafantrag gestellt. Dieser
richtete sich gegen den ehemaligen Geschéftsfithrer und der-zeitigen
Liquidator eines insolventen Aktenverwahrungsunternehmens.

Das Bufigeldverfahren wurde im Berichtszeitraum beim TLfDI er-
folgreich aufgebaut. Es wird zunehmend an Bedeutung gewinnen,
wie auch die steigenden Fallzahlen zeigen.
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5 Veranstaltungen

Old man using a laptop with his grand son
reading a newspaper
© Yuri Arcurs — Fotolia.com

5.1 TLADI ist los!

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) war im Berichtszeitraum auf zahlreichen
Veranstaltungen vertreten bzw. fiihrte selbst Veranstaltungen rund
um das Thema Datenschutz durch:

So fand eine mehrtdtige Fortbildungsveranstaltung zum Datenschutz
im Sozialrecht im Jobcenter Jena statt. Die Arbeitnehmer hatten dem
TLDI zuvor Fragen zugesandt, die dann im Rahmen der Veranstal-
tung beantwortet wurden.

Fiir die Studierenden der Verwaltungsfachhochschule Gotha wurde
eine Vorlesung zu den Grundlagen des in Thiiringen geltenden Da-
tenschutzrechts entwickelt. Die Studierenden wurden dann an zwei
Tagen in das Datenschutzrecht eingefiihrt.

Zweimal fand ein Runder Tisch mit der Landeskrankenhausgesell-
schaft Thiiringen und Vertretern der Landesédrztekammer sowie Ver-
tretern von Krankenhdusern zur Weiterentwicklung der Orientie-
rungshilfe Krankenhausinformationssysteme statt (sieche 10. Tétig-
keitsbericht fiir den 6ffentlichen Bereich Punkt 11.1).

Der TLfDI war in dem Jahr beim Tag der offenen Tiir des Thiiringer
Landtags vertreten, sowie im Folgejahr beim Biirgerfest ,,Rund um
die Verfassung®.

Gemeinsam mit der Verbraucherzentrale Thiiringen e. V. und dem
Thiiringer Institut fiir Lehrerfortbildung, Lehrplanentwicklung und
Medien (ThILLM) fithrte der TLfDI eine Tagung ,,Soziale* Netz-
werke? Meine Daten! Mein Leben! — Dein Geschéft!” durch. Bei
dieser Veranstaltung sollten vor allem Schiilern und Lehrern die
Hintergriinde Sozialer Netzwerke verdeutlicht und die damit verbun-
denen Probleme ndher beleuchtet werden. Aufgrund der positiven
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Resonanz, die der TLfDI wegen dieser Veranstaltung erhielt, fiihrte
er im Folgejahr wiederum gemeinsam mit der Verbraucherzentrale
Erfurt e. V. eine Kooperationsveranstaltung zum Thema ,,Person-
lichkeitsrechte — auch im Internet — keine Frage des Alters! durch,
die sich speziell an Seniorinnen und Senioren richtete. Die Veran-
staltung sollte den Teilnehmern in Vortrdgen und Workshops ihre
Rechte in der digitalen Welt aufzeigen. Der TLfDI war auch auf der
Seniorenakademie der Stadt Gotha zum Thema ,,Der gliserne Biir-
ger vertreten. Ebenfalls an Seniorinnen und Senioren richtete sich
die Informationsveranstaltung der Eisenbahn- und Verkehrsgewerk-
schaft der Ortsverwaltung Erfurt, auf der der TLfDI zu Fragen des
Datenschutzes zur Verfligung stand.

Mit der Evangelischen Akademie Thiiringen und der Landesarbeits-
gemeinschaft Kinder- und Jugendschutz e. V. veranstaltete der
TLADI eine Tagung zum Thema ,,Das Ende der Privatsphére?*. Die
Tagung befasste sich mit der Frage, wo heute die Grenzen zwischen
Privatheit und Offentlichkeit verlaufen und wie es gelingen kann,
sinnvolle Regularien des digitalen Personlichkeitsschutzes zu entwi-
ckeln.

Der TL{DI hat im Jahr 2013 in seiner Funktion als Landesbeauftrag-
ter fir die Informationsfreiheit fiir ein Jahr den Vorsitz der Konfe-
renz der Informationsfreiheitsbeauftragten in Deutschland iiber-
nommen. In dieser Funktion richtete er zwei Sitzungen des Arbeits-
kreises der Informationsfreiheitsbeauftragten aus. Dieser Arbeits-
kreis bereitet die Sitzungen und EntschlieBungen der Konferenz der
Informationsfreiheitsbeauftragten vor. AuBerdem fanden am
27.Juni 2013 in Erfurt und am 28. November 2013 in Erfurt die
26.und 27. Konferenz der Informationsfreiheitsbeauftragten in
Deutschland statt. Hiertiber wird der TL{DI in seinem Tétigkeitsbe-
richt als Informationsfreiheitsbeauftragter, der nichstes Jahr erschei-
nen wird, berichten.

Im Schulamt Nordthiiringen fiihrte der TLfDI eine Veranstaltung
zum Thema Datenschutz und Internet als Fortbildungsveranstaltung
fir Lehrer durch. Ahnlich gelagerte Informationsveranstaltungen
fanden am Friedrich-Schiller-Gymnasium Weimar, am Gustav-
Freytag-Gymnasium Gotha und am Albert-Schweitzer-Gymnasium
Rubhla fiir Lehrer statt.

Im  Thiiringer Landtag  hielt der TLfDI fiir Ba-
chelor-/Masterstudenten einen Vortrag iiber Mafinahmen zur Einhal-
tung bzw. Verbesserung des Datenschutzes in Thiiringen speziell fiir
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den Bereich Transport und Verkehr. Er nahm aulerdem an der Podi-
umsdiskussion zum Thema ,,Die totale Uberwachung - Gefahr im
Netz fiir die Gesellschaft, fur die Demokratie und fiir Medien?* des
Vereins zur Forderung der angewandten Informatik der Fachhoch-
schule Erfurt teil.

Gegeniiber dem Verband der Verwaltungsbeamten des hoheren
Dienstes in Thiiringen e. V. stellte der TL{DI seine Behorde und ihr
Aufgabengebiet vor. Dem gleichen Zweck diente die Teilnahme an
der Konferenz der Datenschutzbeauftragten im Bereich der Katholi-
schen Kirche Deutschlands am 19./20. Oktober 2013.

Der TLfDI war auch auf einigen Veranstaltungen der Industrie- und
Handelskammern in Thiiringen vertreten, hierzu wird auf den Bei-
trag unter Punkt 3.2 verwiesen. Im Berichtszeitraum nahm der
TLfDI daneben an vier Sitzungen des ERFA-Kreises teil. Die Ge-
sellschaft fiir Datenschutz und Datensicherheit e. V. hat zur Durch-
filhrung ihrer Aufgaben regionale Erfahrungsaustauschkreise (ER-
FA-Kreise) gebildet, die zum Ziel haben, die Arbeit der Teilnehmer
in Fragen des Datenschutzes und der Datensicherheit zu unterstiit-
zen. Die ERFA-Kreise stehen grundsétzlich allen Interessierten of-
fen, bediirfen jedoch der vorherigen Anmeldung. Eingeladen sind in
erster Linie Datenschutzbeauftragte.

Die Fraktion ,,DIE LINKE® initiierte eine Kryptoparty im Thiiringer
Landtag®, die der Information iiber Verschliisselungstechniken dien-
te. Der TLfDI nahm an der Podiumsdiskussion ,,Notwendigkeit (?)
staatlicher Uberwachung im Internet vs. Schutz der Privatsphire
teil. Zusammen mit der Friedrich-Ebert-Stiftung und der SPD-
Fraktion fiihrte er die Veranstaltung ,,Nach NSA: Kann die Verfas-
sung uns noch vor den Geheimdiensten schiitzen?* durch, die sich
mit den Gefahren der ausufernden Uberwachung auseinandersetzte.
AnschliefSend gab es auch hier eine Kryptoparty.

Der TLADI ist bestrebt, interessierten Stellen den Datenschutz auch
im Wege des Dialogs nahezubringen. Zu diesem Zweck nahm er im
Berichtszeitraum an zahlreichen Veranstaltungen teil und fithrte auch
selbst Informations- und Fortbildungsveranstaltungen durch.
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Anlagen
Anlage 1

Fragenkatalog fiir Kontrollen des Thiiringer Landesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit

Allgemeine Fragen

1. Welche Arten von personenbezogenen Daten werden in Th-
rem Unternehmen verarbeitet?

2. Personaldaten (Lohnabrechnung, Zeiterfassung)

3. Kunden- und/oder Lieferantendaten (Detailfragen ab Pkt.
29.)

4. Werden personenbezogene Daten unter Einsatz von Daten-
verarbeitungsanlagen verarbeitet?

5. Werden Daten in nicht automatisierten Dateien, die aus ei-
ner automatisierten Verarbeitung stammen verarbeitet?

Datenschutzbeauftragter

6. Wie viele Personen sind in Threm Unternehmen mit der Er-
hebung, Verarbeitung oder Nutzung personenbezogener Da-
ten beschéftigt (incl. Geschéftsleitung)?

7. Haben Sie einen betrieblichen Datenschutzbeauftragten
(bDSB) gemif § 4f BDSG?
Gibt es fiir den bDSB eine schriftliche Bestellung?
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8. Uber welche fachlichen Kenntnisse verfiigt der bDSB?

9. Welche (schriftlichen) Richtlinien / Anweisungen gibt es im
Unternehmen zur Einbeziehung des bDSB?

10. Welcher Zeitanteil steht dem bDSB fiir seine Aufgaben zur
Verfiigung?

11. Welche sonstigen Aufgaben hat der Datenschutzbeauftragte
neben dieser Funktion im Unternehmen noch wahrzuneh-
men?

12. Gibt es ein eigenes Budget fiir den Datenschutzbeauftrag-
ten?

13. Wie ist der Datenschutzbeauftragte in das Unternehmen
eingegliedert und wem ist er unterstellt?

14. Wer ist Ansprechpartner flir betroffene Personen, die ihre
Datenschutzrechte wahrnehmen wollen?

15. Wie werden lhre Mitarbeiter, die mit personenbezogenen
Daten arbeiten, auf das Datengeheimnis (§ 5 BDGS) ver-
pflichtet?

Wer verpflichtet die Mitarbeiter?
Wann erfolgt die Verpflichtung?

Auftragsdatenverarbeitung § 11 BDSG

16. Welche Dienstleister werden mit der Erhebung, Verarbei-
tung oder Nutzung personenbezogener Daten beauftragt?
(Anmerkung:  betrifft z.B. Verfahren der Lohn-
/Gehaltsabrechnung, Kundenbindungsprogramme, Bank-
iiberweisungen, die das Unternehmen als Auftraggeber ver-
traglich durchfiihren l4sst)

17. Welche Vertrage wurden mit diesen Dienstleistern abge-
schlossen?
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18.

In welcher Form sind die Vertrage dokumentiert?

Nach welchen Kriterien werden die Dienstleistungsunter-
nehmen ausgewdhlt und wie wird die ordnungsgemif3e Auf-
tragsabwicklung tiberwacht?

Technisch-organisatorischer Datenschutz

19.

20.

21.

22.

23.

24,

25.

26.

Welche allgemeinen technischen und organisatorischen
MaBnahmen wurden in Thren Unternehmen getroffen, um
die Ausfiihrung der Vorschriften des BDSG zu gewahrlei-
sen?

Wie sind diese MalBBnahmen dokumentiert?

Gibt es ein Konzept iiber die Gesamtheit der Sicherheits-
mafnahmen (IT-Sicherheitskonzept)?

Wie sind der/die Server, die Rechner und das Netzwerk vor
unbefugten Zugriffen von au3en und innen geschiitzt?

Gibt es bzgl. der IT-Rdume und der Datenverarbeitungsan-
lagen sowie der innerbetrieblichen Organisation Konzepte
zur

a. Zutrittskontrolle
b. Zugangskontrolle
c. Zugriffskontrolle

Wie erfolgt die Datensicherung? (Arbeitsanweisung, Work-
flow)

Werden mobile und andere Datentriger flir personenbezo-
gene Daten verwendet (USB-Sticks, CD-ROM; Laptop)?
Sind diese sicher verschliisselt?

Welche (schriftlichen) Verfahrensanweisungen gibt es?

Was ist zur Sperrung bzw. Loschung von nicht mehr erfor-
derlichen Daten in [hrem Unternehmen festgelegt?
Welche (schriftlichen) Verfahrensanweisungen gibt es?

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



106

1. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2012/2013

27.

28.

29.

30.

31.

Wie werden gesperrte Daten gekennzeichnet?
Welche (schriftlichen) Verfahrensanweisungen gibt es?

Wie wird bei der Abgabe von Altgerdten oder Altdatentra-
gern an Dritte in Bezug auf die auf ihnen befindlichen per-
sonenbezogenen Daten vorgegangen?

Auf welche Weise werden die Daten geldscht?

Welches Verfahren wird fiir den Loschvorgang eingesetzt?
(z. B. Entmagnetisierung bzw. Neuausrichtung, Uberschrei-
ben, wie oft?)

Welche (schriftlichen) Verfahrensanweisungen gibt es?

Auf welche Art und Weise wird Altpapier entsorgt?
Welche (schriftlichen) Verfahrensanweisungen gibt es?

Werden E-Mails mit personenbezogenen Daten versendet?
(ja/nein)

Wenn ja, auf welche Art und Weise werden diese E-Mails
versendet?

Gibt es in diesem Zusammenhang Konzepte zur Weiterga-
bekontrolle, zur Eingabekontrolle, zur Auftragskontrolle
und zur Verfiligbarkeitskontrolle? (Arbeitsanweisungen,
Workflow)

Gibt es einen Notfallplan fiir die Aufarbeitung einer eventu-
ellen Datenpanne nach § 42 a BDSG?
Welche (schriftlichen) Verfahrensanweisungen gibt es?

Kundendaten/ Geschéftspartner

32.

33.

34.

Wo sind Kunden- und/oder Lieferantendaten gespeichert?

Wer hat Zugriff auf die Kunden- und/oder Lieferantenda-
ten?

Fordern Sie Einwilligungen von Thren Kunden ein? Wenn
ja: zu welchen Sachverhalten und in welcher Form?
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35

36

. Fiihren Sie adressierte Werbung durch? Wenn ja nach wel-
chen Kriterien?

. Wann und wie werden Kunden- und/oder Lieferantendaten
geloscht?

Arbeitnehmerdaten

37

38

39.

40.

41.

42.

43.

44,

45.

46.

. Wo sind die Arbeitnehmerdaten gespeichert?
. Wer hat Zugriff auf diese Daten?
Wie ist die Zeiterfassung in Threm Unternehmen geregelt?

Welche Festlegungen bestehen zur dienstlichen und priva-
ten Nutzung von E-Mail, Internet und TK-Anlagen am Ar-
beitsplatz? Wann werden E-Mails geldscht?

Was wird bei der Nutzung von E-Mail und Internet warum
protokolliert?

Wann und durch wen werden die Protokolldateien ausge-
wertet und geldscht?

Wie erfolgt eine evtl. Telefonabrechnung (Einzelverbin-
dungsnachweis)?

Gibt es Bestimmungen zur Verwendung privater Gerite,
wie bspw. Smartphones und Tablets, fiir dienstliche Zwecke
(Bring Your Own Device — BYOD)?

Besteht in Threm Unternehmen ein Betriebsrat? Wenn ja,
gibt es Betriebsvereinbarungen, die die oben genannten Be-
reiche oder anderen Umgang mit personenbezogenen Daten
regeln?

Veroffentlichen Sie Arbeitnehmerdaten im Internet?
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Internetseite

47.

48.

Betreiben Sie eine Internetseite? Wenn ja:
- auf welchem Webserver?

- Erfassen Sie Daten von Besuchern (bspw. mittels Tra-
cking — Google-Analytics, Piwik...usw.)?

- Betreiben Sie Foren und Blogs im Internet?
- verdffentlichen Sie personenbezogene Daten?

Erfassen Sie auch Kundendaten iiber das Internet? Wenn ja
iiber SSL/TLS?

Videoiiberwachung

49.

50.

51.

52.

53.

54.

Findet Videoiiberwachung innerhalb oder auflerhalb des
Firmengebéudes statt?

Wie viele Kameras sind an welchen Stellen im Unterneh-
men im Einsatz?

Fiir welche Zwecke erfolgt die Videoiiberwachung und
welche schriftlichen Festlegungen gibt es dazu?

Sind die Bilder bzw. Videosequenzen live zu beobachten?
Wenn ja, wo und mit welchem Wiedergabemedium erfolgt
die Beobachtung (PC-Bildschirm, mobiles Gerét)?

Erfolgt die Beobachtung permanent oder lediglich bei Be-
darf (z. B. bei Vorkommnissen)?

Gibt es Zoommoglichkeiten und/oder ist/sind die Kamera/s
schwenkbar?

Wenn ja, bei welchen Kameras ist dies der Fall und zu wel-
chem Zweck sind diese Funktionalititen vorgesehen?
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55. Gibt es in diesen Bildern bzw. Videosequenzen Schwirzun-
gen?

56. Werden Bilder bzw. Videosequenzen aufgezeichnet?
Wenn ja, wie lange erfolgt die Speicherung?

57. Auf welchen Datentrigern werden Bilder/Videosequenzen
aufgezeichnet?

58. Wird auf die Videoiiberwachung hingewiesen? Wenn ja, auf
welche Weise?
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Anlage 2

Beschluss der obersten Aufsichtsbehérden im Datenschutz im
nicht-6ffentlichen Bereich
(Diisseldorfer Kreis am 17. Januar 2012)

Einwilligungs- und Schweigepflichtentbindungserklirung in der
Versicherungswirtschaft

Der Diisseldorfer Kreis hat sich dafiir eingesetzt, die Einwilligungs-
und Schweigepflichtentbindungserkldrungen in der Versicherungs-
wirtschaft transparenter zu gestalten. Gemeinsam mit dem Gesamt-
verband der deutschen Versicherungswirtschaft e. V. haben die Da-
tenschutzaufsichtsbehdrden eine Mustererkldrung erarbeitet. Die
Versicherungsunternehmen sind aufgefordert, die bisherigen Einwil-
ligungstexte zeitnah durch neue zu ersetzen, die der Mustererkldrung
entsprechen. Der Text lautet wie folgt:

Einwilligung in die Erhebung und Verwendung von Gesund-
heitsdaten und Schweigepflichtentbindungserklirung”

Die Regelungen des Versicherungsvertragsgesetzes, des Bundesda-
tenschutzgesetzes sowie anderer Datenschutzvorschriften enthalten
keine ausreichenden Rechtsgrundlagen fiir die Erhebung, Verarbei-
tung und Nutzung von Gesundheitsdaten durch Versicherungen. Um
Thre Gesundheitsdaten fiir diesen Antrag und den Vertrag erheben
und verwenden zu diirfen, benétigt die Versicherung XY1 daher Thre
datenschutzrechtliche(n) Einwilligung(en). Dariiber hinaus benétigt
die Versicherung XY Ilhre Schweigepflichtentbindungen, um Ihre
Gesundheitsdaten bei schweigepflichtigen Stellen, wie z. B. Arzten,
erheben zu diirfen. Als Unternehmen der Lebensversicherung (Kran-
kenversicherung)2 benétigt die Versicherung XY Ihre Schweige-
pflichtentbindung ferner, um Ihre Gesundheitsdaten oder weitere
nach § 203 Strafgesetzbuch geschiitzte Daten, wie z. B. die Tatsache,

® Der Text der Einwilligungs-/Schweigepflichtentbindungserklirung
wurde 2011 mit den Datenschutzaufsichtsbehorden inhaltlich abge-
stimmt.
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dass ein Vertrag mit Thnen besteht, an andere Stellen, z. B. ...> wei-
terleiten zu diirfen.

Die folgenden Einwilligungs- und Schweigepflichtentbindungserkla-
rungen” sind fiir die Antragspriifung sowie die Begriindung, Durch-
fithrung oder Beendigung Ihres Versicherungsvertrages in der Versi-
cherung XY unentbehrlich. Sollten Sie diese nicht abgeben, wird der
Abschluss des Vertrages in der Regel nicht moglich sein.’

Die Erklérungen betreffen den Umgang mit Thren Gesundheitsdaten
und sonstiger nach § 203 StGB geschiitzter Daten

— durch die Versicherung XY [Versicherungsgesellschaft, mit
der der Versicherungsvertrag abgeschlossen wird] selbst
(unter 1.),

— im Zusammenhang mit der Abfrage bei Dritten (unter 2.),

— Dbei der Weitergabe an Stellen auflerhalb der Versicherung
XY (unter 3.) und

— wenn der Vertrag nicht zustande kommt (unter 4.).

Die Erklarungen gelten fiir die von Ihnen gesetzlich vertretenen
Personen wie lThre Kinder, soweit diese die Tragweite dieser Einwil-
ligung nicht erkennen und daher keine eigenen Erklarungen abgeben
konnen.’

1. Erhebung, Speicherung und Nutzung der von Ihnen
mitgeteilten Gesundheitsdaten durch die Versicherung
XY

Ich willige ein, dass die Versicherung XY die von mir in diesem
Antrag und kiinftig mitgeteilten Gesundheitsdaten erhebt, speichert
und nutzt, soweit dies zur Antragspriifung sowie zur Begriindung,
Durchfiihrung oder Beendigung dieses Versicherungsvertrages er-
forderlich ist.

2. Abfrage von Gesundheitsdaten bei Dritten
2.1. Abfrage von Gesundheitsdaten bei Dritten zur Risiko-
beurteilung und zur Priifung der Leistungspflicht’

Fiir die Beurteilung der zu versichernden Risiken kann es notwendig
sein, Informationen von Stellen abzufragen, die iiber IThre Gesund-
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sdaten verfiigen. Aulerdem kann es zur Priifung der Leistungs-
ht erforderlich sein, dass die Versicherung XY die Angaben
- Thre gesundheitlichen Verhiltnisse priifen muss, die Sie zur
riindung von Anspriichen gemacht haben oder die sich aus einge-
iten Unterlagen (z. B. Rechnungen, Verordnungen, Gutachten)
- Mitteilungen z. B. eines Arztes oder sonstigen Angehorigen
s Heilberufs ergeben.

e Uberpriifung erfolgt nur, soweit es erforderlich ist. Die Versi-
ung XY bendtigt hierfiir Thre Einwilligung einschlielich einer
veigepflichtentbindung fiir sich sowie fiir diese Stellen, falls im
men dieser Abfragen Gesundheitsdaten oder weitere nach
3 Strafgesetzbuch geschiitzte Informationen weitergegeben
len miissen.

konnen diese Erklarungen bereits hier (I) oder spdter im Einzel-
(I) erteilen. Sie konnen lhre Entscheidung jederzeit @ndern.
> entscheiden Sie sich fiir eine der beiden nachfolgenden Mog-
ceiten:

slichkeit I:

[1 Ich willige ein, dass die Versicherung XY — soweit es fiir
die Risikobeurteilung oder fiir die Leistungsfallpriifung er-
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ihrer Schweigepflicht. Ich werde vor jeder Datenerhebung
nach den vorstehenden Absédtzen unterrichtet, von wem und
zu welchem Zweck die Daten erhoben werden sollen, und
ich werde darauf hingewiesen, dass ich widersprechen und
die erforderlichen Unterlagen selbst beibringen kann.'

slichkeit 11:

[1 Ich wiinsche, dass mich die Versicherung XY in jedem Ein-
zelfall informiert, von welchen Personen oder Einrichtun-
gen zu welchem Zweck eine Auskunft benétigt wird. Ich
werde dann jeweils entscheiden, ob ich

e in die Erhebung und Verwendung meiner Gesund-
heitsdaten durch die Versicherung XY einwillige,
die genannten Personen oder Einrichtungen sowie
deren Mitarbeiter von ihrer Schweigepflicht ent-
binde und in die Ubermittlung meiner Gesund-
heitsdaten an die Versicherung XY einwillige

e oder die erforderlichen Unterlagen selbst beibringe.

Mir ist bekannt, dass dies zu einer Verzogerung der
Antragbearbeitung oder
der Prifung der Leistungspflicht fithren kann.
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aben gemacht wurden und damit die Risikobeurteilung beein-
t wurde. Auch dafiir bedirfen wir einer Einwilligung und
veigepflichtentbindung. Bitte entscheiden Sie sich fiir eine der
en nachfolgenden Moglichkeiten: "

slichkeit I:

O

Fiir den Fall meines Todes willige ich in die Erhebung mei-
ner Gesundheitsdaten bei Dritten zur Leistungspriifung
bzw. einer erforderlichen erneuten Antragspriifung ein wie
im ersten Ankreuzfeld beschrieben (siche oben 2.1. — Mog-
lichkeit I).

slichkeit I1:

-

O

Soweit zur Priifung der Leistungspflicht bzw. einer erfor-
derlichen erneuten Antragspriifung nach meinem Tod Ge-
sundheitsdaten erhoben werden miissen, geht die Entschei-
dungsbefugnis tiber Einwilligungen und Schweige-
pflichtentbindungserklarungen auf meine Erben oder —
wenn diese abweichend bestimmt sind — auf die Begiinstig-
ten des Vertrags iiber.

Weitergabe Threr Gesundheitsdaten und weiterer nach
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Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten
an medizinische Gutachter Uibermittelt, soweit dies im Rahmen der
Risikopriifung oder der Priifung der Leistungspflicht erforderlich ist
und meine Gesundheitsdaten dort zweckentsprechend verwendet und
die Ergebnisse an die Versicherung XY zuriick iibermittelt werden.
Im Hinblick auf meine Gesundheitsdaten und weitere nach
§ 203 StGB geschiitzte Daten

entbinde ich die fiir die Versicherung XY tétigen Personen und die
Gutachter von ihrer Schweigepflicht.

3.2. Ubertragung von Aufgaben auf andere Stellen (Unter-
nehmen oder Personen)

Die Versicherung XY fiihrt bestimmte Aufgaben, wie zum Beispiel
die Risikopriifung, die Leistungsfallbearbeitung oder die telefonische
Kundenbetreuung, bei denen es zu einer Erhebung, Verarbeitung
oder Nutzung Ihrer Gesundheitsdaten kommen kann, nicht selbst
durch, sondern iibertrdgt die Erledigung einer anderen Gesellschaft
der XYGruppe oder einer anderen Stelle. Werden hierbei Thre nach
§ 203 StGB geschiitzten Daten weitergegeben, benoétigt die Versi-
cherung XY Ihre Schweigepflichtentbindung fiir sich und'® soweit
erforderlich fiir die anderen Stellen."”

Die Versicherung XY fiihrt eine fortlaufend aktualisierte Liste'® iiber
die Stellen' und Kategorien von Stellen®’, die vereinbarungsgemsf
Gesundheitsdaten fiir die Versicherung XY erheben, verarbeiten oder
nutzen unter Angabe der {ibertragenen Aufgaben. Die zurzeit giiltige
Liste ist als Anlage der Einwilligungserklirung angefiigt.”’ Eine
aktuelle Liste kann auch im Internet unter (Internetadresse) eingese-
hen oder bei (Ansprechpartner nebst Anschrift, Telefonnummer, ggf.
E-Mailadresse) angefordert werden. Fiir die Weitergabe Ihrer Ge-
sundheitsdaten an und die Verwendung durch die in der Liste ge-
nannten Stellen benétigt die Versicherung XY Thre Einwilligung.

Ich willige ein,” dass die Versicherung XY meine Gesundheitsdaten
an die in der oben erwidhnten Liste genannten Stellen iibermittelt und
dass die Gesundheitsdaten dort fiir die angefiihrten Zwecke im glei-
chen Umfang erhoben, verarbeitet und genutzt werden, wie die Ver-
sicherung XY dies tun diirfte. Soweit erforderlich, entbinde ich die
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Mitarbeiter der XY Unternehmensgruppe und sonstiger Stellen” im
Hinblick auf die Weitergabe von Gesundheitsdaten und anderer nach
§ 203 StGB geschiitzter Daten von ihrer Schweigepflicht.

3.3. Datenweitergabe an Riickversicherungen

Um die Erfiillung Threr Anspriiche abzusichern, kann die Versiche-
rung XY Riickversicherungen einschalten, die das Risiko ganz oder
teilweise iibernehmen. In einigen Fallen bedienen sich die Riickver-
sicherungen dafiir weiterer Riickversicherungen, denen sie ebenfalls
Thre Daten” iibergeben. Damit sich die Riickversicherung ein eige-
nes Bild iiber das Risiko oder den Versicherungsfall machen kann,
ist es moglich, dass die Versicherung XY Ihren Versicherungsantrag
oder Leistungsantrag der Riickversicherung vorlegt. Das ist insbe-
sondere dann der Fall, wenn die Versicherungssumme besonders
hoch ist oder es sich um ein schwierig einzustufendes Risiko handelt.
Dariiber hinaus ist es moglich, dass die Riickversicherung die Versi-
cherung XY aufgrund ihrer besonderen Sachkunde bei der Risiko-
oder Leistungspriifung sowie bei der Bewertung von Verfahrensab-
laufen unterstiitzt. Haben Riickversicherungen die Absicherung des
Risikos iibernommen, koénnen sie kontrollieren, ob die Versicherung
XY das Risiko bzw. einen Leistungsfall richtig eingeschétzt hat.
AuBlerdem werden Daten tiber Ihre bestehenden Vertridge und Antré-
ge im erforderlichen Umfang an Riickversicherungen weitergegeben,
damit diese iiberpriifen konnen, ob und in welcher Hohe sie sich an
dem Risiko beteiligen kénnen.”® Zur Abrechnung von Primienzah-
lungen und Leistungsféllen konnen Daten iiber IThre bestehenden
Vertrdge an Riickversicherungen weitergegeben werden.

Zu den oben genannten Zwecken werden mdglichst anonymisierte
bzw. pseudonymisierte Daten, jedoch auch personenbezogene Ge-
sundheitsangaben verwendet.

Thre personenbezogenen Daten werden von den Riickversicherungen
nur zu den vorgenannten Zwecken verwendet. Uber die Ubermitt-
lung Threr Gesundheitsdaten an Riickversicherungen werden Sie
durch die Versicherung XY unterrichtet*®

Ich willige ein, dass meine Gesundheitsdaten — soweit erforderlich —
an Riickversicherungen iibermittelt und dort zu den genannten Zwe-
cken verwendet werden. Soweit erforderlich, entbinde ich die fiir die
Versicherung XY titigen Personen im Hinblick auf die Gesundheits-
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daten und weiteren nach § 203 StGB geschiitzter Daten von ihrer
Schweigepflicht.

3.4. Datenaustausch mit dem Hinweis- und Informationssys-
tem (HIS)*

Die Versicherungswirtschaft nutzt zur genaueren Risiko- und Leis-
tungsfalleinschiatzung das Hinweis- und Informationssystem HIS,
das derzeit die informa Insurance Risk and Fraud Prevention GmbH
(informa IRFP GmbH, Rheinstraie 99, 76532 Baden-Baden,
http://www.informa-irfp.de) betreibt. Auffilligkeiten, die auf Versi-
cherungsbetrug hindeuten konnten, und erhdhte Risiken kann die
Versicherung XY an das HIS melden. Die Versicherung XY und
andere Versicherungen fragen Daten im Rahmen der Risiko- oder
Leistungspriifung aus dem HIS ab, wenn ein berechtigtes Interesse
besteht.”® Zwar werden dabei keine Gesundheitsdaten weitergege-
ben, aber fiir eine Weitergabe Threr nach § 203 StGB geschiitzten
Daten bendtigt die Versicherung XY Ihre Schweigepflichtentbin-
dung. Dies gilt unabhingig davon, ob der Vertrag mit Thnen zustande
gekommen

ist oder nicht.

Ich entbinde die fiir Versicherung XY tdtigen Personen von ihrer
Schweigepflicht, soweit sie Daten aus der Antrags- oder Leistungs-
priifung an den jeweiligen Betreiber des Hinweis- und Informations-
systems (HIS)* melden.

Sofern es zur Priifung der Leistungspflicht erforderlich ist, konnen
liber das HIS Versicherungen ermittelt werden, mit denen Sie in der
Vergangenheit in Kontakt gestanden haben, und die iiber sachdienli-
che Informationen verfiigen konnten. Bei diesen kdnnen die zur
weiteren Leistungspriifung erforderlichen Daten erhoben werden
(siche unter Ziff. 2.1).

3.5. Datenweitergabe an selbststindige Vermittler

Die Versicherung XY gibt grundsitzlich keine Angaben zu Ihrer
Gesundheit an selbststdndige Vermittler weiter. Es kann aber in den
folgenden Fillen dazu kommen, dass Daten, die Riickschliisse auf
Ihre Gesundheit zulassen, oder gemal3 § 203 StGB geschiitzte Infor-
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mationen iiber Thren Vertrag Versicherungsvermittlern zur Kenntnis
gegeben werden.

Soweit es zu vertragsbezogenen Beratungszwecken erforderlich ist,
kann der Sie betreuende Vermittler Informationen dariiber erhalten,
ob und ggf. unter welchen Voraussetzungen (z. B. Annahme mit
Risikozuschlag, Ausschliisse bestimmter Risiken) Ihr Vertrag ange-
nommen werden kann.

Der Vermittler, der Ihren Vertrag vermittelt hat, erfahrt, dass und mit
welchem Inhalt der Vertrag abgeschlossen wurde. Dabei erfahrt er
auch, ob Risikozuschldge oder Ausschliisse bestimmter Risiken
vereinbart wurden.

Bei einem Wechsel des Sie betreuenden Vermittlers auf einen ande-
ren Vermittler kann es zur Ubermittlung der Vertragsdaten mit den
Informationen iiber bestehende Risikozuschldge und Ausschliisse
bestimmter Risiken an den neuen Vermittler kommen. Sie werden
bei einem Wechsel des Sie betreuenden Vermittlers auf einen ande-
ren Vermittler vor der Weitergabe von Gesundheitsdaten informiert
sowie auf Thre Widerspruchsmoglichkeit hingewiesen.

Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten
und sonstigen nach § 203 StGB geschiitzten Daten in den oben ge-
nannten Féllen — soweit erforderlich — an den fiir mich zustindigen
selbststindigen Versicherungsvermittler iibermittelt und diese dort
erhoben, gespeichert und zu Beratungszwecken genutzt werden
diirfen.

4. Speicherung und Verwendung Ihrer Gesundheitsdaten
wenn der Vertrag nicht zustande kommt™

Kommt der Vertrag mit [hnen nicht zustande, speichert die Versiche-
rung XY Thre im Rahmen der Risikopriifung erhobenen Gesund-
heitsdaten fiir den Fall, dass Sie erneut Versicherungsschutz beantra-
gen. Auflerdem ist es moglich, dass die Versicherung XY zu Threm
Antrag einen Vermerk an das Hinweis- und Informationssystem
meldet, der an anfragende Versicherungen fiir deren Risiko- und
Leistungspriifung iibermittelt wird (siche Ziffer 3.4.). Die Versiche-
rung XY speichert Thre Daten auch, um mdogliche Anfragenweiterer
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Versicherungen beantworten zu kdnnen. Thre Daten werden bei der
Versicherung XY und im Hinweis- und Informationssystem bis zum
Ende des dritten Kalenderjahres nach dem Jahr der Antragstellung®'
gespeichert.

Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten —
wenn der Vertrag nicht zustande kommt — fiir einen Zeitraum von
drei Jahren ab dem Ende des Kalenderjahres der Antragstellung zu
den oben genannten Zwecken speichert und nutzt.*

Ort, Datum Unterschrift Antragsteller/in
oder mitzuversichernde Person

Ort, Datum Unterschrift gesetzlich vertretene
Person (bei Vorliegen der erfor-
derlichen Einsichtsfahigkeit, frii-
hestens ab Vollendung des 16.
Lebensjahres

Ort, Datum Unterschrift des gesetzlichen
Vertreters
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Hinweise zur Anwendung der
Einwilligungs- und Schweigepflichtentbindungserklirung fiir die
Erhebung
und Verwendung von Gesundheitsdaten und sonstiger nach
§ 203 StGB geschiitzter Daten

Der vorliegende Text einer Einwilligungs- und Schweigepflichtent-
bindungsklausel ist vom GDV mit den Datenschutzaufsichtsbehor-
den abgestimmt worden. Der Verbraucherzentrale Bundesverband
war ebenfalls an den Gespréchen beteiligt. Die Klausel wird flankiert
durch Verhaltensregeln fiir den Umgang mit personenbezogenen
Daten in der Versicherungswirtschaft (Code of Conduct). Zweck ist,
lediglich fiir die tatsdchlich einwilligungsbediirftigen Datenerhe-
bungs- und -verwendungsprozesse eine Einwilligungs- und Schwei-
gepflichtentbindungserklarung einzuholen. Andere Datenverarbei-
tungen werden in einem Code of Conduct konkretisiert. Sowohl die
Klausel als auch der Code of Conduct werden in regelmiBigen Ab-
stinden gemeinsam {iberarbeitet, um aktuelle Entwicklungen der
Datenverarbeitung und gesetzliche Anderungen zu beriicksichtigen.

Hinweise zur Klausel - BAUSTEINSYSTEM

Die Texte stellen einen maximalen Rahmen fiir Einwilligungs- und
Schweigepflichtentbindungserkldrungen dar. Wegen des im BDSG
verankerten Prinzips der Datensparsamkeit sind nur die Textpassa-
gen zu verwenden, die bendtigt werden. Soweit im Rahmen einer
Versicherungssparte oder eines Versicherungsprodukts bestimmte
Datenverarbeitungen nicht erfolgen, wie etwa die Erhebung von
Gesundheitsdaten bei Dritten zur Risikopriifung, ist der Text ent-
sprechend zu kiirzen. Werden Datenverarbeitungen beschrieben, die
das Unternehmen nicht durchfiihrt oder nicht plant, wie zum Beispiel
die Datenweitergabe zur medizinischen Begutachtung oder die Da-
tenweitergabe an Riickversicherer, ist der entsprechende Absatz /
Satz nicht zu verwenden.

Zu beachten ist dabei jedoch, dass die in Abschnitt 2.1. angebotenen
Wahlmoglichkeiten bestehen bleiben miissen. Das heiflt, wenn fiir
die Datenerhebung bei Dritten mit dem Antrag eine Einwilligung
eingeholt werden soll, miissen auch beide Alternativen (Pauschal-
einwilligung / Einzelfalleinwilligung) angeboten werden. Erfolgt

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



1. Tatigkeitsbericht zum Datenschutz: 121
Nicht-6ffentlicher Bereich 2012/2013

keine Wahl, muss spétestens unmittelbar vor der Datenerhebung eine
Einwilligung eingeholt werden. Die dafiir zu gestaltenden Erklarun-
gen sollten sich an den hier vorliegenden orientieren.

Die vorliegende Einwilligungs- und Schweigepflichtentbindungs-
klausel bezieht sich auf Gesundheitsdaten und dariiber hinaus auf
weitere nach § 203 Abs. 1 StGB geschiitzte Daten, wie die Tatsache
des Bestehens eines Versicherungsvertrags. Gesundheitsdaten kon-
nen in allen Versicherungssparten anfallen, auch dort, wo dies nicht
sofort vermutet wird, z. B. in der Reisegepéckversicherung (Verlet-
zungen durch Raub) und in der Kfz-Versicherung (Verletzungen
durch Unfall). Die Einwilligungs- und Schweigepflichtentbindungs-
erklarungen miissen vor der jeweils ersten Verarbeitung von Ge-
sundheitsdaten im Unternehmen dem Antragsteller bzw. Versiche-
rungsnehmer vorgelegt werden, soweit sie fiir bevorstehende Daten-
erhebungen, -verarbeitungen oder -nutzungen benétigt werden.

Sollen andere besondere Arten personenbezogener Daten im Sinne
des § 3 Abs. 9 BDSG erhoben, verarbeitet oder genutzt werden, wie
bspw. die Information {iber eine Gewerkschaftszugehdrigkeit zur
Pramienberechnung in speziellen Tarifen gewerkschaftsnaher Unter-
nehmen, ist mit dem betreffenden Antrag eine entsprechende Einwil-
ligungserklarung vom Antragsteller einzuholen. Diese kann z. B. wie
folgt formuliert und gestaltet werden:

Ich willige in die Erhebung, Verarbeitung und Nutzung meiner
Angaben zur Gewerkschaftszugehorigkeit ein, soweit dies zur An-
tragspriifung sowie zur Begriindung, Durchfiihrung oder Beendigung
dieses Vertrages, insbesondere zur Berechnung meiner Versiche-
rungsprdmie, erforderlich ist.

! Hier und im Folgenden kann anstelle von ,,die Versicherung XY*
der Name des verwendenden Unternehmens oder nach einmaliger
Nennung (etwa ,,wir, die Versicherung XY*) jeweils ,,wir eingefiigt
werden.

? Hier kann die konkrete Sparte genannt werden.

? Das Beispiel soll verdeutlichen, dass Versicherer diese Daten nicht
willkiirlich an x-beliebige Stellen weitergeben. Daher kénnen hier
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einige fiir die verwendende Versicherung typische Beispiele genannt
werden, die die Breite der Weitergabemdglichkeiten erkennen las-
sen, wie z. B. Assistancegesellschaften, HIS-Betreiber oder IT-
Dienstleister.

* Die Klausel ist zundchst nur fiir Kranken-, Lebens- und Berufsun-
fahigkeitsversicherungen zu verwenden, weil in diesen Sparten von
Vertragsbeginn an Gesundheitsdaten erhoben und verwendet wer-
den. In anderen Sparten ist der Text entsprechend anzupassen und
gef. nur auszugsweise zu verwenden. In Abstimmung mit den Spar-
ten Unfall und Haftpflicht wird den Unternehmen ein angepasster
Vorschlag zur Verfiigung gestellt.

> Verweis auf die Folgen der Verweigerung der Einwilligung gemiB
§ 4 a Abs. 1 Satz 2 BDSG

® Werden bei einem Versicherungsprodukt generell keine Kinder und
/ oder gesetzlich vertretende Personen mitversichert, ist der Absatz
bzw. der entsprechende Satz zu streichen. Werden Kinder oder ande-
re gesetzlich vertretene Personen mitversichert, unterschreiben diese
ab dem 16. Lebensjahr eine eigene Erklarung, wenn davon auszuge-
hen ist, dass diese einsichtsfahig sind. Diese Erklérung ist aus zivil-
rechtlichen Griinden auch vom gesetzlichen Vertreter (in der Regel
dem Versicherungsnehmer) zu unterzeichnen (siehe unten, Unter-
schriftenfelder). Damit verbleibt die Entscheidung iiber das tatsachli-
che Bestehen der Einsichtsfahigkeit bei dem gesetzlichen Vertreter.

7 Wenn Unternehmen stets eine Einwilligung im Einzelfall einholen,
wird Ziffer 2.1 gestrichen und der Erlduterungstext iiber dem grauen
Kasten wird fiir die Einzelfalleinwilligung entsprechend angepasst.

¥ Der 2008 in Kraft getretene § 213 VVG fiihrt enumerativ die Stel-
len auf, bei denen der Versicherer mit Einwilligung des Betroffenen
dessen Gesundheitsdaten erheben darf. Hinsichtlich der fehlenden
sonstigen Heilberufe (Heilpraktiker, Physiotherapeut, Psychothera-
peut) sowie der Versicherer, die keine Personenversicherer im her-
kémmlichen Sprachgebrauch sind, aber dennoch zur Regulierung
von  Personenschidden  Gesundheitsdaten  verarbeiten, wird
§ 213 VVG weit ausgelegt, vgl. auch Eberhardt in: Miinchener
Kommentar, § 213 VVG, Rn. 35-40.

? Entsprechend der Annahmepolitik der Versicherungsunternehmen
kann fiir alle oder bestimmte Antragsfragen ein kiirzerer Zeitraum
zugrunde gelegt werden.
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' Umsetzung der Unterrichtungs- und Hinweispflicht nach

§213 Abs.2S.21. V.m. Abs. 4 VVG

" Bei der privaten Krankenversicherung ist wegen
§ 194 Abs. 1 Satz 4 VVG eine Frist von drei Jahren einzusetzen. Bei
vorsétzlichem Verhalten gilt auch fiir die PKV die Zehn-Jahresfrist.
12 Anhaltspunkte fiir vorsitzlich falsche Angaben konnen sich etwa
aus Unstimmigkeiten zwischen der Erkrankung und den Angaben im
Antrag ergeben. Eine Uberpriifung kann dann ergeben, dass es am
Vorsatz fehlt und die Datenerhebung fiir den Betroffenen keine ne-
gativen Konsequenzen hat.

" Bei Abschnitt 2.2 ist es moglich, das zweite Ankreuzfeld nicht zu
nutzen, sodass keine Wahlmoglichkeit besteht und nur das erste Feld
angekreuzt werden kann. Der letzte erlduternde Satz vor dem grau
unterlegten Feld entfdllt dann. Wird das erste (einzige) Ankreuzfeld
dann nicht angekreuzt, wiirde bei einer gerichtlichen Priifung entwe-
der eine andere Willenserkldrung herangezogen (z. B. Testament)
oder bei Fehlen einer solchen auf den mutmaBlichen Willen des
Betroffenen abgestellt. Ein automatischer Ubergang der hochstper-
sonlichen Verfiigungsbefugnis auf Erben oder Bezugsberechtigte des
Vertrags erfolgt regelméBig nicht. Bei Anbieten einer echten Wahl-
moglichkeit und einem vorliegenden Kreuz erscheint der Bestand der
Erkldrungen vor Gericht als wahrscheinlicher, sodass die Bezug-
nahme auf den mutmaBlichen Willen in einem moglichen Zivilpro-
zess nicht notig erscheint.

' Die vertragliche Verpflichtung auf Einhaltung von Datenschutz
und Datensicherheit auch fiir Stellen, die eigenverantwortlich Auf-
gaben  ibernchmen, ergibt sich aus dem  kiinftigen
Art. 21 Abs. 4 Code of Conduct (CoC). Diese Verpflichtung wurde
dort fiir die Funktionsiibertragung an Dienstleister als datenschutz-
rechtlicher Mehrwert fiir die Betroffenen vereinbart. Riickversicherer
werden nicht als Dienstleister des Erstversicherers im Sinne von
Art. 21 angesehen, wenn sie den Erstversicherer im Rahmen von
Riickversicherungsvertrigen bei der Risiko- und Leistungspriifung
unterstiitzen. Sofern der Erstversicherer Riickversicherer auflerhalb
von Riickversicherungsvertragen als Dienstleister einsetzt und diese
noch nicht vertraglich auf die Einhaltung von Datenschutz und Da-
tensicherheit verpflichtet hat, ist dies nachzuholen (vgl. auch Hin-
weis 18).
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" Die Unterrichtungspflicht wurde aufgenommen, um mehr Trans-
parenz zu schaffen. Hierfiir ist mitzuteilen, welche konkreten Daten,
fur welchen Zweck, an welche Stelle tibermittelt werden sollen.

18 Der Satzteil “fiir sich und” ist nur fiir die Kranken, Leben- und
Unfallversicherung zu verwenden.

'” Die Mitarbeiter anderer Stellen werden von ihrer Schweigepflicht
entbunden, wenn sie ihrerseits im Rahmen der von ihnen zu erledi-
genden Aufgaben nach § 203 StGB geschiitzte Daten an den Versi-
cherer oder an andere Stellen, wie z. B. mit der IT-Wartung beauf-
tragte Subunternehmen weitergeben.

' In der Liste werden die Stellen und Kategorien von Stellen aufge-
zéhlt, die Gesundheitsdaten erheben, verarbeiten oder nutzen. Eben-
falls gemeint sind Stellen und Kategorien von Stellen, die einfache
personenbezogene Daten, die nach § 203 StGB geschiitzt sind, wie z.
B. die Information, dass ein Lebensversicherungsvertrag besteht,
verwenden. Nicht gemeint sind Stellen, die im Rahmen der ihnen
zugewiesenen Aufgaben keine Gesundheitsdaten verarbeiten, diese
aber theoretisch einsehen konnen (Bsp. Personen oder Unternehmen,
die mit der IT-Wartung betraut sind). In die Liste werden sowohl
Dritte im datenschutzrechtlichen Sinn als auch Auftragsdatenverar-
beiter, bei denen Abgrenzungsschwierigkeiten zur Funktionsiibertra-
gung bestehen (siche Endnote 23), aufgenommen. Riickversicherer
werden als Dienstleister des Erstversicherers angesehen, wenn sie
ohne einen Riickversicherungsvertrag nur als Dienstleister des Erst-
versicherers titig werden.

' Werden Aufgaben im Wesentlichen von einem Unternehmen an
ein anderes Unternehmen der XY-Versicherungsgruppe oder an eine
externe Stelle abgegeben, ist die andere Stelle namentlich anzugeben
unter Bezeichnung der Aufgabe. Hierunter fallen z. B. Stellen, die
die Aufgaben Risikopriifung, Leistungsfallbearbeitung oder Service-
leistung fiir das Unternehmen tibernehmen.

% Fehlt es an einer systematischen automatisierten Datenverarbei-
tung, konnen die Stellen, an die Gesundheitsdaten weitergegeben
werden bzw. die zur Erfiillung ihrer Aufgabe selbst Gesundheitsda-
ten erheben, in Kategorien zusammengefasst werden unter Bezeich-
nung der Aufgabe. Dies gilt auch fiir Stellen, die nur einmalig titig
werden, wie z. B. Krankentransporte.
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2! Die Liste der Dienstleister soll in der Form, in der die Einwilli-
gungs- und Schweigepflichtentbindungserklarung erteilt wird, als
Anlage mitgegeben werden.

2 Die Einwilligung gilt in jedem Fall fiir die Dateniibermittlung an
eigenverantwortliche Dienstleister. Sie ist auerdem bei Abgren-
zungsschwierigkeiten zwischen Auftragsdatenverarbeitung und
Funktionsiibertragung einzuholen. Das Einwilligungserfordernis gilt
nicht, wenn es sich in Ubereinstimmung mit der zustéindigen Daten-
schutzaufsichtsbehérde um eine eindeutige Auftragsdatenverarbei-
tung handelt. In diesen Féllen sollte dennoch eine Schweige-
pflichtentbindung eingeholt werden.

3 ,»und sonstige Stellen“ — Dieser Passus wird gestrichen, wenn
keine schweigepflichtgebundenen Dienstleister und Auftragnehmer
eingeschaltet sind.

 Sollen Gesundheitsdaten an den Riickversicherer des Riickversi-
cherers iibermittelt werden, ist eine spezielle Einwilligung zu priifen.
 Fiir die Kumulkontrolle ist eine Schweigepflichtentbindung erfor-
derlich, da nach § 203 StGB geschiitzte Daten weitergegeben wer-
den, jedoch keine Gesundheitsdaten.

*% Die Unterrichtungspflicht des Erstversicherers ersetzt die anderen-
falls von den Datenschutzbehorden geforderte ausfiihrliche Erklé-
rung entsprechend dem Baustein 2.1. zur Erhebung von Gesund-
heitsdaten bei Dritten. Zu unterrichten ist tiber die konkret tibermit-
telten Daten, den Zweck der Ubermittlung und den Empfinger der
Daten.

7 Da keine einwilligungsbediirftigen besonderen Arten personenbe-
zogener Daten nach § 3 Abs. 9 BDSG (Gesundheitsdaten) an das
HIS gemeldet werden, betrifft die Schweigepflichtentbindung nur die
nach § 203 StGB geschiitzten Daten, hier etwa die Tatsache, dass ein
Versicherungsvertrag besteht.

Da nur die Sparten Unfall und Leben von § 203 Abs. 1 Nr. 6 StGB
erfasst werden und mit dem HIS arbeiten, ist der Passus fiir die ande-
ren Sparten zu streichen. Im Fall der Nutzung ist die Information des
Versicherungsnehmers iiber das Hinweis- und Informationssystem
dann in anderer Weise sicherzustellen. Soweit Gesundheitsdaten im
Leistungsfall im Rahmen der Detailanfrage ausgetauscht werden,
gelten die Einwilligungserklérungen unter 2.1.
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2% Ein berechtigtes Interesse fiir die Abfrage zum Zweck der Risiko-
und Leistungspriifung ist stets gegeben mit Ausnahme des Erlebens-
falls in der Lebensversicherung.

¥ Durch die Formulierung ,,an den jeweiligen Betreiber” sowie die
Aufnahme von ,,derzeit” im ersten Satz des erlduternden Textes wird
deutlich gemacht, dass sich der Betreiber des HIS dndern kann. Die
Schweigepflichtentbindungserkldarung soll auch kiinftige Betreiber
erfassen.

% Der Passus ist zu streichen, wenn eine Speicherung von Antrags-
daten bei Nichtzustandekommen des Vertrags nicht erfolgt.

Daten iiber nicht zustande gekommene Vertrdge sind bei dem Versi-
cherungsunternehmen spétestens drei Jahre gerechnet vom Ende des
Kalenderjahres nach Antragstellung zu 16schen. Auch im Hinweis-
und Informationssystem werden diese Daten entsprechend geldscht.
Gesetzliche Aufbewahrungspflichten oder -befugnisse bleiben hier-
von unberiihrt. Werden Schadensersatzanspriiche gegen das Unter-
nehmen geltend gemacht oder bei Priifungen durch Behérden kann
sich eine ldngere Aufbewahrung auch aus § 28 Abs. 6 Nr. 3 BDSG
rechtfertigen.

3! Es zihlt das Datum der Unterschrift im Antrag.

2 Die Nutzung ist nur zu eigenen Zwecken des Versicherers zulis-
sig. Die Ubermittlung an ein anderes Unternehmen ist nur auf der
Basis einer von diesem einzuholenden Einwilligung/ Schweige-
pflichtentbindung nach Ziffer 2.1. zuléssig.
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Anlage 3

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich
(Diisseldorfer Kreis am 18./19. September 2012)

Near Field Communication (NFC) bei Geldkarten

Es ist datenschutzrechtlich problematisch, wenn beim Einsatz von
Near Field Communication (NFC) bei Geldkarten eine eindeutige
Kartennummer, Geldbetrége und Transaktionshistorien unverschliis-
selt von unberechtigten Dritten auslesbar sind. Die Geldkartenanbie-
ter haben gemifB § 9 BDSG im Rahmen der VerhiltnisméBigkeit mit
angemessenen technisch-organisatorischen Malnahmen dafiir zu
sorgen, dass Dritten kein unberechtigtes Auslesen von Daten mog-
lich wird.

Datenschutzrechtlich erstrebenswert ist die Einrdumung einer
Wahlméglichkeit fiir die Betroffenen, ob sie eine Geldkarte mit
NFC-Funktionalitit einsetzen wollen. Insoweit nehmen die Auf-
sichtsbehdrden die Ankiindigung der Deutschen Kreditwirtschaft zur
Kenntnis, das Kartenbetriebssystem so bald wie mdglich so zu én-
dern, dass die Betroffenen die NFC-Funktionalitit ein- und ausschal-
ten konnen. Die Gefahr des (unbemerkten) unberechtigten Auslesens
der Transaktionsdaten durch Dritte kann auch dadurch verringert
werden, dass insofern nur das kontaktbehaftete Auslesen der Daten
zugelassen wird.

Zudem sind die Vorgaben des § 6 ¢ BDSG zu beachten. Die Be-
troffenen missen ausreichend informiert werden, insbesondere iiber
die Funktionsweise des Mediums, die per NFC auslesbaren Daten,
die Schutzmdglichkeiten fiir die Daten und ihre Rechte als Betroffe-
ne nach den §§ 34 und 35 BDSG.
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Anlage 4

Beschluss der Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich
(Diisseldorfer Kreis am 26./27. Februar 2013)

Videoiiberwachung in und an Taxis

Leben, Gesundheit und Freiheit der Taxifahrer sind hohe Rechtsgii-
ter, die es nachhaltig zu schiitzen gilt. Zu diesem Zweck kann auch
der Einsatz von Videokameras in Betracht kommen. Allerdings miis-
sen die Personlichkeitsrechte der Fahrgiste, der angestellten Taxifah-
rer sowie anderer Verkehrsteilnehmer gewahrt bleiben. Der Einsatz
von Videokameras muss daher unter Wiirdigung der berechtigten
Sicherheitsinteressen und schutzwiirdigen Belange aller Betroffenen
auf das erforderliche Mindestmal} beschrénkt bleiben.

Die Zuldssigkeit einer Videoiiberwachung durch Taxi-Unternehmen
bestimmt sich nach § 6 b Bundesdatenschutzgesetz (BDSG). Gemal
§ 6 b Abs. 1 Nr. 3, Abs. 3 BDSG ist eine Beobachtung und Auf-
zeichnung mittels Videokameras nur zuldssig, soweit dies zur Wahr-
nehmung berechtigter Interessen fiir konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdi-
ge Interessen der Betroffenen iiberwiegen.

1. Innenkameras

Das betroffene Taxi-Unternehmen muss als verantwortliche
Stelle vorrangig alternative und weniger einschneidende
SchutzmafBnahmen beriicksichtigen, bevor eine Videoiiber-
wachung erwogen werden kann. In Betracht zu zichen sind
beispielsweise die Moglichkeit der anlassbezogenen Auslo-
sung eines ,,stillen Alarms*“ oder eines GPS-gestiitzten Not-
rufsignals.

Taxifahrern kann die Moglichkeit er6ftnet werden, die Vi-
deoaufzeichnung selbsttitig (z. B. iiber einen Schalter) zu
aktivieren, wenn nach ihrer eigenen Einschitzung eine be-
drohliche Situation gegeben ist und es mithin einen Anlass
fiir die Aufzeichnung gibt.
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Eine anlasslose Videoiiberwachung, die ohne Einflussnah-
memdglichkeit des Fahrers generell und automatisch ein-
setzt und bei der sowohl die Fahrgéste als auch das gesamte
Geschehen im Fahrgastbereich permanent aufgezeichnet
werden, ist weder erforderlich noch verhéltnisméafig. Unter
Beriicksichtigung sowohl der Sicherheitsinteressen des
Fahrpersonals als auch der Personlichkeitsrechte der be-
troffenen Fahrgéste ist die Videoaufzeichnung vielmehr in
der Regel auf das Anfertigen einzelner Standbilder der
Fahrgéste beim Einsteigen zu beschrénken.

Soweit Bilder zulédssigerweise aufgezeichnet wurden, sind
diese gemdl § 6 b Abs. 5 BDSG unverziiglich zu 16schen,
wenn sie zur Erreichung des Zwecks nicht mehr erforderlich
sind. Gab es kein Schadensereignis, sind die Bildaufnahmen
der Innenkameras im Regelfall innerhalb von 24 Stunden,
spétestens aber nach 48 Stunden zu 16schen.

Dem Transparenzgebot des § 6 b Abs. 2 BDSG folgend
miissen durch deutlich sichtbare Beschilderungen an den
Fahrgasttiiren potentielle Fahrgiste vor dem Einsteigen auf
den Umstand der Videoiliberwachung und die hierfiir ver-
antwortliche Stelle hingewiesen werden.

SchlieBlich haben die Taxi-Unternehmen durch geeignete
technische und organisatorische Maflnahmen zu gewéhrleis-
ten, dass nur berechtigten Personen ein Zugriff auf die Bild-
aufzeichnungen moglich und ein unbefugtes Auslesen der
Daten ausgeschlossen ist.

2. Aulienkameras

Die Voraussetzungen des § 6 b Abs. 1, Abs. 3 BDSG sind
bei AuBlenkameras, mit denen der 6ffentliche Verkehrsraum
— etwa zwecks vorsorglicher Beweis sichernder Dokumen-
tation fiir den Fall eines Schadensereignisses — einer Uber-
wachung unterzogen werden soll, nicht erfiillt. Unerheblich
ist dabei, ob die Kameras mobil sind und eventuell nur die
ndhere Umgebung des Taxis erfassen. Mit derartigen Kame-
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ras sollen gezielt personenbezogene Daten (Bilder, auf de-
nen Personen, Kfz-Kennzeichen, Aufschriften auf Fahrzeu-
gen etc. erkennbar sind) erhoben werden, um spéter anhand
der Aufnahmen beispielsweise Verantwortlichkeiten von
Verkehrsteilnehmern und Haftungsfragen kléren zu kdnnen.
Das Recht auf informationelle Selbstbestimmung umfasst
jedoch die Moglichkeit, sich in der Offentlichkeit frei und
ungezwungen zu bewegen, ohne befiirchten zu miissen, un-
gewollt und anlasslos zum Objekt einer Videoiiberwachung
gemacht zu werden. Eine Rechtsgrundlage fiir diese Daten-
erhebung gibt es nicht. Eine andere Beurteilung ergibt sich
auch nicht, wenn § 28 BDSG zugrunde gelegt wird.

Die Ausstattung von Taxis mit "Unfallkameras", wie sie
von Versicherungsunternechmen vorgeschlagen wird, ist da-
her unzuléssig. Die Taxiunternehmen miissen sich dariiber
im Klaren sein, dass nicht das Versicherungsunternehmen,
sondern sie selbst in der datenschutzrechtlichen Verantwort-
lichkeit stehen.
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Anlage 5

Beschluss der Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich
(Diisseldorfer Kreis am 11./12. September 2013)

Dateniibermittlung in Drittstaaten erfordert Priifung in zwei
Stufen

Bei Dateniibermittlungen in einen Drittstaat, also einen Staat auBer-
halb des Européischen Wirtschaftsraums, sind Datenschutzfragen auf
zwel Stufen zu priifen:

Auf der ersten Stufe ist es erforderlich, dass die Dateniibermittlung
durch eine Einwilligung der betroffenen Person oder eine Rechtsvor-
schrift gerechtfertigt ist. Hierbei gelten die allgemeinen Daten-
schutzvorschriften (z. B.  §§ 28 und 32 Bundesdatenschutzgesetz
(BDSG)) mit der Besonderheit, dass trotz Vorliegens einer Auftrags-
datenverarbeitung die Dateniibermittlung nach § 4 Abs. 1 BDSG
zulédssig sein muss (vgl. § 3 Abs. 8 BDSG). Bei Auftragsdatenverar-
beitung ist der Priifungsmafstab in der Regel
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG, bei  sensitiven  Daten  ist
§ 28 Abs. 6 ff. BDSG zu beachten.

Auf der zweiten Stufe ist zu priifen, ob im Ausland ein angemesse-
nes Datenschutzniveau besteht oder die Ausnahmen nach
§ 4 ¢ BDSG vorliegen.

Die Dateniibermittlung ist nur zuldssig, wenn auf beiden Stufen ein
positives Priifungsergebnis vorliegt.
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Abkiirzungsverzeichnis

Abkiirzung
Abs.

Art.

BaFin
BDSG
BRAO
BVerfG
ERFA-Kreis

EuGH
GbR
GWG
HWK

i. V.m.
THK
KunstUrhG
OHA
OWiG
PAuswG
PDSV
SGB
StPO
ThILLM

ThiirMeldeG
ThirVwV1IG
TLIDI

TLvWA
TMBWK

TMLFUN

VSA

Bedeutung

Absatz

Artikel

Bundesanstalt fiir Finanzdienstleistungsaufsicht
Bundesdatenschutzgesetz
Bundesrechtsanwaltsordnung
Bundesverfassungsgericht

regionaler Erfahrungsaustauschkreis der Gesell-
schaft fiir Datenschutz und Datensicherheit e. V.
Europdischer Gerichtshof

Gesellschaft biirgerlichen Rechts
Geldwischegesetz

Handwerkskammer

in Verbindung mit

Industrie- und Handelskammer
Kunsturheberrechtsgesetz

Orientierungshilfe Aktenaufbewahrung
Ordnungswidrigkeitengesetz
Personalausweisgesetz
Postdienste-Datenschutz-Verordnung
Sozialgesetzbuch

Strafprozessordnung

Thiiringer Institut fiir Lehrerfortbildung, Lehrplan-
entwicklung und Medien

Thiiringer Meldegesetz

Thiiringer Verwaltungsverfahrensgesetz

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit

Thiiringer Landesverwaltungsamt

Thiiringer Ministerium fiir Bildung, Wissenschaft
und Kultur

Thiiringer Ministerium fiir Landwirtschaft, Forsten,
Umwelt und Naturschutz

Verrechnungsstelle der Stiddeutschen Apotheken
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Sachregister

§ 28 BDSG

Absender
Adressdaten
Aktenaufbewahrung
Aktenvernichtung
Aktenverwahrer
Amtshilfe
Anlasslose Kontrolle
Anonymisierung
Anwaltsgegnerliste
Apotheke
Apothekenrechenzentrum
Arbeitgeber

Arbeitnehmer

Arbeitnehmerakten
Arbeitnehmeriiberwachung
Archivierungsunternehmen
Arztpraxis

Arzt

Attrappe
Aufbewahrungsfrist

3.3;3.12; 3.14; 3.37;
Anlage 4.2

3.50

3.50

3.1

3.25

3.7

3.7

B. Vorwort
3.3;3.39;341;
3.30

3.40; 3.41

341

3.14; 3.20; 3.28; 3.34;
3.51; 4;

B. Vorwort; 3.3; 3.9;
3.10; 3.12; 3.13; 3.14;
3.16; 3.18; 3.20; 3.12;
3.23;3.25; 3.28; 3.31;
3.32; 3.34; 3.35; 3.39;
3.46;3.51;3.53;4;5.1;
Anlage 1

3.53
3.32;3.34
3.1

3.25;3.33;
3.7, 3.25;3.33; 3.40; 3.41;
5.1; Anlage 2;

3.22;3.31
3.7;3.53;
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Aufenthalts- und Essensrdume

Aufkldrung von Straftaten
Aufsichtsbehorde

Auftragsdatenverarbeitung

Aufzeichnung von Bildern
Auskunft

AuBenbereich
Ausweisnummer
Auto

Autohaus

BaFin

Bank

Berechtigte Interessen
Berufsgeheimnis
Berufsverbot

Beschliisse

Besondere Arten von personenbezoge-

nen Daten
Betretungsrecht

Betrieblicher Datenschutzbeauftragter

Beweisverwertungsverbot
Bilder

Blackbox-System

3.21;3.37

3.28

B. Vorwort; B.1; B.2;
3.13; 3.14; 3.34; 3.36;
3.44;3.47; 3.49; 3.50;
Anlage 2; Anlage 3; An-
lage 4; Anlage 5;

3.1; 3.7;3.13; 3.14; 3.15;
3.19; 3.23; 3.24; 3.29;
3.31; 3.53; Anlage 1;
Anlage 2;

3.51

B. Vorwort; 3.24; 3.30;
3.45; 4; Anlage 2

3.10; 3.17
3.45;3.50
3.2;3.17;3.27;3.31
3.2;3.17;3.31

345

3.24; 3.45; 3.47; 4; Anla-
ge 1

3.13;3.37

3.47;4

3.25

B. Vorwort; B.2

3.40; 3.47; Anlage 2

3.7

3.1;3.4;3.12; 3.23; Anla-
ge |

3.20

3.8;3.12; 3.13; 3.28; 3.42;
3.44; 3.51; Anlage 1;
Anlage 4;

3.28

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



1. Tatigkeitsbericht zum Datenschutz:

Nicht-6ffentlicher Bereich 2012/2013

135

Blithende Landschaft
Broschiire

Bus

Buligeld

Bufigeldverfahren
Café

Chaotisches System
Dashboardkamera

Datenschutzbeauftragter

Datenspeicherung
Datentrager

Dateniibermittlung

DIN 32757

DIN 66399-1
Direkterhebungsgrundsatz
Duschraum

Diisseldorfer Kreis

Eheleute
Einkaufszentrum

Einwilligung

Einzelhandel
ERFA-Kreis
Erforderlichkeit

B. Vorwort
33

3.10
3.13; 3.15; 3.23; 3.27;
3.37;

3.13;3.37; 4
3.2;3.8;3.9
3.7

3.27;3.42

B. Vorwort; B.2; 3.1; 3.2;
3.4;3.12;3.13;3.23; 3.29;
3.31;3.40; 5; Anlage 1

3.24;3.6
3.14; 3.15; Anlage 1

3.14; 3.40; 3.50; Anlage
2; Anlage 5

3.25

3.25

3.20

3.28

B.2; 3.36; 3.42; Anlage 2;
Anlage 3; Anlage 4; An-
lage 5

4

3.36

3.5;3.14; 3.21; 3.33; 3.40;
3.44; 3.46; 3.51; 4; Anla-
ge 1; Anlage 2; Anlage 5;
3.17;3.19; 3.35

34;5

3.8;3.9;3.10; 3.12; 3.13;
3.17;3.21; 3.23; 3.26;

3.31; 3.34; 3.35; 3.36;
3.38; 3.39; 3.40; 3.42;
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Européische Datenschutzrichtlinie

Europiischer Gerichtshof
Evangelische Akademie
Fachhochschule Erfurt
Fahrgast

Finanzamt

Firmenname

Flyer
Frauenschutzeinrichtung
Freiheitsstrafe
Freizeitgestaltung
Friseursalon
Friihstiicksraum
FuBBweg

Gastronomie

GbR

Geburtstagsliste
Geeignetheit
Gegnerliste

Geheimnis

Geldbufle
Geldstrafe
Geldwéschegesetz
Gericht

Gesellschaft fiir Datenschutz und Da-

tensicherheite. V.
Gesundheitsdaten

3.43; 3.45; 3.46; 3.48;
3.50; 3.51; 3.52; 4; Anla-
ge 2; Anlage 4; Anlage 5

B. Vorwort

B. Vorwort; 3.34
5.1

5.1

3.42; Anlage 4
3.48

3.30

32;33

3.39
3.33;3.44
3.8;3.9;3.37
3.51

3.37

3.10; 3.43

39

3.30

3.46

3.8; Anlage 2

3.30
3.12; 3.24; 3.33; 3.40;
3.47;3.50; 4; Anlage 1

3.47;4
3.44

3.45
3.20; 3.24; 3.27; 3.30;
3.34;3.44; 4

34
3.26; 3.40; 3.41; 4; Anla-
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Griines Rezept
Hackerangriff
Handwerksbetriebe
Handwerkskammern

Hausrecht

Hinweispflicht
Hoster

Hotelier
Identititsnachweis

Immelborn

Industrie- und Handelskammer (IHK)

Informationsfreiheitsbeauftragter

Informationsveranstaltung
Innenministerium
Insolvenz
Insolvenzverwalter

Internet

Internetshop
IT-Sicherheitskonzept
Jager

Jobcenter

Kamera

ge 2

3.40
3.47
32

32

3.8;3.10;3.11; 3.13; 3.17;
3.22;3.27; 3.35; 3.36;
3.37;3.38;3.43; 3.51

3.35; 3.38;

3.19

3.37;4

3.48

3.1;3.7
B.1;3.2;3.3;5.1

5.1

3.3;5.1

3.7
3.24;3.33;3.5;3.7;3.24

3.7
3.19; 3.30; 3.50; 3.51; 5.1;
Anlage 1; Anlage 2

3.19
3.13; 3.16; Anlage 1
3.52

5.1

3.8;3.9;3.10;3.12; 3.13;
3.17; 3.18;3.21; 3.22;
3.27;3.28;3.31; 3.32;
3.34; 3.35; 3.36; 3.37;
3.38;3.42; 3.43; 3.44,
3.51; 3.52; Anlage 1;
Anlage 4;
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Kaufthaus 338

Kirche 3.40;5.1

Kirchlicher Datenschutzbeauftragter 3 40

Konzern 3.13;3.14; 3.29; 3.31
Konzernprivileg 314
Kooperationsveranstaltung 51

Kopie
Krankenhaus
Kreditkarten
Kryptoparty
Kundendaten

Kiindigungsschutzprozess
Kunsturhebergesetz
Landesérztekammer
Landeskrankenhausgesellschaft
Landesverwaltungsamt
Lichtbild

Link

Livestream

Loschung

Meldepflicht

Monitoring

Nahverkehr

Nebentitigkeit

Notfallplan

Offentlich zugiingliche Riume

3.13;3.25;3.31;3.48
3.25;3.26; 5.1; Anlage 2
347

5.1

3.13;3.16; 3.24; 3.31;
3.32; 3.35;3.50; 3.51; 4,
Anlage 1; Anlage 2

3.20

3.44

3.25;5.1

5.1

B. Vorwort; B.1

3.48

3.3;3.10; 3.30; 3.51; 5.1
3.51

3.13; 3.14; 3.30; Anlage 1
3.47

3.12

3.10

4

3.47; Anlage 1
3.8;3.9;3.10; 3.11; 3.12;
3.13;3.14; 3.17; 3.21;
3.27;3.35;3.37, 3.38;
3.43;3.44; 3.48; 3.49;
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Offentliche Wege

Ordnungsamt

Ordnungswidrigkeit

Orientierungshilfe
Ortliche Zustindigkeit

Ostthiiringer Unternehmer- und Griin-

dertag
Paketshop

Papierkorb
Passanten

Pass
Patientenarmband

Patientendaten

Pausenraum
Personalausweiskopie

Personlichkeitsrecht

Podiumsdiskussion
Postdienstleister
Postverkehr
Praxisiibernahme
Privatinsolvenz
Raucherecke

Rechtsanwalt

Rechtsanwaltskammer

Recyclingunternehmen

3.51;3.52

3.10; 3.13; 3.27; 3.38;
3.42;3.43; 3.44; 3.49

3.53

B. Vorwort; B.1; 3.10;
3.14;3.15; 3.17; 3.20;
3.23;3.29;3.50; 4

3.1;3.44
3.49

33

3.50

3.25

3.13;3.27; 3.38; 3.43
3.50

3.26
3.7; 3.25; 3.26; 3.33; 3.40;
341

3.18;3.21

3.31;3.48;3.50
3.11;3.22; 3.28; 3.30;
3.42;3.52;5.1; Anlage 4

5.1
3.50
3.50
333
3.5

3.18;3.21
3.24; 3.29; 3.30; 3.32;
3.34

3.24
B. Vorwort; 3.11; 3.12;
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RegelmiBige Dateniibermittlung

Restaurant

Rezept

Runder Tisch
Schriftgutentsorgung
Schuldnerberatung
Schule

Schutzwiirdige Interessen Betroffener

Schwirzung
Schwarzwildkirrungen
Schwerpunkte im Berichtszeitraum
Senioren
Seniorenwohnheim
Sicherheitskonzept
Sicherungsmafinahmen
Sitz des Unternehmens
Sozialdatenschutz
Speicherdauer
Staatsanwaltschaft
Steuerzahler
Stichprobe
Strafantragsrecht
Strafprozessrecht
Straftat

3.13;3.14; 3.15; 3.43;
348

3.14; 3.40; 3.50; Anlage
2; Anlage 5

3.9

3.25;3.40; 3.41
5.1

3.25

3.5

5.1

3.6;3.8;3.9;3.10; 3.11;
3.13;3.17; 3.21; 3.27,
3.35;3.36; 3.37; 3.38;
3.39;3.42; 3.43; 3.51;
3.52; Anlage 4

3.18; Anlage 1

3.52

B. Vorwort; B.1
3.29; 5.1

3.29

3.12; 3.13; 3.16; Anlage 1
3.13; 3.47; Anlage 1
3.31;3.49
3.40;3.41;5.1

3.34

3.25;4

3.7

3.39

4

4
3.13;3.21; 3.28; 3.32;
3.33; 3.34; 3.36; 3.38;
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Strafverfahren
Taxi

Technische und organisatorische Maf3-
nahmen

Tierbeobachtungskamera
Uberwachungsdruck
Umkleidekabine
Unbefugte Ubermittlung
Unschuldsvermutung

Unternehmen

Vandalismus
Verantwortliche Stelle

Verbraucherschutzverein
Verbraucherzentrale
Verdeckte Videoiiberwachung
Verein

Vereinsregister
Verfahrensverzeichnis
Verkehrsraum

Verpflichtung auf das Datengeheimnis

3.42;4

3.29

3.42; Anlage 4
3.12;3.13; 3.14; 3.15;
3.16; 3.19; 3.29; 3.53;
Anlage 1; Anlage 3; An-
lage 4

3.52
3.22;3.34;3.38
3.21;3.28

3.15

4

B. Vorwort; B.1; B.2; 3;
3.1;3.3;3.7;3.9; 3.10;
3.11;3.12; 3.13; 3.14;
3.15;3.16; 3.17; 3.18;
3.19; 3.21; 3.23; 3.28;
3.30; 3.34; 3.36; 3.41;
3.42;3.43;3.46;3.47,
3.48; 3.49; 3.50; 3.53; 4,
Anlage 1; Anlage 2; An-
lage 4

3.22
3.7;3.22; 3.31; 3.50; 3.53;
Anlage 4

3.24

5.1; Anlage 2

3.28

3.6;3.24;3.45

3.45

3.12

3.10; 3.38; 3.42; Anlage 4
Anlage 1
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Verschwiegenheitspflicht des Rechts-
anwalts
Verwaltungsfachhochschule Gotha

Video

Videoattrappe

Videoaufzeichnung

Videobeobachtung

Videoiiberwachung Nahverkehrsunter-
nehmen
Vorabkontrolle

Vortriage
Wald
Internetseite
Werbe-Mail
Werbezwecke

Werbung

Widerspruch
Widerspruchsrecht
Windpark

Wirtschaftlich Berechtigter
Wohnanlagen

Workshop

Zivilrechtsweg

Zugriffsregelung

3.24

5.1

3.27;3.28; 3.31; 3.32;
3.32; 3.34; 3.35; 3.36;
3.37;3.38; 3.42; 3.43;
3.44;3.49; 3.50; 3.51;
3.52; 4; Anlage 1; Anlage
4

3.22;3.31

3.11; 3.12; 3.13; 3.22;
3.37;3.38; 3.43; 3.44;
3.50; Anlage 4
3.12;3.18; 3.27; 3.31;
3.35;3.37; 3.42; 3.43;
3.52; Anlage 1; Anlage 4

3.10

3.23

3.3;5.1

3.52

3.6; 3.30; Anlage 1
3.6

3.5;3.30
3.5;3.6;3.30; 3.51; Anla-
ge 1

3.5; 3.6; Anlage 2
3.5

3.49

3.45

322

5.1

3.44

3.16; 3.33; Anlage 1
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Zutrittsregelung 3.16; Anlage 1
Zwangsgelder B. Vorwort; 3.43; 3.48;
Zwei-Schrank-Modell 333
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