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Executive Summary

Piracy and maritime terrorism pose a threat to maritime security. While the im-
pact on the economy is still marginal, the financial risk for the individual vessel
owner can be significant (Mildner & Grofs 2010, S.27). This induces the need for a
thorough risk management process carried out by the affected entities, resulting in
suitable strategies of how to handle the given risks.

In a first step of risk management, a risk assessment is carried out, i.e. threats that
pose a risk are identified and evaluated regarding their magnitude. The magnitude
of a risk is characterized by (1) the threat level determined by the intent and capa-
bility of potential adversaries which constitute the likelihood of a risk bearing
event occurring, (2) the vulnerability of the hit system which affects the likelihood
of the attack being successful and (3) the severity of adverse effects on the system
associated with the occurrence of an event (Haimes 2006, S.293). After identifying
and evaluating risks with regard to their extent, suitable strategies of how to cope
with them are developed. Possible strategies include the avoidance of a risk by the
adjustment of shipping routes, the transfer through a suitable insurance or the re-
duction with an implementation of technological measures that decrease the ves-
sel’s vulnerability.

This paper contributes to a successful risk management of events associated with
piracy and maritime terrorism. Firstly the risk-assessment process is outlined and
adapted to the context of piracy and maritime terrorism. This constitutes the
framework of this research, where a methodology is developed that enables the
evaluation of a vessel’s vulnerability towards a specific threat scenario. It is ar-
gued, that a vessel’s vulnerability is characterized by its ability to (1) detect, (2) de-
lay and (3) respond to an attack. Within the developed concept each of these
characteristics is illustrated by a specific indicator. Together they form the vulner-
ability-indicator. A methodology that enables the qualitative measurement of
these respective indicators is designed and implemented for one possible threat
scenario: the boarding of a vessel by adversaries in the open sea. It consists of a
set of five point scales, one adapted to each of the indicators, and influencing fac-
tors that are of relevance when rating a vessel within each particular scale. In or-
der to verify the methodology, ensure its practical feasibility and the relevance of
the identified influencing factors a number of expert interviews were conducted.
Lastly the concept is applied to three hypothetical vessels in order to illustrate the
procedure when evaluating a vessel’s vulnerability.

The developed concept allows the measurement of a vessel’s vulnerability accord-
ing to a number of different dimensions. Thus, it contributes to the determination
of the magnitude of risk associated with a specific threat scenario. By revealing
potential weaknesses regarding certain threat scenarios, it also facilitates the im-
plementation of technological and operational measures that efficiently reduce
the likelihood of a successful attack on the vessel.



Abkiirzungsverzeichnis

Abb.

bzw.

cl

etc.

OECD

PPS

u. a.

UN WWAP
VLCC

z.B.

Abbildung

Beziehungsweise

Composite-Indicator

et cetera

Organisation for Economic Co-operation and Development
Physical Protection System

und andere

United Nations World Water Assessment Programme

Very Large Crude Carrier

zum Beispiel



Abbildungs-, Tabellen- und Formelverzeichnis

Abbildungen

Abb. 1: RiSikOmManagemMeNTPrOZESS. ......coeccurrreieeeee e e e e eeecrreere e e e e e e e narreeees 13
Abb. 2: Schritte der Indikatorenentwicklung........cocccvvvveeeieiieicciiireeeeee e, 18
Abb. 3: Darstellung der Indikatorenentwicklung........cccceevieiiiiiciiiieeeieiiieneee, 30
Abb. 4: Detektion fir ein geschiitztes Objekt — Latente und evidente

2 7<To 1 o] o101 o Y-S U PSP UURTPRRRRIN 32
Abb. 5: Detektion bei einem Schiff — Latente und evidente Bedrohung............... 33
Abb. 6: Beispiel der Darstellung der Auspragung der Einzelindikatoren eines
ST ettt et st be e sree s 40
Abb. 7: Einzelindikatoren fir ein fiktives Containerschiff ..........cccoceevvieiniieenneen. 50
Abb. 8: Einzelindikatoren fur einen fiktiven Mehrzweckfrachter............cccoeuveee.. 51
Abb. 9: Einzelindikatoren fur einen fiktiven VLCC ........cccoevviveiiiniiieeeeieee e 52
Tabellen

Tabelle 1: Beispiel einer Skala zur qualitativen Bestimmung der Fahigkeiten,
welche fir die Durchfiihrung eines Bedrohungsszenarios vorausgesetzt werden 25

Tabelle 2: Beispiel einer Skala zur qualitativen Bestimmung der Intention, die mit
der Durchfiihrung eines Bedrohungsszenarios verbunden wird...........cccccveeeeee... 26

Tabelle 3: Beispiel einer Skala zur qualitativen Bestimmung von Auswirkungen
anhand der Dimension Auswirkungen auf die menschliche Gesundheit.............. 29

Tabelle 4: Beispiel einer Skala zur qualitativen Bestimmung von Auswirkungen
anhand der Dimension 6konomische Verluste und Effekte........ccccovvveiiniiieennnns 29

Tabelle 5: Skala zur Bewertung der Detektionsfahigkeit gegeniber einer

evidenten BeArONUNG .......coiiiiiii it e e 41
Tabelle 6: Skala zur Bewertung der Verzogerung gegenulber einer evidenten
27T [ o] o TUT oY P PP PP PPPR 42
Tabelle 7: Skala zur Bewertung der verzdégernden Reaktion gegenlber einer
evidenten BEATONUNG ...ttt e e e sarree e e e e e 44
Tabelle 8: Skala zur Bewertung der neutralisierenden Reaktion gegentiber einer
evidenten BEArONUNG ...ttt e e e ar e e e e 45
Tabelle 9: Charakterisierung der Interviewpartner ........cccccceeeeeeecvveeeeeeeeeeescnvneeen, 46

Tabelle 10: Auswahl von Einflussfaktoren und deren Auspragung fir drei fiktive
Yol 11 (T O PP U PP OP P PPPP 49

Tabelle 11: Auspragung der Einzelindikatoren fiir drei fiktive Schiffe .................. 50



Formeln

Formel 1: Klassische Risikofunktion

Formel 2: Risiko als Funktion einzelner Risikoelemente

Formel 3: Risiko als Funktion der Risikoelemente und Gegenmalinahmen



1. Einleitung

Dieses Arbeitspapier entwickelt ein Indikatorenmodell zur Bewertung der Verwund-
barkeit bzw. Selbstschutzfahigkeit von Schiffen bei Angriffen durch Piraten und mari-
time Terroristen. Gegenwartig erlebt das Phanomen der Piraterie, unter dem im Kon-
text dieser Untersuchung ein Uberfall auf ein Schiff mit dem Ziel der materiellen Be-
reicherung verstanden wird, T ein Comeback. ? Seit einigen Jahren ziehen insbeson-
dere die Vorfdlle von Piraterie in den Gewassern vor Somalia eine verstarkte mediale
Aufmerksamkeit auf sich. Die gegenwartige Verscharfung der Situation spiegelt sich
in einer aktuellen Befragung der maritimen Wirtschaft wider bei der 86% der befrag-
ten Reeder angeben, dass sich die Probleme in Bezug auf Piraterie in den vergange-
nen 12 Monaten vergréBert haben und 34% der befragten Reeder in der Vergangen-
heit bereits Opfer eines Piratenangriffes geworden zu sein (PWC 2011, S.21). Eine im
Rahmen des PiraT Projektes durchgefiihrte Befragung von Reedern und deutschen
Transportversicheren stitzt diese Ergebnisse (Engerer & Gossler 2011a, S.11; Engerer
& Gossler 2011b, S.13-14).

Ein weiteres Problem fiir die Seehandelssicherheit stellen Anschlage durch Terroris-
ten im maritimen Umfeld dar. Entsprechende Angriffe auf Schiffe - zur Verursachung
von groRtmoglichem Schaden - sind vergleichsweise selten, sodass die Bedrohung
weniger prasent ist.’> Verglichen mit der Gefahr durch Piraten wird die Gefahr des
maritimen Terrorismus durch Reeder und Transportversicherer als geringer einge-
schatzt (Engerer & Gossler 2011a, S.11; Engerer & Gossler 2011b, S.13-14). Gleich-
zeitig bringen Bedrohungsszenarien des maritimen Terrorismus ein erhebliches
Schadenspotential sowie eine enorme Symbolwirkung mit sich. Sie sollten dement-
sprechend, trotz einer augenscheinlich untergeordneten Bedrohungslage, nicht aus
dem Fokus einer umfassenden Sicherheitsdebatte geraten (Geise 2007, S.9). Weiter
ist festzustellen, dass terroristische Angriffe auf Schiffe und Hafen in den vergange-
nen zehn Jahren merklich zugenommen haben (McNicholas 2008, S.248). Schneider
(2011, S.29-30) bestatigt einen solchen generellen Aufwartstrend.

Uberfille und Angriffe auf ein Schiff im Zusammenhang mit Piraterie und maritimem
Terrorismus stellen aus unternehmerischer Sicht ein bedeutendes finanzielles Risiko
dar. Die moglichen Folgen eines Vorfalls umfassen beispielsweise die Beschadigung
oder den Gesamtverlust von Schiff und Ware, einen Wertverlust der Ware aufgrund
verzogerter Lieferung, Vertragsstrafen wegen Lieferverzuges, Einnahmeausfalle oder
etwaige Losegeldzahlungen durch die Reederei (Mildner & GrolR 2010, S.24,25,27).
Hinzu kommen psychische und physische Belastungen von Betroffenen, welche im
Zuge eines Angriffs entstehen. Fir einen Reeder besteht die Notwendigkeit eines
geeigneten Umgangs mit diesen Risiken im Rahmen eines Risikomanagementprozes-
ses.

Eine Darstellung und Diskussion der Definition von Piraterie nach dem Seerechtsiibereinkommen findet
sich bei Kénig u. a. (2011).

Eine Analyse zeitgendssischer Piraterie findet sich bei Petretto (2011).

Zu einer Diskussion von Kontext und Definition des Phdnomens Maritimer Terrorismus sei verwiesen
auf Schneider (2011).
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Zunachst gilt es dabei als Teil des Risiko-Assessments zu identifizieren, welche Be-
drohungen unter den betrachteten Phanomenen bestehen. Fir diese Bedrohungs-
szenarien wird anschliefend bewertet, wie hoch das jeweilige Risiko ist. Dazu werden
die Risikoelemente Gefdahrdung, Verwundbarkeit und Auswirkungen ermittelt, aus
denen sich das Bedrohungsniveau insgesamt ableiten ldsst. Die Gefahrdung gibt die
Wahrscheinlichkeit eines Angriffes fir ein bestimmtes Bedrohungsszenario an. Die
Verwundbarkeit (Vulnerabilitdt) beschreibt, wie verletzbar das Objekt ,Schiff’ ge-
genliber Angriffen durch Piraten und maritime Terroristen ist. Die Auswirkungen stel-
len die Folgen eines aus der Sicht der Piraten bzw. maritimen Terroristen erfolgreich
durchgefiihrten Angriffs dar.

Sind die Bedrohungen charakterisiert und bewertet, kann ausgehend hiervon eine
geeignete Strategie zur Risikosteuerung gewdhlt werden. Es bestehen eine Reihe
verschiedener Strategien fiir einen Reeder. Im Fokus dieser Untersuchung steht die
Strategie der Risikoreduktion durch Implementieren von zur Sicherheit beitragenden
Technologien an Bord eines Schiffes. Mit dem Einsatz geeigneter Technologien ver-
ringert sich die Wahrscheinlichkeit eines erfolgreichen Angriffes auf das Schiff und
damit die Verwundbarkeit dieses Schiffes gegenliber einer Bedrohung.

Um einen Beitrag zu einem effektiven und effizienten Risikomanagement von Bedro-
hungen im Zusammenhang mit Piraterie und maritimem Terrorismus zu leisten, un-
tersucht das vorliegende Arbeitspapier zunachst die relevanten Schritte des Risiko-
Assessment. Dies bildet die Grundlage fiir die im folgenden Teil des Arbeitspapieres
vorgenommene Untersuchung der Vulnerabilitat eines Schiffes. Ziel ist es, die Vulne-
rabilitdt mithilfe eines qualitativen Indikators messbar zu machen. Hierzu wird ein
allgemeingiiltiges Indikatorenkonzept entwickelt, welches auf die verschiedenen
Bedrohungsszenarien, die im Zusammenhang mit Piraterie und maritimem Terroris-
mus existieren, anwendbar ist. Dieses Konzept wird flir eine Gruppe von Bedro-
hungsszenarien ausgearbeitet. Ankniipfend durchgefiihrte Experteninterviews vali-
dieren das entwickelte Konzept hinsichtlich seiner praktischen Anwendbarkeit.

Der entwickelte Vulnerabilitatsindikator ermoglicht die Bewertung der Verwundbar-
keit eines Schiffes in den identifizierten Bedrohungsszenarien anhand verschiedener
Kriterien sowie die ldentifikation der ursdchlichen Schwachstellen. Er bildet die
Grundlage fir die in einem nadchsten Schritt angestrebte Risikosteuerung durch die
Auswahl geeigneter Technologien zur Reduktion der Verwundbarkeit eines Schiffes.
Eine Zusammenstellung von zur Sicherheit beitragenden Technologien findet sich bei
Blecker u. a. (2011a), Blecker u. a. (2011b) und Blecker u. a. (2012).

2. Konzeptionelle und methodische Grundlagen

In einem ersten Schritt definiert das Kapitel ,Konzeptionelle und methodische Grund-
lagen” das Verstandnis des Risikobegriffs und den Prozess des Risikomanagements.
Weiter wird die Vorgehensweise zur Indikatorenentwicklung diskutiert und das Kon-
zept des Physical Protection System vorgestellt. Dieses Konzept ist zentral fir die
Abbildung der Vulnerabilitdt, im Sinne der Verwundbarkeit eines Schiffes gegeniiber
den betrachteten Bedrohungen, in einem Indikator.
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2.1.  Risiko und Risikomanagement

2.1.1. Risiko

In der Literatur finden sich verschiedene Interpretationen des Risikobegriffes. Die in
einem spezifischen Zusammenhang verwandte Definition sollte dem jeweiligen
Untersuchungsgegenstand angepasst sein (Boger 2010, S.11). Gemein ist den Inter-
pretationen, dass sie Risiko als ein MaR der Wahrscheinlichkeit des Eintretens eines
Ereignisses mit nachteiligen Auswirkungen auf ein System und der Intensitat dieser
Auswirkungen verstehen (Ehrhart u. a. 2011, S.63-64)." Entsprechende Ereignisse
werden im Folgenden als Bedrohungen bezeichnet und in Bedrohungsszenarien be-
schrieben. Die klassische Herangehensweise versteht damit ein Risiko, wie in Formel
1 wiedergegeben, als Funktion abhadngig von dem Schadensausmall und der Ein-
trittswahrscheinlichkeit einer Bedrohung.

Formel 1: Klassische Risikofunktion

Risiko (Schadensausmafi, Eintrittswahrscheinlichkeit)

Anspruch des PiraT Projektes ist es, eine Prazisierung der maritimen Risikoanalyse zu
ermoglichen (Ehrhart u. a. 2011, S.65). Hierzu soll die klassische Risikofunktion durch
Einbeziehung qualitativer Faktoren erweitert werden.

Die diesem Arbeitspapier zugrunde gelegte Definition von Risiko orientiert sich am
PiraT Risikomodell (Ehrhart u. a. 2011, S.65) und passt es, angelehnt an Haimes
(2006, S.293,295), fur die Untersuchung des zentralen Gegenstandes dieser Arbeit,
der Verwundbarkeit eines Schiffes, an. Folgende Begriffserklarungen werden getrof-
fen:

e Risiko resultiert aus einer Gefahrdung fiir ein vulnerables System mit nachteili-
gen Auswirkungen auf das System.

e Eine Gefdhrdung besteht, wenn sowohl Intention als auch Fahigkeit gegeben
sind, bei dem System eine Beeintrachtigung hervorzurufen.

e Intention ist gegeben, wenn ein Wille und eine Motivation das System anzugrei-
fen, bestehen.

e Fahigkeit beschreibt das Leistungsvermégen das System anzugreifen und Beein-
trachtigungen hervorzurufen.

e Vulnerabilitdt (im Sinn von Verwundbarkeit) beschreibt dem System innewoh-
nende physische, technische, organisatorische und / oder kulturelle Eigenschaf-
ten, die bei einem Eintreten der Bedrohung determinieren, ob die Bedrohung
Auswirkungen hat.

e Auswirkungen sind nachteilige Beeintrachtigungen im Sinne von Verletzungen
und Schadigungen des Systems, die sich beim Eintreten einer Bedrohung erge-
ben.

Die vorliegende Arbeit betrachtet keine spekulativen Risiken, die sowohl vorteilhafte als auch
nachteilige Auswirkungen haben konnen. Diese Beschrdankung resultiert aus der Tatsache, dass
Betroffene bei einer Konfrontation mit den hier betrachteten Risiken auf den Schutz gegeniber
nachteiligen Auswirkungen fokussieren (McGill 2008, S.19).
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Wie in Formel 2 dargestellt wird Risiko verstanden als eine Funktion der einzelnen
oben beschriebenen Risikoelemente Intention, Fahigkeit, Vulnerabilitat und Auswir-
kung. Es wird ein positiver Zusammenhang zwischen den Risikoelementen und dem
Risiko unterstellt: erhoht sich eins der Risikoelemente hat dies ein héheres Risiko zur
Folge.

Formel 2: Risiko als Funktion einzelner Risikoelemente

Risiko (Gefahrdung (Intention, Fahigkeit), Vulnerabilitdt, Auswirkung)

Wird fiir diese Funktion eine explizite Definition vorgenommen, also festgelegt in
welcher Weise die einzelnen Risikoelemente zum Risiko beitragen®, erméglicht dies
eine Berechnung der Hohe des Risikos.

2.1.2. Risikomanagement

Die grundlegende Aufgabe des Risikomanagements besteht in dem Umgang mit Risi-
ken oder der Behandlung dieser (Boger 2010, S.19). Nach der Definition des Deut-
schen Rechnungslegungs Standards Committee ist Risikomanagement ein ,nachvoll-
ziehbares, alle Unternehmensaktivititen umfassendes System, das auf Basis einer
definierten Risikostrategie ein systematisches und permanentes Vorgehen mit fol-
genden Elementen umfasst: Identifikation, Analyse, Bewertung, Steuerung, Doku-
mentation und Kommunikation von Risiken sowie die Uberwachung dieser Aktivita-
ten” (Fiege 2006, S.58). Folglich muss das Risikomanagement, aufbauend auf einer
Strategie, Risiken erfassen, bewerten, Giberwachen und spatestens, wenn sie zu einer
ernsten Gefdhrdung werden, durch geeignete MaRnahmen steuern (Rosenkranz &
Missler-Behr 2005, S.40).

Die Umsetzung des Risikomanagements findet in einem Risikomanagementprozess
statt. Abb. 1 stellt den Risikomanagementprozess als einen Riickkopplungsprozess,
der die Schritte der Risikostrategie, Risikoidentifikation, Risikomessung und Risiko-
analyse, Risikosteuerung sowie das Risikocontrolling beinhaltet, dar (Burger &
Buchhart 2002, S.31; Rosenkranz & Missler-Behr 2005, S.41; Wolke 2009, S.3-5).

Eine mdgliche Funktion konnte die Multiplikation der einzelnen Risikoelemente darstellen. Soll eine
Funktion unterstellt werden missen die Einheiten der Funktionsparameter sowie die qualitative Natur
einzelner Parameter Beriicksichtigung finden.
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Abb. 1: Risikomanagementprozess

-
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Quelle: In Anlehnung an Rosenkranz & Missler-Behr (2005, S.40)

Die Risikostrategie bestimmt ausgehend von der strategischen Ausrichtung des Sys-
tems die Ziele, Aufgaben und Grenzen des Risikomanagements (GAO 2005, S.24).
Besteht eine Diskrepanz zwischen Risikostrategie und tatsachlicher Risikosituation,
muss die Risikostrategie oder die Risikosteuerung liberdacht bzw. angepasst werden
(Rosenkranz & Missler-Behr 2005, S.41).

Risikoidentifikation, Risikomessung und Risikoanalyse stellen zusammengefasst das
Risiko-Assessment dar. Hierbei gilt es zu klaren (Kaplan & Garrick 1981, S.13):

1. welche negativen Ereignisse eintreten kénnen: Identifikation moglicher Bedro-
hungsszenarien,

2. wie hoch die Wahrscheinlichkeit des Eintretens dieser Ereignisse ist: Bestimmung
von Gefdahrdung und Vulnerabilitdt unter den Bedrohungsszenarien und

3. welche Auswirkungen sich als Folgen eines Eintretens ergeben: Bestimmung der
Auswirkungen infolge des Eintretens der Bedrohungsszenarien.

Sind fiir denkbare Bedrohungsszenarien Intention und Fahigkeit des Angreifers ermit-
telt, die Vulnerabilitdt des angegriffenen Systems bestimmt und potentielle Auswir-
kungen eines Eintretens ausgemacht, konnen die Risiken im Rahmen der Risikoanaly-
se verglichen und diejenigen, von denen die groRte Gefahrdung fiir das System aus-
geht, identifiziert werden. Ziel der Analyse ist es weiter zu ermitteln, ob bezliglich der
identifizierten und gemessenen Risiken ein Handlungsbedarf besteht (Wolke 2009,
S.5).

Die Risikosteuerung umfasst die Identifikation von MaRnahmen, mit denen auf die
identifizierten Risiken reagiert werden kann, deren Evaluation sowie eine Auswahl
von MaRnahmen, welche umgesetzt werden sollen, um die Risiken zu beeinflussen.
Mogliche Strategien der Risikosteuerung sind (Rosenkranz & Missler-Behr 2005, S.45-
46, 283, 287-289; Wolf & Runzheimer 2009, S.89; Wolke 2009, S.79-101):
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e Risikovermeidung als Ausschluss eines Risikos durch den Verzicht auf die risiko-
behaftete Handlung,

e Risikoreduktion als Verminderung des Risikos durch Einflussnahme auf das zu-
grundeliegende Ursache- und Wirkungssystem,

e Risikobegrenzung als Handlungsanweisung, Risiken nur bis zu einer festgelegten
Grenze einzugehen,

e Risikoakzeptanz als wissentliches Akzeptieren und Tragen des Risikos sowie

e Risikolibertragung als Transfer des Risikos bzw. der mit dem Risiko verbundenen
Folgen auf eine andere Partei.

Bei der Identifikation geeigneter MaRnahmen gilt es folgende Fragen zu beantworten
(Haimes 2006, S.295):

1. Welche Formen der Risikosteuerung sind anwendbar?

2. Welche Abwagungen zwischen relevanten Kosten, Nutzen und Risiken gilt es zu
bericksichtigen?

3. Wie wirken sich heutige Entscheidungen auf zukiinftige Handlungsoptionen aus?

Der Risikomanagementprozess wird abgeschlossen mit dem Risikocontrolling. Dieses
umfasst das Implementieren der ausgewahlten MaRnahmen sowie die Uberwachung
ihres Beitrages zu einer Verringerung des Risikos.

2.1.3. Qualitative und quantitative Risikomessung

Risiken, die auf Grund verschiedener Bedrohungen bestehen, konnen entweder mit-
hilfe qualitativer oder quantitativer Ansidtze gemessen werden.

Im Idealfall findet eine quantitative Bestimmung des Risikos statt. Numerische Werte
werden fir die einzelnen Risikoelemente (Intention, Fahigkeit, Vulnerabilitdt und
Auswirkung) ermittelt und mithilfe einer geeigneten Funktion zusammengefasst. Dies
ermoglicht es, verschiedene Risiken in ihrer Verlusthéhe zu bestimmen und zwischen
verschiedenen Risiken fiir ein Objekt zu vergleichen (Greenberg u. a. 2006, S.143).
Des Weiteren ist es moglich, Risikosteuerungsansatze zur Verringerung des Risikos
auf einer monetdren Ebene hinsichtlich ihrer Kosten und ihres Nutzens zu bewerten,
um zu berechnen, in welchen Bereichen wie viel Aufwand zur Verringerung des Risi-
kos anfallen sollte.

Ein quantitativer Ansatz setzt voraus, dass sowohl eine Abschatzung der Wahrschein-
lichkeit des Eintretens der Bedrohung — resultierend aus Intention und Fahigkeit — als
auch eine Abschatzung der Erfolgswahrscheinlichkeit bei Eintreten der Bedrohung —
im Sinne der Vulnerabilitdt — sowie eine wertmafRige Abschatzung der Auswirkungen
vorgenommen wird. Diese quantitative Bestimmung ist moglich, aber aufwendig
(Greenberg u. a. 2006, S.143). Ein Problem, insbesondere bei der Bestimmung der
Wahrscheinlichkeiten im Zusammenhang mit terroristischen Bedrohungen, ist, dass
keine statistischen Berechnungen der Wahrscheinlichkeiten anhand von Vergangen-
heitsdaten vorgenommen werden kdnnen (Willis u. a. 2007, S.5). Eine Alternative um
Wahrscheinlichkeiten zu Gefdahrdung und Vulnerabilitdt zu ermitteln, ohne auf Ver-
gangenheitsdaten zurlickzugreifen, besteht beispielsweise in dem Einsatz von Bayes
Modellen (Bayesian decision theory, Bayesian statistics) (Greenberg u. a. 2006, S.143;
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Cox 2009, S.45). Hierbei werden ausgehend von Expertenbeurteilungen zu Gefahr-
dung und Vulnerabilitat die Wahrscheinlichkeiten abgeleitet.

Sind die Informationen zur Realisierung einer quantitativen Risikoabschatzung im
Sinne von Vergangenheitsdaten nicht verfligbar bzw. wird der Aufwand zur Ermitt-
lung der Auspragungen der Risikoelemente als nicht gerechtfertigt angesehen oder
sind qualitative Einschatzungen im Untersuchungszusammenhang als ausreichend zu
betrachten, kann ein qualitativer Ansatz gewahlt werden. Auch wenn auf Grundlage
der qualitativen Erkenntnisse keine Aussage Uber den absoluten Aufwand, der in die
Risikosteuerung einflieRen sollte, getroffen werden kann, so ist es doch méglich, die
Risiken in ihrem Ausmall miteinander zu vergleichen. Daraus lasst sich eine
Priorisierung von Bedrohungen, die es mithilfe geeigneter Risikosteuerungsmafinah-
men zu beeinflussen gilt, ableiten. Mit anderen Worten: eine qualitative Analyse des
Risikos kann nicht ermitteln wie viel Geld in welche Risikosteuerungsansatze inves-
tiert werden sollte, aber sie kann helfen, die Frage zu beantworten, welche Prioritat
verschiedene Bedrohungen bei der Risikosteuerung einnehmen sollten (Greenberg u.
a. 2006, S.143-144).

Bei einer qualitativen Bestimmung von Risiken werden die Risikoelemente Gefahr-
dung, Vulnerabilitdt und Auswirkungen in ihrer Auspragung anhand von sprachlichen
Ausformulierungen (beispielsweise hoch, mittel, niedrig) oder quantifizierten Skalen
(beispielsweise von 1 bis 10) eingeordnet (RAMCAP 2006, S.65). Die einzelnen Stufen
dieser Skalen miissen addaquat beschrieben sein, um eine sinnvolle und richtige Zu-
ordnung zu ermoglichen (Fletcher 2005, S.1577). Bei Skalen, die eine Wahrschein-
lichkeit abbilden, kdnnen den einzelnen Stufen auch Wahrscheinlichkeitsbereiche
(beispielsweise 20-50 %) zugeordnet werden (Bartlett 2004, S.98). Die Abschatzung
der Auspragung der Risikoelemente unter einer Bedrohung anhand der Skalen muss
von Experten vorgenommen werden. Das resultierende Risiko ermittelt sich anhand
einer geeigneten Zusammenfassung der einzelnen Risikoelemente.

2.2. Indikatoren und Indikatorenentwicklung

2.2.1. Indikatoren

Um die Funktion eines Indikators zu erfassen, folgt zunachst eine Definition. Der Be-
griff des Indikators wird in der Literatur von verschiedenen Autoren unterschiedlich
definiert (Birkmann 2006, S.57). Die hier verwendete Definition orientiert sich an der
von Gallopin (1997):

Ein Indikator ist ein Kennzeichen, das relevante Informationen in Bezug auf ein
betrachtetes Phanomen, dem Indikandum, zusammenfasst. Das eigentliche Inte-
resse gilt dabei dem Indikandum als einem nicht direkt messbaren und oftmals
komplexen Sachverhalt bzw. Zustand und dessen Zustandsveranderung.

Folglich sind Indikatoren Variablen, die eine funktionale Darstellung eines Merkmals,
etwa der Qualitat und / oder einer Eigenschaft eines Objektes oder Systems ermdgli-
chen. Der Indikator muss dabei eine hinreichende Konkretisierung des Indikandums
zulassen (Birkmann 1999, S.121).
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Indikatoren kdnnen entweder qualitative nominale Variablen, ordinale Variablen
oder quantitative Variablen sein. Sind keine quantitativen Daten verfiigbar, oder ist
die betrachtete Eigenschaft nicht quantifizierbar, muss auf qualitative Indikatoren
zurlckgegriffen werden. Qualitative Indikatoren sind quantitativen vorzuziehen,
wenn mit der Erhebung von quantitativen Daten ein unverhéaltnismalRig hoher Auf-
wand verbunden ist (Gallopin 1997).

Allgemein sind Indikatoren Werkzeuge, welche die Charakteristika komplexer Zu-
sammenhange in einer transparenten Weise beschreiben und operationalisieren. Sie
dienen als Briicke zwischen theoretischen Modellen komplexer Systeme und einer
praktischen Entscheidungsfindung. Die Funktionen, die ein Indikator in diesem Zu-
sammenhang erfiillen kann, sind (Gallopin 1997):

e Beurteilung des Zustandes und der Entwicklung eines Objekts oder Systems.

o Vergleich des Zustandes mehrerer Objekte oder Systeme untereinander.

e Bewertung des Zustandes eines Objektes oder Systems und dessen Entwicklung
in Relation zu festgelegten Zielen.

e Bereitstellung von Warnhinweisen.

e Antizipation zukiinftiger Zustande und Entwicklungen.

Damit erlauben Indikatoren vergleichende Analysen, Benchmarking sowie die Unter-
stlitzung von Entscheidungstragern in komplexen Entscheidungssituationen (Hiete &
Merz 2009, S.3).

Indikatoren finden verbreitet Anwendungen im Kontext 6konomischer, gesellschaftli-
cher und okologischer Analysen (Hiete & Merz 2009, S.3). Weithin akzeptiert sind
etwa Indikatoren wie das Bruttoinlandsprodukt oder die Arbeitslosenquote, wenn es
darum geht, die konjunkturelle Lage und Entwicklung eines Landes (in diesem Zu-
sammenhang das Indikandum) darzustellen (Birkmann 2006, S.58). Eine Schliisselrol-
le nehmen Indikatoren bei der Bewertung der Vulnerabilitdt eines Objektes oder
Systems ein. Darauf aufbauend werden Bewadltigungskapazitdten und Bewaltigungs-
strategien zur Verringerung der Vulnerabilitdt entwickelt (Birkmann 2006, S.56). In
diesem Zusammenhang zeigen Indikatoren die Anfalligkeit, Bewaltigungskapazitat
und Widerstandsfahigkeit eines Systems gegeniiber einer Bedrohung an (Birkmann
2006, S.57). Die Vulnerabilitat eines Systems ist im Allgemeinen determiniert durch
eine Reihe verschiedener Faktoren. Folglich kann sie selten durch einen einzigen In-
dikator, sondern muss vielmehr mithilfe von multidimensionalen Konzepten, wie
Composite-Indicators (Cl) (composite: englisch flir zusammengesetzt) abgebildet
werden (Hiete & Merz 2009, S.3).

2.2.2. Zusammengefasste Indikatoren

Werden in einem Indikator mehrere Einzelindikatoren zu einem einzigen Wert inte-
griert, handelt es sich um einen zusammengefassten Indikator oder Cl. Cl eignen sich
aufgrund der Aggregation besonderes gut, um komplexe Probleme darzustellen und
mehrere betrachtete Objekte miteinander zu vergleichen (OECD 2008, S.13).

Die Aggregation der einzelnen Indikatoren findet anhand eines zugrundeliegenden
theoretischen Modelles statt. Aus diesem Modell geht hervor, welche Einzelindikato-
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ren warum in den Cl aufgenommen werden und wie ihre Gewichtung bei der Aggre-
gation ausfallt. Das Modell bildet den untersuchten Zusammenhang anhand passen-
der Parameter auf einem abstrakten, oftmals vereinfachten Niveau, ab. Die Gewich-
tung reprasentiert die relative Bedeutung der einzelnen Indikatoren im untersuchten
Zusammenhang.

Dabei unterliegen die Auswahl von Modell und Gewichtung genauso wie die Behand-
lung von fehlenden Werten einer subjektiven Entscheidung (Cherchy u. a. 2006, S.1).
Firr Cl folgt daraus, dass ihre Aussagekraft entscheidend von den subjektiv getroffe-
nen Bewertungen abhangt. Deshalb sind Manipulation oder Verfalschung und da-
durch realitatsfernen Ergebnisse moglich. Ein entscheidender Schritt bei der Erstel-
lung von Cls ist deshalb, die Quellen von Subjektivitat zu identifizieren, getroffene
Entscheidungen genau zu validieren, sowie dahingehend zu untersuchen, ob sie zu
einer Verfélschung der aggregierten Ergebnisse beitragen (Cherchy u. a. 2006, S.1).
Ob ein theoretisches Modell geeignet ist, den untersuchten Zusammenhang abzubil-
den, kann nur Uber die Akzeptanz des Modells durch Experten lberprift werden
(Saltelli 2006, S.69).

In der Literatur gibt es geteilte Meinungen dartber, ob es sinnvoll ist, Einzelindikato-
ren zu einem Cl zusammenzufassen. Ein Cl kann aussagekraftige und bedeutungsvol-
le Information Uber die Realitdt abbilden, die Gber eine Nebeneinanderstellung der
Einzelindikatoren hinausgeht. AuBerdem ist ein einzelner zusammengefasster Wert
duBerst nitzlich um ein offentliches Interesse zu erzeugen und so die Aufmerksam-
keit von Entscheidungstragern auf eine Fragestellung zu lenken. Gegen die Verwen-
dung von Cl spricht die Subjektivitdt der Gewichtung der Einzelindikatoren bei der
Aggregation, wodurch der Cl an Aussagekraft verliert (Sharpe 2004, S.5).

2.2.3. Indikatorenentwicklung

Die Entwicklung eines Indikators muss systematisch, transparent und verstandlich
sein, wobei der Prozess in eine Reihe von iterativen Schritten aufgeteilt ist. In der
Literatur finden sich Prozesse fiir die Indikatorenentwicklung unter anderem bei
Maclaren (1996), UN WWAP® (2003, S.41-46), Brikmann (2006, S.63-64), OECD’
(2008, S.19-21) und Hiete & Merz (2009, S.3-7). Inhaltlich dhneln sich die Vorge-
hensweisen. Abb. 2 stellt den im Folgenden erlduterten Prozess dar, der sich an dem
von Hiete & Merz (2009, S.3-7) orientiert.

United Nations World Water Assessment Programme (UN WWAP).
Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (englisch Organisation for Economic
Co-operation and Development) (OECD).
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Abb. 2: Schritte der Indikatorenentwicklung
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Der erste Schritt der Indikatorenentwicklung legt fest, welcher Informationsbedarf
durch den Indikator abgedeckt werden soll und welches Ziel mit den gewonnenen
Informationen verfolgt wird. Dies bestimmt den Zweck des Indikators und bildet die
Basis fiir die Auswahl des Indikandums als dem Phanomen oder Sachverhalt von Inte-
resse (Birkmann 2006, S.59). Der Zweck des Indikators bestimmt maRgeblich die wei-
teren Schritte der Indikatorenentwicklung.

Die Suche nach einem aussagekraftigen und stimmigen konzeptionellem theoreti-
schen Modell, das eine Abbildung des Indikandums ermdglicht, ist der Ausgangs-
punkt der eigentlichen Entwicklung des Indikators. Das Modell bildet die Grundlage
des Indikators und muss mit entsprechender Sorgfalt ausgesucht werden. Ein kon-
zeptionelles Modell ist eine verbale oder visuelle Abbildung eines Zusammenhangs
aus der realen Welt auf abstraktem Niveau. Es muss das untersuchte Phanomen klar
beschreiben und verschiedene Aspekte, sowie deren Beziehungen, abbilden (OECD
2008, S.22). Wie bei jedem Modellbildungsprozess ist eine Abwagung zwischen Ge-
nauigkeit und Vereinfachung zu treffen. Auf der einen Seite missen die theoreti-
schen, unter Umstanden komplexen Zusammenhange des betrachteten Sachverhal-
tes abgebildet werden, auf der anderen Seite sollte die Anzahl der mit einbezogenen
Einflussfaktoren nicht zu grof® werden. Es muss sichergestellt sein, dass alle flir den
untersuchten Zusammenhang entscheidenden Aspekte abgebildet sind und gleichzei-
tig das konzeptionelle Modell nachvollziehbar bleibt (Hiete & Merz 2009, S.4).

Ein Indikator kann nur so gut sein, wie die Summe der Einzelindikatoren. Mit ent-
sprechender Sorgfalt ist im dritten Schritt bei der Selektion von Einzelindikatoren
vorzugehen (OECD 2008, S.23). Den Rahmen fiir die Auswahl von Einzelindikatoren
bildet das konzeptionelle Modell. Die hier dargestellten Aspekte gilt es mithilfe von
passenden Einzelindikatoren zu erfassen und wiederzugeben. Entscheidende Kriteri-
en bei dieser Auswahl sind Relevanz, Genauigkeit, Aktualitit, Verfligbarkeit,
Interpretierbarkeit und Koharenz (OECD 2008, S.46—48).

18

(1) Zweck des Indikators

(2) Theoretisches Modell das
dem Indikator zugrunde liegt

(3) Selektion von
Einzelindikatoren



Nach der Selektion folgt die Datenerfassung fiir die Einzelindikatoren. Dabei gilt es
prazise, zuverldssige und zugdngliche Daten zusammenzutragen, die entweder be-
reits verfligbar sind, oder neu erhoben werden.

Liegen die Einzelindikatoren in voneinander abweichenden Einheiten vor und sollen
zu einem Cl zusammengefasst werden, ist der nachste Schritt der
Indikatorenentwicklung eine Normalisierung. Eine Aufzdhlung verschiedener Vorge-
hensweisen zur Normalisierung findet sich bei OECD (2008, S.30). Durch das Normali-
sieren ist es moglich sowohl quantitative als auch qualitative Einzelindikatoren in ein
Modell zu integrieren da sie im Anschluss in derselben Einheit vorliegen (Hiete &
Merz 2009, S.7).

Liegen alle Einzelindikatoren in Folge der Normalisierung in derselben Einheit vor,
folgt das Gewichten und Aggregieren zu einem Cl. Die Gewichtung spiegelt den Bei-
trag der Einzelindikatoren zur Erklarung des betrachteten Phanomens bzw. ihre rela-
tive Bedeutung innerhalb des konzeptionellen Modells wider. Es gibt eine Reihe ver-
schiedener Verfahren fiir die Gewichtung. Die simpelste ist eine einfache Addition®
der Einzelindikatoren. Dabei kommt es zu dem unerwiinschten Effekt, dass eine volle
Kompensation von geringen Werten bei einigen Einzelindikatoren durch hohe Werte
bei anderen Einzelindikatoren moglich ist. Dieser Effekt ist bei einer geometrische
Aggregation® der Daten teilweise aufgehoben.™ Ein Multi-Criteria Approach, wie er
bei OECD (2008, S.112-115) beschrieben ist, schlieRt ihn komplett aus. Bei den meis-
ten Cl gehen alle Einzelindikatoren mit dem gleichen Gewicht ein (OECD 2008, S.31).

Der Prozess der Indikatorenentwicklung verlangt in verschiedenen Schritten subjekti-
ve Einschatzungen durch den Modellbildenden. Dies umfasst die Auswahl der Einzel-
indikatoren, den Umgang mit fehlenden Werten, die Wahl der Normalisations- und
Aggregationsmethode sowie die Gewichtung der Einzelindikatoren (OECD 2008,
S.117). Diese Subjektivitat macht die Aussagekraft des Indikators anfechtbar selbst
wenn Annahmen und Einschdtzungen in transparenter Weise von einem Experten-
gremium getroffen wurden. Aufgabe der Sensitivitdtsanalyse ist es darzustellen, wie
sich die subjektiv getroffenen Annahmen auf den Indikator auswirken. So kann zwar
nicht die Subjektivitat an sich vermieden werden, aber es ist moglich darzustellen,
wie grol} der Einfluss verschiedener subjektiver Einschatzungen auf den Indikator ist.

Die in einem Indikator zusammengefassten Informationen sollen Entscheidungstra-
gern oder anderen Endnutzern libersichtlich zuganglich gemacht werden. Dazu findet
im letzen Schritt der Indikatorenentwicklung eine Visualisierung der Ergebnisse statt.
Tabellen, auch wenn sie die kompletten Informationen zur Verfiigung stellen, kénnen
dabei unlbersichtlich und weniger zuganglich sein als Grafiken (OECD 2008, S.40).
Die Form der Prasentation wird entsprechend der Zielgruppe und des verfolgten
Zweckes gewdhlt.

Das verbreiteteste Verfahren der linearen Aggregation ist die Summation gewichteter und
normalisierter Einzelindikatoren. Siehe hierzu OECD (2008, S.103).

Bei der geometrischen Aggregation werden die Einzelindikatoren (ber eine Multiplikation
zusammengefasst. Siehe hierzu OECD (2008, S.104).

Beispiel: Zwei Objekte mit Einzelindikatoren von (21,1,1,1) und (6,6,6,6) haben bei einfacher additiver
Aggregation und gleicher Gewichtung der Einzelindikatoren beide einen Cl von 6. Bei geometrischer
Aggregation haben die Objekte einen Cl von 2,14 bzw. 6 (OECD 2008, S.104).
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2.3.  Physical Protection System

Das hier vorgestellte Konzept des Physical Protection System (PPS) wurde von den
Sandia National Laboratories fiir den Schutz von nuklearen Anlagen entwickelt. Die
im Folgenden beschriebenen Funktionen des PPS sowie die Methodik, mit der sich
ein PPS entwerfen und analysieren l3sst, sind von Garcia (2007; 2006) ibernommen.

Aufgabe eines PPS ist die Gewahrleistung von Sicherheit, im Sinne von Security, fiir
ein Objekt. Dabei integriert das PPS Menschen, Prozesse, elektronische und physi-
sche Komponenten zum Schutz des Objektes (Garcia 2007, S.1). Bei den Objekten
kann es sich um Personen, Eigentum, Informationen oder jede andere Form von Be-
sitz, dem ein Wert zugeschrieben wird, handeln (Garcia 2006, S.2). Ziel ist, diese ge-
gen offene oder verdeckte boswillige Handlungen zu schiitzen oder die Durchfiihrung
der Handlungen im Vorfeld durch ein Abschrecken zu verhindern. Typische boswillige
Handlungen, im Sinne von moglichen Bedrohungen fiir das Objekt, sind Sabotage von
kritischem Equipment, Diebstahl von Eigentum oder Informationen sowie Verletzen
von Menschen (Garcia 2006, S.35). Im Kontext einer Risikobetrachtung bestimmt das
PPS maligeblich die Vulnerabilitat des Objektes gegeniiber diesen Bedrohungen.

Um den Schutz eines Objektes zu gewahrleisten, erfillt das PPS die Funktionen: De-
tektion eines Angriffs, Verzogerung des Angriffs und Reaktion auf den Angriff.

Die Detektionsfunktion hat die Aufgabe, ein unerlaubtes Eindringen einer Person,
eines Fahrzeuges oder eines Gegenstandes in den durch das PPS geschiitzten Bereich
zu erkennen und eine angemessene Reaktion zu initiieren (Garcia 2006, S.83). An der
Detektion eines Eindringens kénnen verschiedene Sensorsysteme (zum Beispiel (z.B.)
Videoilberwachungssysteme) sowie vor Ort befindliches Wach- oder Betriebsperso-
nal beteiligt sein. Fir die Leistungsbewertung der Detektionsfunktion sind die Wahr-
scheinlichkeit einen Angriff zu detektieren, die Zeit, welche Alarmbewertung und
Initilerung der Reaktion in Anspruch nehmen, sowie die Fehlalarmquote entschei-
dend (Garcia 2007, S.65).

Die Verzégerungsfunktion des PPS beinhaltet Elemente, welche das Eindringen eines
Angreifers in den geschiitzten Bereich behindern, und so die benétigte Zeit des Ein-
dringens und den zu treibenden Aufwand des Eindringenden erhéhen. Nur wenn das
Vorankommen eines Angreifers lange genug verzégert werden kann, bleibt nach ei-
ner Detektion genug Zeit fir eine rechtzeitige Umsetzung einer Reaktion am Ort des
Angriffs. Durch das Erh6éhen des Aufwandes eines Angriffs haben die Verzogerungs-
elemente aullerdem die Wirkung wenig entschlossene Angreifer von einem Angriff
abzuschrecken. Typische Verzogerungselemente eines PPS sind strukturelle Barrieren
(Zdune, Mauern, Stacheldraht, verstarkte Wande und Tiren oder Fahrzeugsperren),
disponierbare Barrieren (die ein Fortkommen behindern etwa Gitter, rutschiger oder
klebriger Schaum und solche, die die Sinneswahrnehmung beeintrachtigen etwa
Rauch, Reizgas oder Verdunkelung) und Wachpersonal (Garcia 2006, S.232; Garcia
2007, S.220). Fiir die Leistungsbewertung der Verzdgerungsfunktion ist die Zeit, die
notig ist, die Hindernisse zu Gberwinden, maRgeblich (Garcia 2007, S.65).

Reaktion ist die dritte Funktion des PPS. Es besteht ein weites Spektrum an Hand-

lungsoptionen, mit denen auf eine Sicherheitsverletzung reagiert werden kann. Eine

angemessene Reaktion hangt ab von der Art der Bedrohung, den Konsequenzen ei-
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nes erfolgreichen Angriffs, dem Wert des gesicherten Objektes, anderen Risikomana-
gementalternativen fir das Objekt, dem Level an Risikotoleranz sowie rechtlichen
Erwadgungen (Garcia 2006, S.237).

Die Reaktion unterteilt sich in eine unmittelbare Vor-Ort-Reaktion und eine nachtrag-
liche verzogerte Reaktion (Garcia 2007, S.243). Eine unmittelbare Reaktion besteht in
einem rechtzeitigen Aufbieten von internem oder externem (etwa Polizei- oder pri-
vate Sicherheitskrafte) Sicherheitspersonal in ausreichender Starke am Ort des An-
griffs. Aufgabe des Sicherheitspersonals ist es, den Angriff zu neutralisieren. Dies ist
erreicht, wenn der Angreifer sich freiwillig ergibt oder nicht mehr in der Lage ist, sei-
nen Angriff fortzufihren. Ausschlaggebend fiir ein erfolgreiches Neutralisieren sind
neben einer ausreichenden Anzahl von Sicherheitskraften auch Training, Taktik und
ihre Ausristung (Garcia 2006, S.238). Darliber hinaus sind eine prazise Kommunikati-
on der Bedrohung und Koordination der Sicherheitskrafte entscheidend (Garcia 2006,
S.238). Die Leistungsbewertung einer unmittelbaren Reaktion findet anhand der Zeit
bis zum Eintreffen der Sicherheitskrafte und deren Aussicht auf ein erfolgreiches
Neutralisieren des Angriffes statt.

Eine verzogerte Reaktion ist dann sinnvoll, wenn das Unterbinden des Angriffs weni-
ger bedeutend ist als ein Wiederanlaufen des Betriebs im Anschluss an den Angriff.
Beispiele fiir eine verzégerte Reaktion sind ein Durchsehen von Uberwachungsvi-
deos, Aufspliren und Zuriickgewinnen von entwendeten Giitern oder eine strafrecht-
liche Verfolgung des Angreifers (Garcia 2006, S.238).

Bei der Konzeption und Bewertung eines PPS ist entscheidend was das PPS zu leisten
im Stande ist nicht wie es auf einen moglichen Angreifer - im Sinn eines Abschreckens
- wirkt. Eine mogliche Abschreckungswirkung des PPS ist so abstrakt und wenig quan-
tifizierbar, dass sie nur als ein zusatzlicher Nutzen der umgesetzten PPS MalRnahmen
anzusehen ist (Morral & Jackson 2009, S.24). Die Konzeption eines PPS orientiert sich
an einem Neutralisieren eines Angriffs. Flir dieses Neutralisieren missen die Funktio-
nen so ausgelegt sein, dass die Detektionsfunktion die verschiedenen Bedrohungen
zuverlassig identifiziert, die Verzégerungsfunktion sie ausreichend verzégert und die
Reaktionsfunktion sie erfolgreich neutralisiert.

3. Risiko-Assessment

3.1. Identifikation von Risiken

Die Aufgabe der Risikoidentifikation ist das systematische, konsistente und vollstan-
dige Erfassen aller in dem Untersuchungszusammenhang relevanten bereits existie-
renden, bzw. in der Zukunft moglicherweise bestehenden Risiken sowie ihrer Ursa-
chen fiir ein Objekt oder eine Gruppe von Objekten. Die Identifikation muss dement-
sprechend sowohl gegenwarts- als auch zukunftsbezogen sein. Eine Zusammenstel-
lung von moglichen Bedrohungsszenarien ist Voraussetzung fiir die sich daran an-
schlieende Bestimmung der Risikoelemente unter diesen Szenarien. Nur wenn be-
stehende Bedrohungen identifiziert und beschrieben sind, kann im nachsten Schritt
ein Messen und Analysieren der Bedrohungen stattfinden.
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Entscheidend fir die Systematisierung und Abgrenzung von Risiken und Objekten ist
die dem Untersuchungszusammenhang zugrundeliegende Fragestellung (Wolke
2009, S.6). Hieraus erschlieBt sich zum einen, welche Risikoarten zu betrachten sind
und zum anderen, flir welche Objekte die Risiken systematisiert werden miussen. In
diesem Untersuchungszusammenhang ist sowohl die Art des Risikos - anthropoge-
ne'’ Piraterie- und Terrorismus-Risiken - als auch das zu untersuchende Objekt -
Schiff - durch die Fragestellung vorgegeben.

Eine Unterscheidung verschiedener Risiken innerhalb einer Risikoart findet sinnvoll-
erweise anhand ihrer Natur, ihrem Ursprung, der zeitlichen Dimensionen, dem Um-
fang ihrer Auswirkungen sowie der betroffenen Verantwortungsbereiche statt (Ro-
senkranz & Missler-Behr 2005, S.145). Fiir anthropogene Risiken ist es dartiber hin-
aus zweckmaRBig, den Angreifer anhand von Dimensionen wie Typ, Motivation, Orga-
nisationsgrad und Grad der Gewaltanwendung bzw. Gewaltbereitschaft zu charakte-
risieren (Moteff 2005, S.7). Hinsichtlich des Ursprungs ist zwischen einer Bedrohung,
die innerhalb - durch einen sogenannten Innentater - oder aullerhalb - durch einen
AuBentdter - des bedrohten Objekts entsteht, zu unterscheiden. Ein Innentater ist
berechtigt auf eine Organisation mit ihren Systemen, Informationen und Ressourcen
zuzugreifen.12 Eine interne Bedrohung ist das Risiko, das darin besteht, dass ein In-
nentater seinen Zugriff nutzt, um der Organisation einen Schaden zuzufiigen (Black-
well 2009, S.9). Entsprechend beginnt ein AuRentater, der nicht berechtig ist auf die
Organisation zuzugreifen, einen Angriff von aullerhalb des Objektes.

Grundsatzlich kann die Identifikation von Risiken entweder Uber eine Ableitung aus
Erfahrungs- oder Vergangenheitswerten, liber eine Antizipation moglicher zukinfti-
ger Risiken sowie eine Kombination beider Vorgehensweisen stattfinden (Rosenkranz
& Missler-Behr 2005, S.146). McGill (2008, S.15-16) unterscheidet dariber hinaus
zwischen einem bedrohungsorientierten und einem objektorientierten Vorgehen bei
der Identifikation von Risiken.

Die vergangenheitsbezogene ldentifikation greift auf verfligbare Dokumente, Auf-
zeichnungen oder interne bzw. externe Statistiken zu, um darin Risiken zu identifizie-
ren, die in der Vergangenheit aufgetreten sind. Diese werden anschliefend dahinge-
hend analysiert, ob sie auch fiir die Gegenwart bzw. Zukunft im betrachteten Unter-
suchungszusammenhang relevant sind, und, wenn dies der Fall ist, in die Untersu-
chung Glbernommen (Rosenkranz & Missler-Behr 2005, S.146).

Die Antizipation moglicher Risiken ist insbesondere bei der Betrachtung noch nicht
dagewesener Zusammenhange und Prozesse unverzichtbar. Bei dieser Vorgehens-
weise ist es moglich, strukturell neue Risiken zu identifizieren, die nicht auf der Basis
von Vergangenheitsdaten klassifizier- und bewertbar sind. Fir die antizipative Risiko-

1 anthropogen: durch den Menschen beeinflusst, verursacht (Duden 2007).

Ein Innentater kann weiter unterschieden werden in einen tatsachlich berechtigten, autorisierten und
einen sich als berechtigt ausgebenden, unautorisierten Innentéter. Der autorisierte Innentater kann
nur detektiert werden, indem seine Intention, einen Schaden herbeizufiihren, entdeckt wird oder er
bei der Schaden herbeifiihrenden Handlung selber erkannt wird. Der unautorisierte Innentéter kann
dariber hinaus auch dadurch detektiert werden, dass seine Tarnung als ein Fehlen der Berechtigung
aufgedeckt wird.

12
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identifikation bieten sich verschiedene Kreativitdtstechniken, Szenarioanalysen oder
Simulationsmodelle an (Rosenkranz & Missler-Behr 2005, S.147-148).

Die bedrohungsorientierte Identifikation beginnt bei Uberlegungen zu den Fihigkei-
ten und Intentionen moglicher Angreifer, welche sie aus historischen Ereignissen und
/ oder (Geheimdienst-) Einschatzungen ableitet. Ausgehend hiervon findet eine Iden-
tifikation von Szenarien statt, die unter den angenommenen Fahigkeiten moglich
sind, unter den angenommenen Intentionen fiir den Angreifer wiinschenswert er-
scheinen sowie eine Bedrohung fiir das betrachtete Objekt darstellen. Bedrohungs-
orientierte Vorgehensweisen eignen sich gut, um wohlbekannte Risiken, deren Ein-
treten zuverlassig anhand von Vergangenheitsdaten ableitbar ist, zu identifizieren.
Sie sind allerdings weniger geeignet, innovative, vorher nicht dagewesene Bedrohun-
gen zu erkennen (McGill 2008, S.16).

Der objektorientierte Ansatz geht in entgegengesetzter Richtung vor. Hier findet zu-
nachst eine Analyse des risikoexponierten Objektes statt. Ziel ist es, alle fir die ein-
zelnen Elemente des Objekts insgesamt denkbaren Bedrohungen zusammenzutragen
und eine Abschatzung zu den damit verbundenen Auswirkungen zu treffen. Aufbau-
end darauf konnen Bereiche als Element-Bedrohungs-Kombinationen ermittelt wer-
den, die mit erheblichen Auswirkungen verbunden sind und damit als kritisch ange-
sehen werden. Diese sensiblen Bereiche des Objektes gilt es vor einem Angriff zu
schiitzen (Lave 2002, S.1). AnschlieRend folgt basierend auf Uberlegungen zu Intenti-
on und Fahigkeit moglicher Angreifer eine Abschatzung Uber die Hohe der tatsachli-
chen Bedrohung fiir alle oder nur die als sensibel identifizierten Bereiche ausfallt. Ein
Vorteil des objektorientierten Vorgehens ist die geringere Unsicherheit, da nicht von
Vermutungen Uber Fahigkeiten und Intentionen moglicher Angreifer ausgegangen,
sondern an den verlasslichen Informationen (iber das bedrohte Objekt angesetzt
wird. AuBerdem ist die Gefahr eine Bedrohung zu {ibersehen, bei der Suche nach
allen denkbaren Bedrohungen, verglichen mit einer Suche nach unter bestimmten
angenommenen Fahigkeiten und Intentionen moglichen Bedrohungen, geringer
(McGill 2008, S.16).

In der Literatur findet sich eine Vielzahl von Bedrohungsszenarien, die im Zusam-
menhang mit Piraterie und maritimem Terrorismus identifiziert sind. Zu Bedrohun-
gen durch Piraterie sei unter anderem verwiesen auf Johnson & Valencia (2005);
Ong-Webb (2006); Chalk (2008); Mischuk (2009); Flottenkommando Marine (2010);
UNODC (2010); Petretto (2011). Bedrohungen, die im Zusammenhang mit maritimem
Terrorismus bestehen, finden sich unter anderem bei Gunaratna (2003); Stehr
(2004); Ong-Webb (2006); Greenberg u. a. (2006); Jenisch (2010). In dieser Untersu-
chung wird keine eigenstandige Identifikation vorgenommen. Da jedoch Risikomes-
sung und Risikoanalyse auf den Ergebnissen der Risikoidentifikation aufbauen, be-
zieht sich die Ausarbeitung auf bereits identifizierte Bedrohungsszenarien. Die Aus-
wahl der Bedrohungsszenarien, die genauer betrachtet werden, ist in Kapitel 4.1 dar-
gestellt.

3.2. Bestimmung des Risikoelements Gefihrdung
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Von Personen, Personengruppen oder Organisationen geht nur dann eine Geféhr-
dung aus, wenn bei diesen sowohl die Intention als auch die Fahigkeit vorhanden ist,
die zur Bedrohung fiihrende Handlung durchzufiihren. Weder eine Intention ohne
die entsprechenden Fahigkeiten noch die notigen Fahigkeiten ohne eine Intention
flihren zu einer Gefdhrdung und damit potentiell zu einem Risiko (Willis u. a. 2005,
S.6). Dementsprechend ist es bei der Messung des Risikos angebracht, sowohl die
Intention als auch die Fahigkeit als Determinanten der Gefahrdung zu betrachten.

Im Gegensatz zu vielen anderen Risiken sind anthropogene Bedrohungen der Sicher-
heit eines Objekts durch vorsatzlich, innovativ und unberechenbar handelnde Angrei-
fer charakterisiert. Diese wahlen beeinflusst durch ihr Ziel, ihre Motivation und ihre
Ressourcen aus einer Vielzahl verschiedener Angriffsziele und innovativer Angriffs-
vorgehensweisen entsprechend der erwarteten Erfolgsaussichten, Risiken und Aus-
wirkungen eine Variante aus (McGill u. a. 2007, 5.1265-1266). Aus Zielen und Moti-
vation ldsst sich die Intention ableiten. Die Ressourcen bestimmen maligeblich die
Fahigkeiten. Die Informationsbeschaffung zu beiden Faktoren greift auf zugangliche
(Geheimdienst-) Informationen, historische Analysen und Expertenmeinungen zuriick
(Willis u. a. 2005, S.14). Experten sind sich jedoch oftmals hinsichtlich der genauen
Ziele und Ressourcen bestimmter (terroristischer) Gruppierungen uneinig. Zu ande-
ren Gruppierungen existieren unter Umstanden keine Informationen oder ihre Exis-
tenz ist ganzlich unbekannt. Dementsprechend vage sind Beurteilungen zu Intention
und Fahigkeiten potentieller Angreifer. Folglich ist die Einschatzung der Gefdahrdung
anfillig gegeniiber einer signifikanten Uber- oder Unterschitzung. Bei der Bestim-
mung von Wahrscheinlichkeiten eines Angriffes wirkt sich zusatzlich erschwerend
aus, dass Angreifer unter Umstanden adaptiv auf getroffene SchutzmaBnahmen rea-
gieren, indem sie Angriffsvorgehensweisen, Angriffsziele oder Angriffszeitpunkte
verandern (Murray-Tuite & Fei 2010, 5.397).

Die Gefahrdung ist folglich ein mit hoher Unsicherheit versehenes Risikoelement
(Ayyub u. a. 2007, S.790) und sollte nur als grobes MaR der Wahrscheinlichkeit eines
Angriffs aufgefasst werden (Willis u. a. 2005, S.14).

Intention und Fahigkeit eines Angreifers sind nicht nur mit einer hohen Unsicherheit
verbunden, sondern fiir den Angegriffenen nicht, oder nur sehr begrenzt, direkt be-
einflussbar (Ferriere u. a. 2005, S.5).

Einige Terrorismusszenarien, wie Selbstmordattentate mit konventionellem Spreng-
stoff, stellen vergleichsweise geringe Anforderungen an die Fahigkeiten eines Angrei-
fers. Demgegeniiber sind andere Szenarien, wie etwa Angriffe mit chemischen, bio-
logischen, radiologischen oder nuklearen Waffen, nur mit speziellem Expertenwissen
durchfiihrbar (Greenberg u. a. 2006, S.146). Diese mit verschiedenen Bedrohungs-
szenarien verbundenen Anforderungen an die Fahigkeiten eines potentiellen Angrei-
fers gilt es zu ermitteln. Dabei sind neben direkten auch indirekte Fahigkeiten (wie z.
B. das Vermogen, ein Team zu organisieren oder die Verbindungen, um bestimmte
Kaufe auf dem Schwarzmarkt zu tatigen) zu bericksichtigen (RAMCAP 2006, S.42).
Von Szenarien, die hohere Anspriiche an die Fahigkeiten stellen, wird ausgegangen,
dass sie insgesamt weniger wahrscheinlich sind. Um als Mal} in die Gefahrdung ein-
zugehen, missen die Anforderungen an die Fahigkeiten noch mit den tatsachlich
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vorhandenen Fahigkeiten der potentiellen Angreifer verglichen werden. Hierbei sind
nicht nur die gegenwartigen sondern auch zukiinftig zu erwartende Fahigkeiten zu
berlicksichtigen. Bei fehlenden Informationen (ber die vorhandenen Fahigkeiten
kann der Level der Anforderungen als MaR in die Bestimmung der Gefdahrdung ein-
flieRen.

Ein Beispiel einer qualitativen Skala, mit der Greenberg u.a. (2006, S.147) die bend-

tigten Fahigkeiten unter verschiedenen Bedrohungsszenarien ermittelt, ist in Tabelle
1 dargestellt.

Tabelle 1: Beispiel einer Skala zur qualitativen Bestimmung der Fahigkeiten, welche

fiir die Durchfiihrung eines Bedrohungsszenarios vorausgesetzt werden

BEWERTUNG | DETERMINANTEN FUR DIE BEWERTUNG DER ERFORDERLICHEN FAHIGKEITEN

Hochspezialisierte Fahigkeiten: setzt hochspezialisierte sowie seltene Fahigkeiten
1 (hoch) wie die Beherrschung nuklearer Anlagen, industrielle Produktion, Umgang mit
Prazisions- und Produktionstechnologien im Geheimen voraus.

Spezialisierte Fahigkeiten: setzt spezielle Fahigkeiten, wie das Hacken von Com-
2 putern, die Steuerung von Fahr- / Flugzeugen oder die Planung und Implemen-
tierung komplexer Operationen voraus.

Militdrisches Expertenwissen: Umgang mit verschiedenen Sprengstoffen, Einsatz

3 von komplizierten Waffensystemen.
4 Militarisches Grundlagenwissen: Militdrisches Training inklusive Kampftraining,
Umgang mit Waffen sowie Nahkampffahigkeiten.
. Grundfertigkeiten: keine besonderen Vorrausetzungen, kann mit einfacher
5 (gering)

Schulbildung umgesetzt werden.

Quelle: Greenberg u.a. (2006, S.147). Eigene Ubersetzung.

Die Intention ist ein MaR dafiir wie sehr ein Bedrohungsszenario zu einer Erfillung
der Ziele eines potentiellen Angreifers beitragt